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研究概述

电子战与无人飞行系统创新： 
对军控与裁军的影响 
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执行摘要
电磁频谱已成为现代军事行动的关键支撑。随着依赖电磁频谱进行通信、导航、探测和制导的军事能力在
数量和种类上的增加，争夺电磁频谱控制权的较量已成为军事行动中日益重要且日益突出的核心方面。尽
管“电子战”并非新概念，但如今已成为现代冲突中一种持续存在、分布广泛且日益普及的特征。 这加速了措
施与反措施之间的动态博弈：旨在干扰电磁频谱的技术发展，总会被旨在克服这些干扰的技术发展制衡。
本研究概述探讨了两种核心电子战技术——干扰和欺骗——如何推动无人飞行系统的设计与应用创新，并
分析了这种动态作用对裁军、军备控制和国际安全的影响。 

无人飞行系统特别容易受到电子战的影响，因为其指挥与控制链路以及支撑其导航、通信和目标锁定的全
球导航卫星系统信号都可能遭到干扰或欺骗。 其影响可能从丧失态势感知能力，到无人飞行系统被攻击者
诱离预定航线不等。无人飞行系统在现代冲突中的日益普及，加之其脆弱性，使其成为电子战与武器系统
之间“措施与反措施”循环演进中最为明显的领域之一。 

为应对这一脆弱性，军方和工业界正在开发一系列技术，以增强无人机的韧性。这些技术包括： 

	f 抗干扰和抗欺骗技术，以及低探测性通信手段，或利用光纤电缆保护指挥控制链路 

	f 互补的非射频定位方法（例如，可控接收模式天线、多星座接收机和地形匹配），以减少对全球导航卫星
系统的依赖 

	f 人工智能正越来越多地被用于处理传感器数据、支持自主导航和目标识别，并使系统能够在信号减弱或
完全不依赖外部信号的情况下继续运行 

这些创新技术往往相互融合。尽管其中部分技术仍处于测试或开发阶段，但它们已经重塑了无人飞行系统
的发展方向。特别是，这些技术预示着一种新型系统的出现——该系统能够在减少、最小化或完全不依赖持
续外部输入的情况下运行。

因此，电子战正成为塑造无人飞行系统乃至更广泛军事能力发展的关键力量。这一动态对国际和平与安全、
裁军及军备控制具有多重影响。首先，它与当前关于致命自主武器系统的讨论直接相关，因为受电子战影响
的环境，一方面给军队带来了部署更多自主系统的巨大压力，另一方面又使人类控制的问题变得更加复杂。 
其次，许多相关技术的两用性质增加了扩散风险，既可能导致强大的电子战能力和抗电子战反制措施向非
国家行为体扩散，同时也推动了定向能武器等物理反无人飞行系统措施的进一步发展。第三，许多电子战相
关技术的软件属性及其创新速度，使得能力监测与核查日益困难，因为系统可以在不改变硬件外观的情况
下进行重新配置或增强。 最后，这些动态影响着现有的无人机治理工作——这些工作主要侧重于追踪系统
及其组件的转让，而非可能影响其风险特征的定性发展。
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随着电子战继续塑造无人机的设计、部署和作战应用，裁军与军控界将得益于更密切、更系统地关注这一
动态。需要进一步关注的方面包括：

	f 跟踪电子战的发展动态，以进一步了解其将如何塑造自主武器系统的作战环境，以及这将如何影响人类
控制的方式

	f 监测两用电子战技术及抗电子战技术的扩散情况，包括向非国家行为体的扩散，以及其对反无人飞行系
统研发的连锁影响

	f 探索能够兼顾电子战相关能力的软件属性及快速演变特性的监测与核查方法

	f 考虑电子战驱动的无人飞行系统的定性发展应如何指导现有关于无人系统的转让、出口和使用的治理
框架
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