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Resumen ejecutivo

La ciberseguridad tiene implicaciones importantes para la
igualdad de género. Los incidentes de ciberseguridad afectan
de manera diferenciada a personas de distintos géneros.
Por ejemplo, las filtraciones de datos, las campafas de
desinformacion, los discursos de odio y las interrupciones del
acceso a Internet repercuten de manera desproporcionada
en las mujeres, asi como en las personas con orientaciones
sexuales, identidades y expresiones de género diversas.

Ademas, la falta de atencién a las cuestiones de género
reduce la eficacia de la ciberseguridad. Introduce
vulnerabilidades no detectadas en los sistemas técnicos y
en las respuestas politicas ante las amenazas cibernéticas.
La subrepresentacion de las mujeres y de las personas
con orientaciones sexuales, identidades y expresiones de
género diversas en los roles técnicos y de formulacion de
politicas en materia de ciberseguridad impide que el sector
se beneficie de la innovacion, la creatividad y la riqgueza que
aportan los equipos diversos.

Las 11 normas de las Naciones Unidas para el comportamiento
responsable de los Estados en el ciberespacio tienen por
objetivo regular la conducta de los Estados en cuestiones
relacionadas con el ciberespacio en sus interacciones con
otros Estados. Estas normas no abordan explicitamente
las cuestiones de género. No obstante, la implementacion
de dichas normas es un proceso continuo y dindmico que
evoluciona en paralelo con el desarrollo de las capacidades
cibernéticas de los Estados.

Basandose en la Agenda de Mujeres, Paz y Seguridad
(Agenda MPS), este informe sirve de orientacion a
responsablesdelaformulaciondepoliticasy a profesionales
del sector sobre cémo integrar la perspectiva de género
en las politicas y practicas de ciberseguridad, a través de
un enfoque novedoso y centrado en las personas para la
interpretacion e implementacion de las 11 normas de las
Naciones Unidas. El enfoque consta de dos componentes:

W Una interpretacion de las normas teniendo en cuenta
la perspectiva de género, que identifique de qué manera
pueden estar relacionadas con desigualdades entre
personas de distintos géneros, y que ofrezca sugerencias
para su mitigacion.

B Recomendaciones para que la implementacion de las
normas responda a cuestiones de género, a través de
acciones especificas orientadas a promover la igualdad
de género.

Las recomendaciones estdn dirigidas a las entidades que
trabajan a nivel internacional, regional y nacional en todos
los dmbitos cubiertos por las normas de las Naciones
Unidas. Los estudios de caso de Canada, Chile y Costa Rica
ilustran buenas practicas en materia de ciberseguridad que
responden a cuestiones de género y destacan lecciones
qgue pueden aplicarse a nivel mundial.

El informe hace hincapié en la necesidad de:

M Cerrar la brecha digital de género en lo que respecta
al acceso, la alfabetizacién digital y el desarrollo de
competencias.

B Incorporar de manera transversal la perspectiva de
género en las estrategias nacionales de ciberseguridad,
en la cooperaciéon internacional y en las iniciativas de
desarrollo de capacidades en ciberseguridad.

B Integrar las politicas nacionales sobre Mujeres, Paz y
Seguridad en las estrategias nacionales de ciberseguridad.

B Recopilar datos desglosados por género y otras
dimensiones de desigualdad sobre la experiencia de las
personas en el ciberespacio.

B Incluir a aquellas partes interesadas que se centran
en cuestiones de género en la gobernanza de la
ciberseguridad y promover la importancia de realizar
consultas con multiples partes interesadas, en particular,
las organizaciones de la sociedad civil.

B Elaborar planes de emergencia y de respuesta a
incidentes cibernéticos que respondan a cuestiones de
género.

El marco que se propone contribuird a que los Estados vy
otras entidades del sector de la ciberseguridad refuercen
la seguridad y la estabilidad del ciberespacio internacional,
al tiempo que promueven la igualdad de género.




Introduccion

La ciberseguridad tiene implicaciones importantes para
la igualdad de género. Los incidentes de ciberseguridad
afectan de manera diferenciada a personas de distintos
géneros.! las filtraciones de datos, las campafas de
desinformacion, los discursos de odio y las interrupciones
del acceso a Internet, entre otros incidentes, afectan de
manera desproporcionada a las mujeres y a personas
con orientaciones sexuales, identidades y expresiones
de género diversas? Las nociones tradicionales
de seguridad no tienen en cuenta las necesidades,
capacidades y vulnerabilidades en material de seguridad
de las mujeres, las personas con orientaciones sexuales,
identidades y expresiones de género diversas, ni de
los miembros de grupos marginados, y no abordan los
impactos especificos por razéon de género gue generan
las fallas en ciberseguridad.

La falta de atencidn a las cuestiones de género reduce la
eficacia de la ciberseguridad. Introduce vulnerabilidades
no detectadas en los sistemas técnicos y en las
respuestas politicas ante las amenazas cibernéticas. La
subrepresentacion de las mujeres y de las personas con
orientaciones sexuales, identidades y expresiones de
género diversas en los roles técnicos y de formulacion
de politicas en materia de ciberseguridad impide que las
organizaciones del sector se beneficien plenamente del
talento, las capacidades y los conocimientos de una parte
importante de la poblacidén, asi como de la innovacion, la
creatividad y la riqgueza que aportan los equipos diversos.

Los Estados han reconocido esta realidad. Ambos
procesos multilaterales, bajo los auspicios de la
Primera Comision de la Asamblea General de las
Naciones Unidas que se centran en la ciberseguridad
internacional y en el comportamiento responsable de
los Estados en el ciberespacio, han abordado cuestiones
de género. En su informe de 2019-2021, el Grupo
de Expertos Gubernamentales sobre la Promocion
del Comportamiento Responsable de los Estados
en el Ciberespacio en el Contexto de la Seguridad
Internacional (UN GGE, por sus siglas en inglés) destaco
la importancia de las 11 normas de las Naciones Unidas
sobre el comportamiento responsable en el ciberespacio
en relacion con los derechos humanos, con un énfasis
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especial en cerrar la brecha digital de género.®

En su informe sustantivo final, el Grupo de Trabajo de
Composicion Abierta sobre los Avances en la Esfera de
la Informacion y las Telecomunicaciones en el Contexto
de la Seguridad Internacional 2019-2021 (OEWG 2019-
2021) acogid con beneplacito la incorporacion de
perspectivas de género en sus deliberaciones, subrayo
la importancia de reducir la brecha digital de género y
destacd la necesidad de promover la participacion y el
liderazgo efectivos y significativos de las mujeres en los
procesos de toma de decisiones relacionados con el uso
de las tecnologias de la informacidn y las comunicaciones
(TIC) en el contexto de la seguridad internacional®. En
el mismo informe, el OEWG 2019-2021 también adoptd
principios de desarrollo de capacidades que establecen
gue este fortalecimiento de las capacidades cibernéticas
sea sensible al género, inclusivo y no discriminatorio.

El Grupo de Trabajo de Composicion Abierta sobre
la seguridad de las tecnologias de la informacidon y las
comunicaciones y de su uso 2021-2025 (OEWG 2021-
2025), en sus informes anuales de progreso, continud
visibilizando las dimensiones de género en la seguridad
vinculada al uso de las TIC® y subrayd la necesidad de
incorporar una perspectiva de género para abordar las
amenazas relacionadas con estas tecnologias. Asimismo,
instd a promover un desarrollo de capacidades
gue responda a cuestiones de género. Durante las
deliberaciones del Grupo, varias delegaciones también
promovieron la integracion de una perspectiva de
género en las politicas nacionales sobre las TIC y en el
desarrollo de capacidades, asi como la elaboracion de
listas de verificacion o cuestionarios para identificar las
necesidades y brechas pertinentes.®

El género también ha ganado protagonismo en la
cooperacion en materia de ciberseguridad en los dmbitos
regional y nacional. Por ejemplo, la Organizacién de los
Estados Americanos (OEA), a través de su Seccion de
Ciberseguridad, ha priorizado las cuestiones de género
en la gobernanza de la ciberseguridad,” y los Estados
miembros de la OEA han acordado una medida de
fomento de la confianza especifica sobre cuestiones de
género como parte de la cooperacion regional en




el ciberespacio.? En algunos paises de América Latina
como Argentina, Chile, Costa Rica y Ecuador, las
consideraciones de igualdad de género han sido incluidas
en las estrategias nacionales de ciberseguridad.®

A pesar de estos avances y del interés manifestado por
los Estados en incorporar consideraciones de género
en la practica y la gobernanza de la ciberseguridad, no
existe una orientacion practica sobre coémo interpretar
e implementar las 11 normas de las Naciones Unidas
para el comportamiento responsable de los Estados en
el ciberespacio que respalde la igualdad de género. El
presente informe aborda esta carencia proporcionando
un enfoque novedoso y centrado en las personas que
integra la perspectiva de género en la aplicacion de las 1
normas de las Naciones Unidas para el comportamiento
responsable de los Estados en el ciberespacio.

El enfoque propuesto consta de dos componentes. En
primer lugar, ofrece una interpretacion con perspectiva
de género de las 11 normas de las Naciones Unidas.
Identifica formas de interpretar dichas normas con el
fin de reducir las desigualdades entre hombres, mujeres
Yy personas con orientaciones sexuales, identidades y
expresiones de género diversas. En segundo lugar, busca
dotar a quienes se encargan de la formulacion de politicas
y a quienes implementan acciones en el ambito de la
ciberseguridad de herramientas que les permitan aplicar
las normas de manera que respondan a cuestiones de
género y contribuyan a promover la igualdad de género.

Desde el punto de vista metodoldgico, el informe se
basa en una combinaciéon de investigacion documental,
entrevistas a personas expertas'®y aportes de un grupo
focal de multiples partes interesadas. La interpretacion
con perspectiva de género de las 11 normas de las
Naciones Unidas se fundamenta en un examen
bibliografico exhaustivo de las politicas e investigaciones
académicas existentes sobre la relacién entre la igualdad
de género, la seguridad y el ciberespacio. Desde un
enfoque empirico, la interpretaciéon con perspectiva
de género de las normas se ilustra mediante ejemplos
y practicas de politica extraidas de las Américas. Este
analisis se nutre de entrevistas con personas expertas
en cuestiones de género, diplomaticas y diplomaticos
especializados en ciberseguridad, representantes de
entidades nacionales de ciberseguridad y especialistas
en ciberseguridad de organizaciones internacionales y
de la sociedad civil.
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El informe comienza por definir los conceptos clave.
A continuacion, explica la relevancia del género en
la ciberseguridad, con especial atencién al marco de
la Agenda de Mujeres, la Paz y la Seguridad (MPS).
Posteriormente, presenta un analisis de las 11 normas de
las Naciones Unidas para el comportamiento responsable
de los Estados en el ciberespacio. Seguidamente, destaca
buenas practicas para una implementacion que responda
a cuestiones de género, a través de estudios de caso
procedentes de las Américas — Canad3a, Chile y Costa
Rica —, extrayendo ensefanzas que pueden aplicarse
ampliamente, mas alld de la region. El informe concluye
con propuestas de accidn a nivel internacional, regional
y nacional.

Una interpretacion de las normas de las Naciones Unidas
con perspectiva de género fortalece su implementacion
y, en consecuencia, la seguridad y la estabilidad del
ciberespacio internacional. Garantiza que tanto las y
los responsables politicos como profesionales de la
ciberseguridad puedan abordar una amplia gama de
posibles amenazas, dafios y vulnerabilidades en el
ciberespacio, y que se protejan los derechos humanos,
las necesidades y el bienestar de las personas y las

comunidades, tanto en linea como fuera de linea.
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Género,
ciberseguridad y

las 11 normas de

la ONU e

enelanalisisdelarelacionentre género, ciberseguridad

y las 11 normas de las Naciones Unidas. A continuacion,
expone como se ha abordado la cuestion de género en
los debates sobre la gobernanza de la ciberseguridad
y examina la Agenda MPS como marco de referencia
para analizar estas interrelaciones.
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1.1 Género, ciberseguridad y
normas: Definiciones clave

Las 11 normas de Naciones Unidas para
el comportamiento responsable de los

Estados en el ciberespacio, acordadas
por el Grupo de Expertos Gubernamentales de la ONU
y respaldadas por la Asamblea General en 2015" y
posteriormente desarrolladas enlos procesos multilaterales
sobre el uso estatal de las TIC, establecen un consenso
internacional sobre el comportamiento apropiado de los
Estados en el ciberespacio. Las once normas representan
un componente central de la cooperacidn estatal para
promover y mantener la estabilidad y seguridad en el
ciberespacio. Estas “proporcionan una base comun
para que un Estado disefie una orientacion estratégica,
desarrolle capacidades y ejecute acciones de manera
responsable”.”?

La ciberseguridad se entiende habitualmente desde dos perspectivas principales:
(a) la técnica —cuando se refiere a garantizar la confidencialidad, integridad y disponibilidad
de las redes, sistemas, datos y dispositivos de TIC—; o (b) de seguridad nacional —cuando
abarca los dmbitos de defensa nacional, inteligencia y proteccién de la infraestructura critica.™

Losenfoques centradosenlaspersonasamplianlasdefiniciones habituales delaciberseguridad
para situar al individuo y a las comunidades en el centro de las preocupaciones en materia
de ciberseguridad. La ciberseguridad centrada en las personas considera no sélo aspectos
técnicos relacionados con el disefio y la respuesta a incidentes, sino también el contexto
social, econdmico vy juridico en el que se inserta su aplicacion. Incluye aspectos relacionados
con los derechos humanos, tanto en linea como fuera de linea (como la privacidad y la libertad
de expresion),* asi como la seguridad y el bienestar individual (incluidas las protecciones
frente al odio y el acoso en linea).”®

El enfoque de género aplicado a las 11 normas de las Naciones Unidas que se desarrolla en el

presente informe abarca las tres concepciones de la ciberseguridad y se basa directamente en
el enfoque centrado en las personas. Su objetivo es fomentar que los proyectos, las medidas
y las politicas reconozcan las cuestiones de género y de exclusion, y, por tanto, promuevan la
igualdad de género. La ciberseguridad eficaz, la igualdad de género vy los derechos humanos
se refuerzan mutuamente.
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Género“‘ se refiere a “los roles, comportamientos y atributos que cada sociedad y cultura considera apropiados

para los hombres y las mujeres, construidos social y culturalmente, en un tiempo y lugar determinados. Las Normas
de género son cambiantes a lo largo del tiempo; configuran las identidades individuales, las relaciones sociales y la
distribucion de los recursos y el poder en la sociedad. Aunque a menudo el género se entiende socialmente como
expectativas acerca del comportamiento considerado apropiado para hombres y mujeres, el género no es binario y es

diverso. Se refiere a personas de todas las identidades y expresiones de género”.””

La orientacion sexual se
entiende como “los sentimientos o
atraccion romantica, emocional o fisica de
una persona hacia personas del mismo,
distinto o mas de un sexo”.”® La atraccidn
heterosexual hacia personas de un género
diferente es a menudo una expectativa
social fundamental de los roles de género
asignados a hombres y mujeres. En
consecuencia, las personas lesbianas, gays,
bisexuales, pansexuales y queer —de todas
las identidades y expresiones de género—
pueden experimentar discriminacion,
estigmatizacién y violencia tanto por su
orientacién sexual como por su identidad de
género.” Si bien el género y la orientacidén
sexual son conceptos distintos, es
fundamental tener en cuenta la sexualidad
cuando se aborda la igualdad de género.

LGBTQI+: “Es una sigla que significa
personas lesbianas, gays, bisexuales,
transgénero, intersexuales, queer y otras
personas con orientaciones sexuales,
identidades y expresiones de género y
caracteristicas sexuales que no se ajustan a

las normas sociales tradicionales.”?°

La igualdad de género hace referencia al
principio segun el cual “las mujeres y los hombres, las
nifnas y los nifos [y las personas con orientaciones
sexuales, identidades y expresiones de género diversas]
deben tener las mismas condiciones, el mismo trato y las
mismas oportunidades para desarrollar plenamente su
potencial, sus derechos humanos y su dignidad, asi como
para contribuir al desarrollo econdmico, social, cultural y
politico (y beneficiarse de él)”.!

La desigualdad de género es cada vez mas reconocida
como interseccional, es decir, vinculada a otras dinamicas
de posible marginacién y opresién,?? tales como la raza, la
etnia, la clase social, la casta, la edad, la discapacidad, el
nivel educativo, el entorno rural o urbano, la nacionalidad
y la condicién de pertenencia a pueblos indigenas.?*

La igualdad de género estd consagrada en la Carta de las
Naciones Unidas y en la Declaracion Universal de Derechos
Humanos, y ha sido reafirmada en la Convencién sobre la
Eliminacion de Todas las Formas de Discriminacion contra
la Mujer (CEDAW 1979); la Declaracion y Plataforma de
Accién de Beijing (1995); la Agenda de Mujeres, Paz y
Seguridad (Agenda MPS); los Objetivos de Desarrollo
Sostenible de la Agenda 2030; asi como en instrumentos
regionales como la Carta de la Organizaciéon de los
Estados Americanos (1948), la Declaracion Americana
de los Derechos y Deberes del Hombre (1948), la
Convencidon Americana sobre Derechos Humanos (1969)
y la Convencidén de Belém do Para (1994).24
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La formulacion de politicas teniendo en cuenta la
perspectiva de género evalia las politicas en funcidn de sus
posibles impactos diferenciados en mujeres, hombres, nifas, nifos y personas
con orientaciones sexuales, identidades y expresiones de género diversas. Su
objetivo es identificar y mitigar cualquier consecuencia negativa relacionada
con el género vy la desigualdad de género.?®

Laformulacion de politicas que respondan a cuestiones
de género va mas alld de meramente abordar desigualdades en politicas
especificas; implica disefar politicas que contribuyan activamente al avance
de la igualdad de género. Este enfoque se considera cada vez mas una buena
practica internacional.?®* Dado que la desigualdad de género es interseccional y
no un asunto aislado, este informe aborda el género junto con otros patrones
histéricos o contextuales de marginaciéon interseccional, cuando corresponda,
incluyendo sus posibles implicaciones para comunidades minoritarias.

La transversalizacion de la perspectiva de género es
“el proceso de evaluar las implicaciones para las mujeres y los hombres [y para
las personas con orientaciones sexuales, identidades y expresiones de género
diversas] de cualquier accion planificada, incluyendo la legislacién, las politicas

o los programas, en todas las areas y en todos los niveles. Es una estrategia

para lograr que las preocupaciones y experiencias tanto de las mujeres como
de los hombres [y de las personas con orientaciones sexuales, identidades y
expresiones de género diversas] constituyan una dimensidn integral en el
disefio, la implementacion, el seguimiento y la evaluaciéon de las politicas y los
programas en todas las esferas politicas, econdmicas y sociales?” [...] de modo
qgue las mujeres y los hombres [y las personas con orientaciones sexuales,
identidades y expresiones de género diversas] se beneficien en igualdad de
condiciones y no se perpetuen las desigualdades”.?®
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1.2 Género y ciberseguridad

El género influye en la interpretacion y la implementacion
de las 11 normas de las Naciones Unidas, ya que
contribuye a mejorar la seguridad de todas las partes
interesadas: organizaciones intergubernamentales,
sector privado, Estados, comunidades e individuos.
Las concepciones de ciberseguridad sin perspectiva
de género, que presuponen gue las personas de todos
los géneros experimentan las amenazas cibernéticas
de la misma manera, pueden, de forma involuntaria,
socavar la eficacia de la ciberseguridad. Las practicas
de ciberseguridad que no incorporan la perspectiva
de género introducen sesgos en los procesos técnicos,
generan vulnerabilidades tanto sociales como técnicas,?®
y no reconocen los impactos diferenciados por razones
de género que generan las amenazas y los fallos
de ciberseguridad.*® Para que todas las personas
puedan ejercer plenamente sus derechos humanos, es
indispensable que tengan acceso a un entorno digital
seguro, accesible, asequible y libre de violencia.?' Para
ello, es esencial garantizar la proteccidon frente a los
dafios relacionados con el ciberespacio para personas
con orientaciones sexuales, identidades y expresiones de
género diversas.

Al igual que ocurre en el dmbito de la seguridad
convencional, las mujeres, las nifias, los hombres, los niRos
y las personas con orientaciones sexuales, identidades
y expresiones de género diversas tienen capacidades,
necesidades, experiencias y vulnerabilidades diferenciadas
en relacion con el ciberespacio.** El género se relaciona
con la ciberseguridad de tres maneras complementarias:

I Suposiciones y valores de género en la politica
y la practica de la ciberseguridad:

La forma comun de entender la ciberseguridad y de tomar
decisiones al respecto incorpora creencias, supuestos
y valores vinculados al género. Estas suposiciones se
encuentran en todos los dmbitos de la practica de la
ciberseguridad, desde los sesgos en el disefio tecnoldgico
hasta en las culturas laborales. No obstante, el supuesto
mas relevante —y compartido con la seguridad
convencional— es que los y las responsables politicos/
as y las personas que trabajan en seguridad tienden a
priorizar las actividades e instituciones asociadas a los

hombres y la masculinidad, como la defensa nacional, el
Estado, el comercio y las empresas.

Las concepcionesde seguridad queignoran la perspectiva
de género tienden a asumir que las actividades e
instituciones vinculadas a hombres y a la masculinidad
se experimentan de manera similar o universal por
todas las personas.*® Esto dificulta identificar y priorizar
las actividades, instituciones e ideas de seguridad que
son mas relevantes para mujeres, nifas, hombres, nifos
y personas con orientaciones sexuales, identidades
y expresiones de género diversas.®® Las definiciones
convencionales de ciberseguridad —centradas en
sistemas, dispositivos y redes, o en la capacidad
cibernética estatal— no contemplan las necesidades,
vulnerabilidades, dafos y derechos humanos de
individuos y comunidades, en especial los de las mujeres
y los miembros de grupos marginados y minoritarios.*®

B Efectos diferenciados por razén de género de
las amenazas y fallos de ciberseguridad:

Las mujeres, las nifas, los hombres, los nifos y las personas
con orientaciones sexuales, identidades y expresiones de
género diversas experimentan las amenazas cibernéticas
de maneras distintas y, en ocasiones, desproporcionadas.
Este impacto se agrava significativamente cuando también
pertenecen a otros grupos marginados. Se identifican dos
categorias de ciberdanos diferenciados por género.¢

« Amenazas directamente relacionadas con el

género: Son amenazas cibernéticas dirigidas
especificamente en funcidon de la orientacion
sexual y/o la identidad y expresion de género.
Estas amenazas incluyen, de manera destacada,
la violencia de género facilitada por la tecnologia,
como la difusion no consensuada de imagenes
intimas, el acoso y el discurso de odio en linea, y el
uso de las TIC para perpetrar violencia doméstica
y violencia en relaciones de pareja.?” Si bien estos
dafos pueden ser experimentados por personas
de todos los géneros, diversas investigaciones han
demostrado que las mujeres y las personas con
orientaciones sexuales, identidades y expresiones de

género diversas que enfrentan multiples formas de




marginacion interseccional sufren niveles mas
elevados de acoso y discurso de odio en linea.*®
Por otro lado, un estudio reciente sugiere que
los hombres y las personas con orientaciones
sexuales, identidades y expresiones de
género diversas pueden enfrentar con mayor
frecuencia casos de chantaje sexual relacionado
con imagenes (anteriormente denominado
“sextorsidon”), a menudo en relacion con el
estigma social asociado a la homosexualidad.*®

- Amenazas indirectamente relacionadas con
el género: Las amenazas cibernéticas dirigidas
a un objetivo amplio (como Estados, empresas
o comunidades en su conjunto) pueden tener
efectos diferenciados por género. Por ejemplo,
las filtraciones de bases de datos médicas
afectan a personas de todos los géneros,
pero pueden generar estigma, discriminacion
o violencia especialmente hacia las mujeres,
las personas con orientaciones sexuales,
identidades y expresiones de género diversas,
y quienes pueden quedar embarazadas si se
filtraran datos sobre su estado reproductivo o
historial médico.?® Los cortes de Internet, que
suelen ser utilizados por los gobiernos como
herramienta de control sobre las poblaciones
bajo su jurisdiccion, y también como tactica
en situaciones de conflicto contra otras
poblaciones, han demostrado producir efectos
desproporcionados en funcién del género y otras
interseccionalidades de las personas afectadas.
Ejemplos de estos efectos incluyen impactos
en la seguridad personal de las mujeres, en
su desarrollo profesional y econémico, en su
bienestar emocional, en su educacién y en su
conectividad.*

| Participacién con perspectiva de género en
la practica y gobernanza de la ciberseguridad:
La gobernanzay la practica de la ciberseguridad
se caracterizan por una brecha de género. A
nivel mundial, el 65 % de las mujeres frente al
70 % de los hombres tienen acceso a Internet, lo
gue equivale a 244 millones menos de mujeres
conectadas que de hombres.*? Esta desigualdad
se conoce como la “brecha digital de género”.#®

Un enfoque novedoso para las 11 normas de la ONU sobre el
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Las competencias digitales necesarias para
utilizar Internet de manera significativa vy
segura** presentan una brecha de género aun
mayor: a nivel mundial, hay solo 65 mujeres
jovenes con competencias digitales por cada
100 hombres jévenes.** Ademas, las mujeres
estdn subrepresentadas tanto en funciones
técnicas como en los espacios de formulacién
de politicas en materia de ciberseguridad. Las
mujeres constituyen aproximadamente el 25 %
de la fuerza laboral mundial en ciberseguridad
y cerca del 30 % del cuerpo diplomatico
que participa en la formulacidn de politicas
internacionales sobre ciberseguridad“® —aunque
se estan logrando avances importantes hacia la
paridad de género. Por ejemplo, la participacion
significativa de las mujeres en el OEWG 2021-
2025 aumentd de aproximadamente un 37
% en 2021 a mas del 50 % en 2025; este es el
porcentaje mas alto de participacion femenina
registrado en un proceso multilateral centrado
en la seguridad internacional.#”
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1.3 Enfoque de género en la
gobernanza de la ciberseguridad

Desde una perspectiva politica, una interpretacion
con perspectiva de género de las 11 normas de las
Naciones Unidas para el comportamiento responsable
de los Estados en el ciberespacio se fundamenta en
importantes avances en la ciberdiplomacia que situan el
género en el centro de la gobernanza y la practica de la
ciberseguridad. Como se sefala en el informe final del
Grupo de Expertos Gubernamentales (GGE) 2019--2021,
dichas normas son relevantes para los derechos humanos,
con especial énfasis en promover la no discriminacion y
cerrar la brecha digital de género.*®

Tanto el GGE como el OEWG 2019-2021 en su informe
sustantivo final, subrayaron la importancia del equilibrio
de género y la necesidad de fomentar la participacion
eficaz y significativa de mujeres en los procesos de toma
de decisiones sobre el uso de las TIC en el contexto de
la seguridad internacional. El informe del OEWG 2019-
2021 también destacd la prominencia de una perspectiva
de género en sus discusiones y la urgencia de reducir
la brecha digital de género. Reconocié ademas que
las amenazas cibernéticas pueden tener impactos
diferenciados #°

El OEWG 2021--2025 continua enfatizando la necesidad
de una perspectiva de género a la hora de abordar las
amenazas relacionadas con las TIC, e insta a promover los
esfuerzos de creacion de capacidad en ciberseguridad
gue respondan a las cuestiones de género, mediante la
integracion de una perspectiva de género en las politicas
nacionales de TIC y de creacién de capacidad, asi como
mediante la elaboracion de listas de comprobaciéon o
cuestionarios para determinar las necesidades y lagunas
en ese ambito.*°

ambos diversas

Durante OEWG,

solicitaron la aplicacién de una perspectiva de género

delegaciones

a la ciberseguridad.’® Entre las propuestas especificas
presentadas se incluyen:s?

W Transversalizacion de la perspectiva de género en la
implementacion de las 11 normas de las Naciones Unidas

W Creacion de capacidades en materia de
ciberseguridad que responda a cuestiones de género®®

W Cierre de la brecha digital de género

| Investigacion sobre las experiencias diferenciadas
por razones de género en relacion con incidentes
cibernéticos de gran magnitud y amenazas cibernéticas

W Colaboracion inclusiva con las partes interesadas para
comprender el contexto mas amplio de un incidente
relacionado con las TIC, incluyendo su impacto en los
derechos de las mujeres

Varios de estos aspectos también fueron destacados
por algunos Estados y partes interesadas durante las
negociaciones sobre un futuro mecanismo permanente
de las Naciones Unidas en materia de ciberseguridad.’*
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1.4 Enfoque de género en la
gobernanza de la ciberseguridad
a nivel regional y nacional

Las organizaciones regionales pueden desempefar
un papel unico y fundamental al apoyar a sus Estados
miembros en la implementacion de las normas para
fortalecer la estabilidad y la seguridad regionales.** La
OEA ha realizado importantes aportes a mecanismos
eficaces de cooperacion regional para reforzar
la capacidad de la regién frente a los incidentes
cibernéticos. La Seccidn de Ciberseguridad del Comité
Interamericano contra el Terrorismo (CICTE) ha
priorizado la perspectiva de género en la gobernanza
de la ciberseguridad a través del proyecto “Cerrando
la brecha de género en la agenda de ciberseguridad
de las Américas y el Caribe”.*® El Grupo de Trabajo de
la OEA sobre Cooperacion y Medidas de Fomento de
la Confianza en el Ciberespacio®” se ha centrado en
el desarrollo de medidas de fomento de la confianza
(CBMs, por sus siglas en inglés) para fortalecer la

seguridad y mejorar la capacidad de respuesta frente

a incidentes cibernéticos. Este esfuerzo llevd a que,
en 2022, los Estados miembros de la OEA adoptaran
nuevas medidas regionales de fomento a la confianza
Agenda MPS.5®

En este contexto de creciente conciencia, tanto a nivel
multilateral como regional, sobre la importancia de
integrar la perspectiva de género en la ciberseguridad,
muchas estrategias nacionales de ciberseguridad
(documentos clave de politica publica que desempefan
un papel central en la implementacion de las 11 normas de
las Naciones Unidas a nivel nacional®*®) han comenzado,
de manera progresiva, a incluir consideraciones de
género. Sin embargo, a 2023, de los 114 Estados que
contaban con una estrategia nacional de ciberseguridad,
solo 14 hacian referencia a las mujeres o al género, y

generalmente lo hacian en el contexto de la participacion

de las mujeres en el sector tecnoldgico.®
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1.5 Ciberseguridad y la Agenda
de Mujeres, Paz y Seguridad

(Agenda MPS)

La Agenda de Mujeres, Paz y Seguridad refleja un consenso
internacional que reconoce que el conflicto y la seguridad
no son neutrales al género, sino que afectan de forma
distinta y desproporcionada a las mujeres y nifas. La
Resolucion 1325 del Consejo de Seguridad de las Naciones
Unidas (S/RES/1325, 2000),%" que inicid la Agenda MPS en
octubre de 2000, genera obligaciones para los Estados
de apoyar los derechos de participacion de las mujeres
y las nifas en la resolucion de conflictos y la gobernanza
de la seguridad; prevenir conflictos y violaciones de sus
derechos humanos; y proteger los derechos, la dignidad
y el bienestar de las mujeres y nifas, incluyendo frente
a la violencia por razén de género y particularmente la
violacion y otras formas de abusos sexuales.

La Agenda MPS reafirma que la igualdad de género
es esencial para abordar el conflicto y garantizar la
seguridad. Las resoluciones posteriores del Consejo
de Seguridad vinculadas a la Agenda MPS y el marco
Normaativo internacional asociado han establecido
la importancia y la eficacia de integrar la perspectiva
de género en todos los aspectos del conflicto y de la
gobernanza dela seguridad. Laintegracion de la Agenda
MPS en la gobernanza y las politicas de ciberseguridad,
aunque relativamente reciente, se esta expandiendo
rapidamente.®? Algunas delegaciones estatales ante el
OEWG han subrayado la necesidad de fortalecer los
esfuerzos estatales existentes para promover la igualdad
de género en el marco de la diplomacia y la gobernanza
cibernéticas mediante una conexion mas estrecha con

la Agenda MPS.%3

Desde 2021, ONU Mujeres Asia y el Pacifico lleva a cabo un
proyecto regional titulado “Mujeres, Paz y Ciberseguridad:
la participacion de
ciberseguridad”, que proporciona un marco accesible que

Promoviendo las mujeres en la
vincula la ciberseguridad con el marco Normaativo y los
objetivos politicos existentes de la Agenda MPS.54 Este
proyecto de ONU Mujeres incluye formacidny capacitacion
sensible al género en varias areas de la ciberseguridad y
derechos digitales; apoyo a la alfabetizacion y el acceso

digitales; investigacion que responde a cuestiones de
género y consultas con multiples partes interesadas
sobre derechos digitales y seguridad; y la armonizacion
de Normaativas regionales y nacionales sobre conflicto,
igualdad de género, seguridad nacional y ciberseguridad.
Asimismo, el Instituto de las Naciones Unidas de
Investigacion sobre el Desarme (UNIDIR) ha elaborado
informes de alto nivel que describen cémo fortalecer
la igualdad de género en ciberseguridad mediante su

integracion con la Agenda MPS.%°

La extension de la Agenda MPS hacia la ciberseguridad
y los derechos digitales cuenta también con el respaldo
de la sociedad civil y el mundo académico.®® Por ejemplo,
ICT4Peace, una organizaciéon de la sociedad civil que
utiliza las TIC para abordar el conflicto y promover
la paz, ha realizado un mapeo exhaustivo sobre la
relacion actual entre ciberseguridad y la Agenda MPS,
proporcionando un marco integral para entender
el vinculo entre género y amenazas cibernéticas en

escenarios afectados por la guerra.®”

Integrar los aportes de la Agenda MPS en la gobernanza
de la ciberseguridad proporciona herramientas utiles
para aplicar una perspectiva de género a las 11 normas
de las Naciones Unidas para el comportamiento
responsable de los Estados en el ciberespacio. Las
amenazas cibernéticas y las practicas de ciberseguridad
afectan de manera distinta a las personas segun su
género, y todas, sin importar identidad de género,
expresidon u orientacion sexual, tienen derecho a
participar no solo como usuarias online sino también
como profesionales y referentes en el dmbito de la
ciberseguridad y la formulacidn de politicas. Dada
la relevancia de estas normas en la gobernanza

internacional de la ciberseguridad, adoptar una
perspectiva de género en su implementacion no solo es
esencial para abordar los dafos de género asociados,
sino que también representa una poderosa oportunidad
para promover la igualdad de género y fortalecer la

ciberseguridad internacional.
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Directrices para la
implementacion con
perspectiva de género de
las 11 normas de la ONU
para el comportamiento
responsable de los
Estados en el ciberespacio
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Esta seccion se basa en el anéalisis sobre igualdad de

género, seguridad y ciberespacio presentado en la

0 Seccion 1, con el fin de ofrecer una interpretacion con

. enfoque de género de las 11 normas de las Naciones

Unidas para el comportamiento responsable de los

Estados en el ciberespacio, asi como orientaciones

para una implementacion que responda a cuestiones
de género.%®

&




Por tanto, esta seccidon aborda dos preguntas
interrelacionadas:

W ¢(Cudles son las implicaciones de las normas de
las Naciones Unidas sobre el comportamiento
responsable de los Estados en el ciberespacio para la
igualdad de género?

| iCoOmo pueden interpretarse e implementarse dichas
normas empleando un enfoque de género?

Las 11 normas fueron concebidas inicialmente para
regular el comportamiento de los Estados en relaciéon
con otros Estados y no abordan explicitamente las
cuestiones de género. Sin embargo, suimplementacion
constituye un proceso dindmico y en constante
evolucién que avanza en paralelo con el desarrollo
de las capacidades cibernéticas de los Estados. Por
ejemplo, los anéalisis feministas de la jurisprudencia
internacional han destacado que los marcos
normativos existentes y el derecho internacional,
como el derecho internacional humanitario, aun
cuando no incorporaron de manera explicita el
enfoque de género en su formulacidn original, pueden
interpretarse desde una perspectiva sensible al género
para promover la igualdad de género y los derechos
humanos.® El informe de 2021 del Grupo de Expertos
Gubernamentales de las Naciones Unidas apoya este
planteamiento, indicando que el cumplimiento de
la Norma e —que exige el respeto de los derechos
humanos— puede contribuir a promover la no
discriminacién y a cerrar la brecha digital de género.”®

Este informe se basa en los principios de interpretacion
dindmica y evolutiva para ofrecer orientacion sobre
una interpretacion con perspectiva de género de
las 11 normas. La interpretacion con perspectiva de
género, en este contexto, implica evaluar el impacto
de las normas sobre personas de distintos géneros e
identificar formas de mitigar efectos diferenciales. El
informe propone ideas que responden a cuestiones de
género y preguntas orientadoras para su aplicacion.
La implementaciéon con enfoque de género de las
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normas hace referencia, aqui, a acciones y politicas que
contribuyen positivamente a la igualdad de género.

Para facilitar la lectura, las normas se presentan de
manera secuencial. Esta estructura esta alineada con
la lista de comprobacion establecida por el presidente
del OEWG de 2024 para la implementacion voluntaria,
practica y ejecutable de las normas,” de modo que las
propuestas de accion de esteinforme puedan integrarse
facilmente con enfoques y recursos ya existentes.”?




Norma a:
Cooperacion entre
Estados

Norma a: “Los Estados, en consonancia con los propdsitos
de las Naciones Unidas, incluido el mantenimiento de la
paz y la sequridad internacionales, deberian colaborar en
la elaboracion y aplicacion de medidas para incrementar
la estabilidad y la sequridad en el uso de las TIC, y evitar
las practicas en la esfera de las TIC que se considera que
son perjudiciales o que pueden poner en peligro la paz y
la seguridad internacionales..”

Las interpretaciones existentes de la Norma a se
han centrado principalmente en la cooperacidon
entre Estados para promover la paz y la seguridad
internacionales.”® No obstante, al implementar las 1
normas, el concepto de paz y seguridad internacional
puede ampliarse para incorporar un enfoque de género
sensible y centrado en las personas, alineado con los
principios de la Agenda MPS. Esta ampliacion permitiria
que las normas de las Naciones Unidas se apliquen
mas alla de los contextos tradicionales de defensa y
seguridad nacional, atendiendo también las distintas
necesidades, capacidades y vulnerabilidades de las
mujeres, las nifas, los hombres, los nifos y las personas
con orientaciones sexuales, identidades y expresiones
de género diversas en materia de ciberseguridad.
Esta interpretacion sensible al género de la seguridad
podria incluir también la evaluaciéon de practicas
estatales destinadas a prevenir el uso nocivo de las TIC
desde una perspectiva de género. Sin este enfoque, las
medidas disefladas para reforzar la seguridad estatal
—como restricciones al cifrado o cortes de Internet 7 —
podrian sin pretenderlo limitar la libertad de expresion,
la defensa de los derechos humanos, y el acceso de
poblaciones marginadas a informacion relacionada
con la seguridad y al apoyo social en linea, generando
experiencias de inseguridad diferenciadas segun el
género.

La implementacién con enfoque de género de esta
norma podria incluir, con el objetivo de aumentar
la estabilidad y la seguridad en el uso de las TIC, la
transversalizacion de la perspectiva de género en
la practica y la gobernanza de la ciberseguridad a
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nivel internacional, regional y nacional. Este proceso
podria contar con el apoyo de consultas incluyentes
de multiples partes interesadas, con especial énfasis
en organizaciones de mujeres, personas LGBTQI+, y
organizaciones defensoras de los derechos humanos y
digitales.
Las buenas practicas actuales en materia de
transversalizacion de género siguen un enfoque
de doble via: por un lado, la igualdad de género se
define como un objetivo especifico de gobernanza
o practica; por otro, el enfoque de género se
incorpora transversalmente en todos los documentos
e instrumentos normativos relevantes.”> A nivel
internacional, los Estados podrian considerar la
inclusion de la ciberseguridad y las TIC en los debates
de la Agenda MPS en el Consejo de Seguridad de las
Naciones Unidas. Del mismo modo, las negociaciones
diplomaticas internacionales sobre ciberseguridad
y TIC podrian integrar referencias a dicha Agenda.
Asimismo, los Estados también pueden promover
un enfoque de género en la implementaciéon de las 11
normas mediante la defensa activa y el respaldo a la
inclusion de la perspectiva de género en los procesos
diplomaticos internacionales de ciberseguridad, tanto
en foros multilaterales como en foros regionales y
técnicos de multiples partes interesadas. Ademas, los
Estados podrian fomentar la paridad de género en
todos los niveles jerarquicos dentro de sus equipos de
diplomacia cibernética y de formulacion de politicas
nacionales en materia de ciberseguridad.

A nivel nacional, los Estados podrian incorporar una
perspectiva de género en los documentos estratégicos
y de politica de ciberseguridad de mas alto nivel.”®
Esta incorporacion podria complementarse mediante
paralela de
ciberseguridad y las TIC en los planes de accidén

la inclusion consideraciones sobre

nacionales existentes relativos a la Agenda MPS.

Algunas de las propuestas de accidon recogidas en el
presente informe también podrian integrarse en la lista
de comprobacion paralaimplementacion de las normas
voluntarias y no vinculantes del comportamiento
responsable de los Estados en el uso de las TIC.

La transversalizacion de género en las politicas vy
estrategias nacionales de ciberseguridad deberia




revisarse peridodicamente para evaluar su eficacia. Para
ello, las consultas multisectoriales, con la participacidon
de la sociedad civil y el dmbito académico, podrian
contribuir al seguimiento y evaluaciéon de estas
politicas. La transversalizacion de género en las
politicas nacionales de ciberseguridad también podria
fortalecerse mediante la formacion en materia de
género dirigida a personas diplomaticas y responsables
de politicas cibernéticas, asi como mediante la
capacitacion técnica y el desarrollo de capacidades en
materia de ciberseguridad orientados a especialistas y
responsables de la implementacion de la Agenda MPS.

Preguntas orientadoras

W {Qué definiciones de seguridad internacional

se utilizan comunmente y como pueden tener en
cuenta las diversas necesidades, capacidades y
vulnerabilidades en materia de seguridad de personas
de distintos géneros?

W {Hasta qué punto se prioriza la igualdad de género
en los procesos y foros internacionales de diplomacia
cibernética?

B\ {COmo se manifiestan los esfuerzos hacia la paridad
de género en los equipos de diplomacia cibernética y
de defensa de la ciberseguridad?

Norma b:Toda
la informacion
pertinente

Norma b: "En el caso de incidentes relacionados con
las TIC, los Estados deberian tener en cuenta toda la
informacion pertinente, incluido el contexto mas amplio
en el que se haya producido el hecho, los problemas
que plantea la atribucion en el entorno de estas
tecnologias, asi como la naturaleza y el alcance de las
consecuencias.”

Una interpretacion con perspectiva de género de la
Norma b podria implicar ampliar las definiciones de:
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i) “toda la informacidon pertinente” relacionada con

|n

un incidente de TIC; ii) el “contexto mas amplio en el
que se ha producido el hecho”; y iii) la “naturaleza y
el alcance de las consecuencias”, para incluir datos
relativos a las experiencias diferenciadas por género

en el dmbito de la ciberseguridad.

Las personas de distintos géneros experimentan los
incidentes de TIC de forma diferente. Por ejemplo, se
ha documentado que las interrupciones en los servicios
de salud y cuidados sociales, asi como en la educacion,
provocadas por incidentes cibernéticos, generan una
carga adicional de cuidado y trabajo doméstico en
los hogares, generalmente asumida por las mujeres,
lo que agrava la desigualdad de género y dificulta su
capacidad para ejercer una actividad remunerada.””
Asimismo, los apagones de Internet, por ejemplo,
afectan la capacidad de acceso a teléfonos moviles,
una herramienta clave de seguridad personal utilizada
por las mujeres en espacios publicos.” Investigaciones
sobre los efectos de los cortes de energia eléctrica
en paises con ingresos bajos y medios sugieren que
las interrupciones prolongadas pueden obligar a los
hospitales a priorizar ciertos cuidados y reducir los
partos hospitalarios.”® Actualmente, sin embargo,
muchos procesos de prevencion, preparacion y
respuesta ante incidentes cibernéticos no tienen en
cuenta las cuestiones de género, por lo que existen
escasos datos sistémicos sobre cdmo las personas
con orientaciones sexuales, identidades y expresiones
de género diversas, y/o los miembros de grupos
marginados y minoritarios, viven estos incidentes.

La implementacion con enfoque de género de la
Norma b podria abordar esta laguna de conocimiento
en “toda la informacidon pertinente” mediante la
recoleccion de datos desagregados por género e
igualdad sobre los efectos de incidentes cibernéticos,
yendo mas alld de las cuestiones relevantes sobre
atribuciéon.®® Respetando los estdndares mas rigurosos
de privacidad y proteccién de datos, los Estados
podrian colaborar con todos los actores involucrados
—incluidas organizaciones civiles de mujeres, LGBTQIl+
y de derechos digitales— para recopilar datos vy
comprender el contexto completo de los incidentes de
TIC, asi como sus impactos diferenciados por género y
otras desigualdades interseccionales. ®




Para ello, los Estados podrian recurrir a los
conocimientos existentes de la academia y la
sociedad civil que ofrecen una taxonomia de los
ciber-danos®? y desarrollar una metodologia amplia y
estandarizada para su seguimiento.®®* Una taxonomia
y metodologia compartidas que consideren los
efectos de los incidentes cibernéticos desde una
perspectiva interseccional permitirian compartir los
datos recabados a nivel regional e internacional, e
impulsar un aprendizaje comparativo mas amplio
sobre los impactos diferenciados por género de estos
incidentes, promoviendo la generacidon conjunta de

buenas practicas.

Preguntas orientadoras:

B Jd{Qué procesos existen para recopilar datos
desagregados por género y otras dimensiones
de igualdad sobre los efectos de los incidentes
cibernéticos? éCOmo pueden estos procesos garantizar
al mismo tiempo la proteccidn de la privacidad y de los
datos personales?

| {COmo se estructura el seguimiento de los datos de
género interseccional a lo largo del tiempo, y en qué
medida estos datos informan la toma de decisiones
frente a incidentes cibernéticos y la planificacion de
respuestas de emergencia?

Norma c:
Prevencion del uso
malicioso de las TIC

Norma c¢: “Los £Estados no deberian permitir
deliberadamente que su territorio fuera utilizado para
la comision de hechos internacionalmente ilicitos

mediante la utilizacion de las TIC.”

Esta norma refleja la expectativa de que los Estados
no deberian permitir, a sabiendas, que su territorio sea
utilizado para la comisién de “actos contrarios a los
derechos de otros Estados”, incluso a través del uso
de las TIC.2* Una interpretacion sensible al género de la
Norma c constaria de dos componentes.

En primer lugar, esta interpretacion puede tener en
cuenta los efectos de género de los actos cibernéticos
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“contrarios alos derechosdelos Estados”. Por ejemplo,®®
la injerencia coercitiva en procesos electorales —que
puede constituir una violacién del principio de no
intervencion— frecuentemente incluye un componente
de género.’® En un informe de 2023, la Relatora
Especial de las Naciones Unidas sobre la promocion
y proteccion del derecho a la libertad de opinidon y
expresidon concluyd que la desinformacion con sesgo
de género constituye una amenaza al derecho a la
libertad de expresiony participacion publica de mujeres
y personas con orientaciones sexuales, identidades y
expresiones de género diversas.®”

La interferencia electoral incluye cada vez mas el
uso de desinformaciéon con sesgo de género, que
busca socavar “los derechos humanos, la igualdad de
género, el desarrollo sostenible y la democracia”.®®
Se ha demostrado que la prevalencia de este tipo de
desinformacion disuade a las mujeres de postularse
a cargos publicos, y que las mujeres racializadas o
pertenecientes a grupos marginados por razones
contextuales enfrentan mayores niveles de abuso
electoral en linea y desinformacion por razones de
género que otros candidatos.®®

La desinformaciéon de género —como la difusion de
imagenes sexualizadas falsas para desacreditar a
mujerespoliticasoelusodeestereotipossexualizados
para fomentar la polarizacion politica— se emplea
para engafar a la opinién publica, generar divisiéon
y manipular resultados electorales.?® Por lo tanto,
este tipo de desinformacion puede ser parte de una
injerenciaenlosprocesosdegobernanzasoberanade
los Estados, afectando tanto los derechos humanos
como los derechos de los Estados. En el ejercicio de
la debida diligencia para abordar actos contrarios a
los derechos de otros Estados, los Estados podrian,
por lo tanto, atender también a los componentes y
efectos de género de dichos actos. Dichas medidas
podrian incluir, por ejemplo, la incorporacién de la
perspectiva de género en los marcos (normativos,
de politica y de cooperacién) nacionales destinados
a combatir actividades maliciosas mediante las TIC
que se desarrollen dentro de su territorio en contra
de los derechos de otros Estados.®’ Asimismo, los
Estados podrian incluir los efectos de género del
uso malicioso de las TIC al momento de notificar a
los Estados afectados sobre actos que se originen
en su jurisdiccion.




El segundo componente de una interpretacion con
perspectiva de género de la Norma c¢ seria ampliar la
definicion de “actos contrarios a los derechos de otros
Estados” para incluir aguellos actos maliciosos con TIC
gue tienen impactos significativos en individuos, grupos
y comunidades, y que pueden afectar la capacidad
de los Estados para proteger a las personas bajo su
jurisdiccion. En otras palabras, los Estados podrian
adoptar un enfoque centrado en las personas respecto
al uso potencialmente nocivo de las TIC, en linea con
la vision centrada en las personas y con perspectiva
de género de la paz y la seguridad internacionales que
promueve la Agenda MPS. Como parte del ejercicio
de la debida diligencia , los Estados podrian adoptar
medidas para prevenir y abordar la violencia de género
facilitada por las tecnologias (VGFT) dentro de su
territorio, ya que dicho uso transnacional ilicito de
las TIC puede afectar el derecho —y la capacidad—
de otros Estados para proteger a individuos bajo
sus propias jurisdicciones. Ello puede tener el efecto
secundario de fortalecer las medidas para abordar la
VGFT para proteger asimismo a las personas dentro de
la jurisdiccion de un Estado.

La implementacion con enfoque de género de la Norma
¢ podria, por consiguiente, incluir la incorporacién de
la perspectiva de género en el ejercicio de la debida
diligencia por parte de los Estados frente al uso indebido
de las TIC en su territorio. Desde una perspectiva
practica, esta norma suele implementarse mediante
la investigacidon y recopilacion de datos verificables
sobre el uso indebido de las TIC en la jurisdiccion de un
estado.?? La implementacién con enfoque de género de
la Norma c podria incluir la actualizacion de los marcos
juridicos y de las politicas publicas para abordar el
uso indebido transnacional de las TIC centrado en las
personas, incluidos los distintos tipos de VGFT, tales
como el acoso en linea, la suplantacion de identidad,
los discursos de odio, la desinformacién con sesgo de
género, el hackeo, el acecho digital, la recopilaciéon y
divulgacion publica de informacion personal o privada
de una persona sin su consentimiento® Las medidas
podrian incluir el fortalecimiento de las capacidades
investigativas del sistema de justicia desde un enfoque
de género, la recopilacion de datos desagregados por
género y la colaboraciéon con el sector privado para
abordar y prevenir la VGFT.

La implementacion con enfoque de género de la
Norma c también deberia asegurar que las medidas
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adoptadas por los Estados para abordar el uso de su
territorio para cometer actos contrarios a los derechos
de otros Estados —y al potencial uso malicioso
transnacional centrado en las personas de las TIC— sean
proporcionales, apropiadas, eficaces y compatibles
con el derecho internacional y nacional. Es decir, que
respeten los derechos humanos y adopten un enfoque
sensible al género. Los Estados deben garantizar
gue sus marcos juridicos protejan adecuadamente
la libertad de expresidn, la privacidad y el derecho a
una vida libre de violencia para personas de todos los
géneros, evitando una excesiva dependencia en las
respuestas penales.

En el contexto de la VGFT, los Estados podrian
desarrollar marcos legales y medidas no legales para
enfrentar el uso malicioso de las TIC. Esto puede incluir
el fortalecimiento de capacidades de investigacion
que respondan a cuestiones de género para todos
los actores del sistema de justicia, la recopilacion de
datos sobre género y ciberdelitos, y la colaboracion
con el sector privado para prevenir y mitigar la VGFT.
Al abordar este tipo de violencia, los Estados también
deberian procurar que la criminalizacion e investigacion
de la VGFT. ®4

Preguntas orientadoras:

B (¢Las definiciones existentes de actos ilicitos
relacionados con las TIC o de “actos contrarios a los
derechos de otros Estados”, asi como las medidas
conexas, incorporan una perspectiva de género?

B {Puede ampliarse la debida diligencia actualmente
aplicada para abordar actos maliciosos relacionados
con las TIC dentro del Estado y contrarios a los derechos
de otros Estados, a fin de integrar una comprension
centrada en las personas y sensible al género sobre el
uso indebido de las TIC?

B cQué medidas existen para prevenir, investigar y
sancionar la violencia de género facilitada por las
tecnologias?

W {En qué medida el personal pertinente, incluidos los
cuerpos de seguridad, el sistema judicial y otros actores
clave, recibe formacion en materia de género y cuenta
con recursos adecuados para una implementacidn
de esta norma que sea inclusiva desde un enfoque
interseccional y eficaz?




Norma d:
Cooperacion para
evitar la delincuencia
y el terrorismo

Norma d: “[Los Estados deberian estudiar cual es la mejor
manera de cooperar para Iintercambiar informacion,
prestarse asistencia mutua, entablar acciones penales
por el uso de las TIC con fines terroristas o delictivos
v aplicar otras medidas de cooperacion para hacer
frente a tales amenazas. Quizas los Estados deberian
considerar si existe la necesidad de elaborar nuevas
medidas a este respecto.”

Una interpretaciéon con perspectiva de género de la
Norma d reconoceria que las personas de distintos
géneros experimentan de manera diferente tanto el
uso ilicito de las TIC como las respuestas estatales a
tales actos. Por ejemplo, aunque personas de todos
los géneros pueden sufrir la distribucion no consentida
de imagenes intimas, la investigacion indica que esta
practica afecta de forma desproporcionada a mujeres,
nifas y personas con identidades de género diversas,* y
gue quienes las cometen suelen ser hombres.?® Aunque
aun escasean los datos empiricos sobre las imagenes
intimas sintéticas no consentidas o el abuso de imagenes
sexualizadas (cada vez mas creadas y difundidas con el
uso de |A generativa), los estudios iniciales sugieren que
sus efectos de género son similares a otras formas de
abuso basado en imagenes.®”

Asimismo, varios estudios empiricos indican que la
exposicion a contenido extremista en linea puede
radicalizar a personas de todos los géneros,®® siendo
los hombres y niflos los que particularmente corren
mayor riesgo.?? La interaccidn con la radicalizacion en
linea hace que las personas sean vulnerables a sufrir
dafos infligidos directamente por organizaciones
extremistas, a cometer actos de violencia contra otras
personas o a exponerse a la violencia a través del
contacto con las fuerzas del orden estatales.””® Una
interpretacidn con perspectiva de género de la Norma
d deberia contemplar tanto los ciber-dafos directos
con componentes de género como el rol de normas
y dindmicas de género en el uso ilicito general de las
TIC. También deberia enfatizar la importancia de la
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prevencidon proactiva del delito -como la alfabetizacion
digital inclusiva y la sensibilizacion en materia de
género- junto con la cooperacion en materia de
investigacion y respuestas a incidentes.

Dado que la cooperacidon estatal frecuentemente
se canaliza a través de sistemas nacionales de
justicia y fuerzas de seguridad, la implementacion
con perspectiva de género de la Norma d podria
incorporar una auditoria de género a las leyes, politicas
y procedimientos existentes para prevenir, investigar y
enjuiciar la ciberdelincuenciay el terrorismo, incluyendo
el apoyo a las victimas. Los Estados podrian entonces
modificar estos marcos a fin de que respondan mejor
a las necesidades de género, asi como formular nuevas
politicas y directrices para su implementaciéon de
ser necesario. Junto con la sociedad civil y el sector
privado, los Estados podrian incorporar la perspectiva
de género en los programas de prevencion de la
delincuencia (especialmente aquellos dirigidos a
los hombres jovenes) y desarrollar alternativas a las
respuestas judiciales tradicionales y al encarcelamiento
en casos de radicalizacion basada en la red.

Una implementacién con enfoque de género de la
Norma d también reconoceria que las respuestas
estatales a la ciberdelincuencia, al terrorismo y a las
solicitudes de cooperacidon entre estados tienen un
impacto sobre la igualdad de género. Por ejemplo,
cuando las fuerzas de seguridad solicitan acceso a todos
los datos personales de las victimas de VGFT, existe el
riesgo de violar su privacidad, estigmatizar su historial
y revictimizarlas durante la investigacion del caso.'™
Por ende, los Estados podrian desarrollar capacitacion
interseccional en materia de género dirigida a todo el
personal involucrado (investigadores, abogadas/os,
personas encargadas de la cooperacion entre Estados y
del intercambio de informacidn, etc.) con el fin de evitar
dafos adicionales a las victimas de VGFT.

Los Estados también podrian promover y proteger
cifrados de alta seguridad y, ademas, abstenerse de
imponer restricciones sobre su uso a través de medidas
tales como las prohibiciones, la criminalizacion o
la imposiciéon de normas de cifrado minimas.'°? La
tecnologia de cifrado es fundamental para ejercer
una amplia gama de derechos humanos relacionados




con la disidencia, la expresion, la asociacidon y la
privacidad.’®® Las restricciones a su uso relacionadas
con la seguridad tienen graves consecuencias para
las personas con orientaciones sexuales, identidades
y expresiones de género diversas, que necesitan
comunicaciones cifradas para su privacidad, discrecion
y seguridad personal, sobre todo en contextos donde
su identidad de género u orientacion sexual estén
estigmatizadas o criminalizadas.™*

Finalmente,laimplementaciondepracticasdeseguridad
estatales y la respuesta a solicitudes de cooperacidn
entre estados teniendo en cuenta la perspectiva
de género reducen el riesgo de no solo exacerbar
las desigualdades de género interseccionales sino
también de facilitar inadvertidamente las violaciones
de derechos humanos. Un enfoque sensible al género
en el intercambio de informacién y en respuesta a las
solicitudes deinformacidnrefuerzaelrespeto al derecho
ala privacidad, fortalece la proteccion interseccional de
los derechos humanos y garantiza el debido proceso
—especialmente en contextos de disidencia, activismo
y denuncias de irregularidades (whistleblowing)—
reconociendo a su vez los riesgos que enfrentan las
personas con orientaciones sexuales, identidades y
expresiones de género diversas en contextos donde
sus identidades o la informacidn relacionada con ellas
estan criminalizadas. Las respuestas de seguridad del
Estado y de los cuerpos encargados de hacer cumplir
la ley frente a los delitos cibernéticos y el terrorismo
también deberian estar sujetas a un analisis de género
interseccional, de conformidad con las normas de
derechos humanos, y llevarse a cabo respetando el
debido proceso.

Preguntas orientadoras:

B (Tienen en cuenta las definiciones de ciberdelito
y terrorismo las amenazas dirigidas a personas y
comunidades? éAbordan las necesidades de seguridad
y las vulnerabilidades especificas de las mujeres,
las nifas, los hombres, los nifos y las personas con
orientaciones sexuales, identidades y expresiones de
género diversas?

| iIncluyen las definiciones de ciberdelito la violencia
de género facilitada por las tecnologias ?

W {Son sensibles al género las politicas y medidas de
cooperacion dirigidas a combatir el ciberdelito y el
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terrorismo? éQué impactos no intencionados podrian
tener sobre la igualdad de género y los derechos
humanos?

B JPuede integrarse la prevencion del delito con
enfoque de género en los esfuerzos por abordar el
ciberdelito y el terrorismo?

B i{Se promueven los derechos a la privacidad y la
proteccion del cifrado junto con las medidas para
combatir el ciberdelito y el terrorismo?

Norma e:
Derechos humanos
y privacidad

Norma e: "Los Estados, para garantizar la utilizacion
segura de las TIC, han de acatar las resoluciones 20/8
y 26/13 del Consejo de Derechos Humanos sobre la
promocion, la proteccion y el disfrute de los derechos
humanos en Internet, asi como las resoluciones 68/167
y 69/166 de la Asamblea General sobre el derecho a la
privacidad en la era digital, a fin de garantizar el pleno
respeto de los derechos humanos, incluido el derecho a
la libertad de expresion”

El enfoque explicito de la Norma e en los derechos
humanos ya es coherente con una interpretacion con
perspectiva de género. Las dimensiones de género
de la ciberseguridad —como el disefio y desarrollo
tecnoldgico con sesgos de género; la paridad de
género en los roles técnicos de ciberseguridad y en
la diplomacia cibernética; los efectos diferenciados
de género de las politicas de ciberseguridad y las
amenazas digitales (incluida la violencia de género
facilitada por las tecnologias); asi como la necesidad de
cerrar la brecha digital de género— son cuestiones de
igualdad de género. Esta igualdad constituye una parte
esencial de los derechos humanos que los Estados
deben respetar al garantizar el uso seguro de las TIC.

Los compromisos asumidos por los Estados en virtud
de la Declaracion Universal de Derechos Humanos y




sus obligaciones en el marco de la Convenciéon sobre
la Eliminacion de Todas las Formas de Discriminacion
contra la Mujer (CEDAW, por sus siglas en inglés), entre
otros instrumentos —como el Pacto Internacional de
Derechos Civiles y Politicos, y el Pacto Internacional de
Derechos Econdmicos, Sociales y Culturales—, afirman
que la igualdad de género y la no discriminacion
constituyen componentes fundamentales de los
derechos humanos. Ademas, la CEDAW recomienda
que los Estados parte adopten medidas preventivas
para abordar todas las formas contemporaneas de
violencia de género que se producen en linea y en
otros entornos digitales.

El informe final de 2021 del Grupo de Expertos
Gubernamentales de las Naciones Unidas sobre la
Promocién del Comportamiento Responsable de
los Estados en el Ciberespacio en el Contexto de
la Seguridad Internacional establece una conexién
explicita entre la Norma e y la dimensidn de género,
sefalando que su cumplimiento también puede
contribuir a promover la no discriminacién y a reducir
la brecha digital, en particular en lo que respecta al
género.'”s A nivel mundial, el 62 % de los hombres
utiliza Internet, frente al 58 % de las mujeres; ademas,
en los paises de ingresos bajos y medianos, las mujeres
tienen un 19 % menos de probabilidades de utilizar
Internet madévil en comparacion con los hombres, 1o que
representa una diferencia de 310 millones de mujeres
menos con acceso.'”® También existe una brecha de
género en cuanto a alfabetizacidn digital: las mujeres,
a nivel global, tienen menos probabilidades que los
hombres de haber realizado tareas basicas relacionadas
con el uso del teléfono maovil, como la configuracidn
de codigos PIN. 7 Un estudio de UNICEF realizado en
2023 en 32 paises de ingresos bajos y medianos reveld
que solo habia 65 mujeres jovenes con competencias
digitales por cada 100 hombres jovenes.'©®

Desde la aprobacion de las 11 normas en 2015, el
Consejo de Derechos Humanos (CDH) de las Naciones
Unidas ha aprobado actualizaciones y ha adoptado
nuevas resoluciones directamente relacionadas con los
derechos humanos, la igualdad de género y las TIC. Las
resoluciones 32/13 (2016)"° y 38/7 (2018)"° condenan
la VGFT, reafirman la importancia de la privacidad
digital, y exhortan a los Estados a cerrar la brecha
digital de género. La resolucién 38/5 de 2018 reafirma
las obligaciones estatales para abordar la VGFT einstaa
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integrar la perspectiva de género en todas las politicas
digitales y su implementacién.” Las resoluciones 47/23
(202D y 53/29 (2023) " reconocen la relevancia de
las tecnologias emergentes para la igualdad de género,
asi como su potencial para generar discriminacion
y violencia de género. La resolucién de 2021 sobre
los derechos humanos en Internet (A/HRC/47/L.22)
reconoce especificamente que las brechas digitales
impiden el pleno ejercicio de los derechos humanos de
las mujeres.

Ademas, la resolucion 73/179 (2018) de la Asamblea
General de las Naciones Unidas sobre privacidad en la
era digital ™ insta a los Estados a desarrollar politicas
con perspectiva de género para proteger el derecho
a la privacidad. La resolucion 78/213 (2023) de la
Asamblea General sobre la proteccion y promocion de
los derechos humanos en el contexto de las tecnologias
digitales reclama cerrar la brecha digital de género,
incorporar perspectivas de discapacidad, género y
raza en las politicas digitales, resalta la importancia del
acceso de mujeres y nifas a la tecnologia y reconoce la
necesidad de combatir la violencia sexual y de género
relacionada con la tecnologia.”®

Por tanto, la implementacion con enfoque sensible
al género de la Norma e implicaria aplicar estas
resoluciones —y otras vinculadas— para proteger y
promover los derechos humanos, incluido elderechoala
privacidad de todas las personas, independientemente
de su género. Esto puede requerir la introduccion de
nuevas medidas legislativas y/o la actualizacién de los
procesos existentes en materia de derechos humanos
para poner énfasis en las obligaciones positivas de
los Estados de respetar, proteger y garantizar los
derechos humanos en la era digital, ademas del
enfoque de seguridad mas comun que se basa en la
mera prevencion de dafos.

Una implementacion que responda a cuestiones de
género de la Norma e también abarcaria la creacidn
de politicas y normas legales que salvaguarden la
privacidad y la libertad de expresion, incluyendo el
acceso al cifrado.

Los Estados tienen asimismo la obligacion de debida
diligencia para proteger a las personas frente a abusos
de derechos humanos —incluida la discriminacion de




género— cometidos porterceros,incluidaslasempresas.
Esta obligacion se puede ejercer mediante politicas vy
normativas que incentiven al sector privado a cumplir
con sus responsabilidades de derechos humanos,"®
como una debida diligencia sensible al género y
mecanismos de reparacion cuando se identifiquen
impactos adversos provocados o contribuidos por
dichas empresas."”

La debida diligencia en materia de derechos humanos
deberia llevarse a cabo de manera sistematica a lo largo
de todo el ciclo de vida de las tecnologias, e incluir
evaluaciones de impacto regulares y exhaustivas con
perspectiva de género. Los Estados también pueden
establecer medidas para responsabilizar a los actores
terceros, incluidas las empresas, por violaciones de
derechos humanos y omisiones en relacion con la
igualdad de género."®

Por ejemplo, los Estados podrian regular la manera en
que “los proveedores nacionales y privados gestionan
los esfuerzos de recuperacidon” tras violaciones de
datos, “particularmente teniendo en cuenta el dafo a
la privacidad y la dignidad de las personas derivado
de la filtracion de informacion personal sensible”.”®
Tras este tipo de incidentes, las victimas a menudo se
encuentran sin apoyo para comprender el alcance y la
posible gravedad de la filtracion, ni reciben asistencia
para protegerse frente al robo de identidad. Los
Estados podrian establecer regulaciones que obliguen
a los proveedores a notificar a las personas cuando su
informacién haya sido comprometida (especialmente
en el caso de datos médicos sensibles), asi como
ofrecer asistencia y compensacién a las victimas.’® De
forma complementaria, los Estados también podrian
incentivar a los actores del sector privado a promover
y aplicar practicas adecuadas de higiene cibernética,
tanto en el diseffio de productos como mediante la
inversion en programas de alfabetizacion digital que
contribuyan a un uso mas seguro de sus tecnologias.’??

Del mismo modo, proteger a las mujeres, nifas vy
personas con orientaciones sexuales, identidades y
expresiones de género diversas frente a amenazas
cibernéticas de caracter sexualizado o por razén de
género es fundamental; pero también lo es garantizar
su capacidad de acceder y beneficiarse de Internet.
Ambas dimensiones son esenciales para cerrar labrecha
digital de género.'?* La implementacion con perspectiva

Un enfoque novedoso para las 11 normas de la ONU sobre el
comportamiento responsable de los Estados en el ciberespacio

de género de la Norma e podria implicar, por tanto,
una auditoria de las practicas, politicas y legislaciones
existentes en materia de ciberseguridad (incluidas
aquellas que no estan directamente relacionadas con el
género), con el fin de garantizar que respeten, protejan
y cumplan con las obligaciones estatales en materia de
derechos humanos e igualdad de género.

Asimismo, esta implementacion con enfoque de
género de la Norma e podria incluir que los Estados,
las organizaciones intergubernamentales y el sector
privado, en consulta con la sociedad civil, destinen
recursos y promuevan la educacion orientada a cerrar
la brecha digital de género, tanto en términos de acceso
como de adquisicion de competencias digitales.’*

Las acciones especificas para cerrar la brecha digital
de género podrian incluir la incorporacién transversal
de una perspectiva de género en las estrategias
de conectividad digital (incluidas las decisiones o
prioridades regulatorias); el desarrollo de medidas
regulatorias para subvencionar el costo de dispositivos
inteligentes y datos; la integracion de la alfabetizacion
digital en los programas educativos y de desarrollo
humano; garantizar que el uso de la inteligencia
artificial (JA) y los macrodatos (big data) en la toma
de decisiones por parte del sector publico y privado no
discrimine a las mujeres, a las personas con identidades,
expresiones y sexualidades de género diversas y/o a las
personas marginadas que no pueden acceder a Internet;
asi como llevar a cabo investigaciones mas detalladas
sobre la naturaleza y los factores contextuales que
impulsan la brecha digital de género.'®

Los Estados, las organizaciones intergubernamentales
y el sector privado, en consulta con la sociedad civil
y la academia, también podrian apoyar y realizar
investigaciones sobre los efectos de las tecnologias
emergentes —en particular la inteligencia artificial y la
computacion cuantica— en la igualdad de género.

Preguntas orientadoras:
B {Como puede actualizarse la comprension de la
igualdad de género, la ciberseguridad y los derechos
humanos en el ciberespacio, en consonancia con la
orientacion de los 6érganos internacionales y regionales
de derechos humanos, como el Consejo de Derechos
Humanos de las Naciones Unidas y la Comisidon
Interamericana de Derechos Humanos?




B {Qué procesos existen para realizar de manera
periddica una auditoria de género de las politicas de
ciberseguridad con el fin de evaluar su cumplimiento
con los derechos humanos?

W {Qué mecanismos existen para regular y supervisar
el respeto de los derechos humanos y la igualdad de
género por parte de terceros y empresas del sector
privado?

| {CAdmo se equilibran los derechos a la privacidad y
a la libertad de expresion en linea con los esfuerzos
por proteger a las mujeres y a las personas con
orientaciones sexuales, identidades y expresiones
de género diversas frente a la violencia de género
facilitada por las tecnologias?

| iCOmo se manifiesta la brecha digital de género en
distintos entornos politicos, sociales o institucionales,
y qué medidas especificas pueden aplicarse para
abordarla y cerrarla?

Norma f:
Danos a la
infraestructura
publica

Norma f: “Un Estado no deberia realizar ni apoyar
de forma deliberada actividades en la esfera de las
TIC contrarias a las obligaciones que le incumben
en virtud del derecho internacional que darfiaran
intencionadamente infraestructuras criticas que prestan
servicios al publico o dificultaran de otro modo su
utilizacion y funcionamiento.”

Una interpretacion con perspectiva de género
de la Norma f implica ampliar la definicion de
“infraestructura critica”, a través de consultas con
multiples partes interesadas, a fin de incluir servicios
y apoyos que sean especialmente vitales parala viday
el bienestar de las mujeres, las nifias, las personas con
orientaciones sexuales, identidades y expresiones de
género diversas y/o personas pertenecientes a grupos
marginados y/o minoritarios.
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Todas las personas dependen de la infraestructura
critica; sin embargo, no todas la experimentan ni
acceden a ella de la misma manera, lo que significa que
algunos componentes de dicha infraestructura seran
mas “criticos” para ciertos grupos y comunidades que
paraotros.'?¢ Este enfoque paraincorporarlaperspectiva
de género en la definicion de “infraestructura critica”
es aplicable a las tres nomas relativas a infraestructura
critica (Normas f, g and h).

La infraestructura critica se refiere a los sistemas que
prestan funciones sociales, de seguridad y econdmicas
esenciales. Aunque la definicion de infraestructura
critica no estd plenamente consolidada y sigue siendo
prerrogativa de cada Estado'’, la definicidn suele poner
énfasis en las funciones y sistemas que son vitales para
la seguridad convencional del Estado (y en algunos
casos del sector privado), tales como los sectores de la
energia, las finanzas, la seguridad nacional, el transporte,
la informacidn, asi como el sector de la salud.?® Si bien
estos sectores son importantes, restringir la definicidn
de infraestructura critica unicamente a estos ambitos
implica el riesgo de pasar por alto las experiencias
diferenciadas por razén de género ante fallos en
otros sectores igualmente vitales.””® Una encuesta
sobre politicas nacionales relativas a la infraestructura
critica reveld que los sectores de agua y alimentacion
no se mencionaban con frecuencia, siendo el sector
educativo el menos mencionado.’°

Como Costa Rica sefalo en el contexto del grave ataque
de ransomware (secuestro de archivos a cambio de un
rescate) de 2022, las mujeres, las nifas, los miembros
de la comunidad LGBTQI+ y otros grupos vulnerables
experimentan las fallas en infraestructuras criticas
de manera diferenciada.” Las mujeres, por ejemplo,
pueden experimentar una mayor inseguridad personal
en los espacios publicos durante fallos en el suministro
eléctrico o en los sistemas de transporte. Quienes
dependen en mayor medida de los servicios publicos,
como el transporte, suelen ser también quienes
enfrentan mayores dificultades para acceder a ellos.
Las alteraciones en el transporte publico, por ejemplo,
pueden afectar de forma desproporcionada a aquellas
personas —en particular a las mujeres— que lo utilizan
para acceder a sus lugares de trabajo, realizar tareas
de cuidados o acceder a otros servicios esenciales.’*?
Las personas con orientaciones sexuales, identidades y




expresiones de género diversas suelen depender de la
conectividad a Internet para acceder a comunidades,
redes de apoyo y recursos para su bienestar, por lo
que pueden verse especialmente afectadas por una
interrupcion del servicio.'®

La sociedad civil ha aportado pruebas empiricas sobre
los impactos humanos y especificos de género de
operaciones cibernéticas, como la que se vivid en Costa
Rica. '** En relacién con lo anterior, también se han
documentado los efectos que tuvo una operacién de
ransomware en Colombia, que afectd a los servicios de
salud, sobre las mujeres cuidadoras, tanto remuneradas
como no remuneradas. Las mujeres reportaron una
sobrecarga significativa de trabajo al asumir tareas
que consumen mucho tiempo, como programar citas
médicasy autorizar servicios, lo que tuvo consecuencias
fisicas, psicoldgicas y emocionales.’® Dado que las
brechas en todas las formas de infraestructura afectan
de manera desproporcionada a las mujeres’™®, no
incorporar una perspectiva de género interseccional
al definir y proteger la infraestructura critica puede
agravar aun mas las desigualdades de género.

La implementacion con perspectiva de género de la
Norma f implicaria, por tanto, adoptar una definicidon
amplia e inclusiva de la “infraestructura critica” que los
Estados deben proteger conforme a sus obligaciones
internacionales. Dado que la experiencia interseccional
de género y la dependencia de las infraestructuras varia
seguln el contexto —e incluso entre regiones dentro
de un mismo Estado—, probablemente no sea posible
ni deseable establecer una definicidn universal de
infraestructura critica con enfoque de género. En su lugar,
las definiciones pertinentes podrian ser elaboradas por
los Estados y las organizaciones intergubernamentales
mediante consultas con multiples partes interesadas,
especialmente con organizaciones de la sociedad civil,
incluidas aquellas que defienden los derechos de las
mujeres, de las personas LGBTQI+ y de las personas
con discapacidad.”™ Este proceso consultivo, con la
participacion significativa de la sociedad civil, podria
abordar la exclusion involuntaria o la despriorizacion de
sectores clave —como la educacion, el aguay los cuidados
sociales— de los planes de proteccidon y respuesta.

Compartir definiciones nacionales, estrategias de
consulta y datos interseccionales desagregados
por género sobre los impactos de los incidentes
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cibernéticos, asi como buenas practicas en planes
y respuestas de emergencia, puede constituir una
medida de fomento de la confianza entre los Estados.

Preguntas orientadoras:

B dHasta qué punto la definicion existente de
infraestructura critica prioriza la seguridad de las
personas y comunidades, ademas de la de los Estados
y el sector privado?

B JComo puede adaptarse la definicion de
infraestructura critica para que sea inclusiva y con

perspectiva de género?

W (Tienen las comunidades y organizaciones afectadas
la posibilidad de participar de manera significativa en el
proceso de identificacion de infraestructuras criticas?

Norma g:
Protection of critical
iInfrastructure

Norma g: “Los Estados deberian tomar las medidas
apropiadas para proteger sus infraestructuras criticas
frente @ amenazas relacionadas con las TIC, teniendo
en cuenta, la resolucion 58/199 de la Asamblea General
sobre la creacion de una cultura mundial de seguridad
cibernética y proteccion de las infraestructuras de
informacion criticas y otras resoluciones pertinentes.”

Una interpretacion sensible al género de la Norma g
se alinea con la definicion ampliada, con perspectiva
de género, e interseccionalmente inclusiva de
infraestructura critica, desarrollada en consulta con
organizaciones de la sociedad civil y otras partes
interesadas pertinentes, tal como se plantea en la
Norma f. Por tanto, una implementacién que responda a
cuestiones de género de la Norma g también implicaria
procesos de consulta y cooperacidon con las partes
interesadas relevantes, en particular con organizaciones
de la sociedad civil, especialmente aquellas que
defienden los derechos de las mujeres, de las personas
LGBTQI+, de las personas con discapacidad y otros

derechos humanos.




La definicidn ampliada, especifica para cada Estado y
gue responda a cuestiones de género de infraestructura
critica podria integrarse de forma transversal en la
planificacion, los procedimientos y las respuestas
ante incidentes criticos, incluyendo la elaboracion de
documentos estratégicos clave de politica publica.
Las politicas y practicas estdndar relacionadas con la
infraestructura critica —como las actualizaciones de
software, los sistemas de redundancia, el aislamiento de
redes y la formacion del personal— podrian incorporar
de forma transversal el enfoque de género. Para
coordinar la proteccion de la infraestructura critica que
responda a cuestiones de género , los Estados y las
organizaciones intergubernamentales podrian designar
asesorias de género y/o puntos focales dentro de las
propias instituciones estatales y de los organismos
intergubernamentales, encargadas de coordinar el
trabajo en materia de género e igualdad entre los
diversos organismos y departamentos implicados
en la implementacion de las normas cibernéticas,
garantizando asi que las politicas relacionadas sean
coherentes y estén articuladas entre si.

Los planes y escenarios de respuesta ante emergencias
también podrian estar fundamentados en modelos de
amenazas con enfoque interseccional y perspectiva
de género,*® elaborados por equipos diversos que
cooperen entre los sectores estatal, privado y de la
sociedad civil.®® Una preocupacion fundamental es
la invisibilidad de las comunidades marginadas en los
modelos de amenazas, ya que sus experiencias suelen
no ser reconocidas en los procesos de disefo.*® Para
abordar esta posible deficiencia, los Estados y las
organizaciones intergubernamentales podrian crear un
mecanismo transparente de intercambio de informacion
y de reporte de incidentes cibernéticos entre el Estado,
el sector empresarial y - de manera fundamental - la
sociedad civil. Se podrian formalizar vias especificas
para que organizaciones de derechos de las mujeres,
personas LGBTQI+, de derechos digitales y otros
derechos humanos compartaninformacion con el Estado
y aporten retroalimentacién sobre la implementacion y
la gobernanza de la ciberseguridad, dotdndolas ademas
de los recursos adecuados para ello.

En este sentido, la “cultura mundial de la seguridad
cibernética” puedeinterpretarse como unaexpresidonde
compromiso con la igualdad de género interseccional
en la gobernanza y las politicas de ciberseguridad, asi
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como con la promocidén de una fuerza laboral diversa
y con paridad de género (véanse también las Normas j
y k). La Resolucion 58/199 de la Asamblea General de
las Naciones Unidas sobre la “creacién de una cultura
mundial de la seguridad cibernética y la proteccion
de las infraestructuras criticas de informacion”
subraya la necesidad de cerrar la brecha digital y de
garantizar el acceso universal a las TIC. Esto, a su vez,
puede interpretarse desde una perspectiva sensible al
género, prestando especial atencidn a la brecha digital
de género en términos de acceso y desarrollo de
competencias (véase la discusion relativa a la Norma
e). Las personas —con especial atencidn a las mujeres
y a los miembros de grupos marginados— deben
tener acceso a informacion oportuna y fiable sobre
seguridad digital, incluyendo detalles sobre los riesgos
mas comunes a los que podrian enfrentarse.

El desarrollo de una cultura mundial de la
ciberseguridad con enfoque de género podria incluir
la transversalizacion de la perspectiva de género en
todos los aspectos del desarrollo de capacidades y
la cooperacidon en materia cibernética, junto con el
fortalecimiento de habilidades técnicas, sistemas y
procesos.” El enfoque basado en principios para el
desarrollo de capacidades cibernéticas, formulado por
el OEWG, establece que dichodesarrollode capacidades
debe “respetar los derechos humanos vy las libertades
fundamentales, ser sensible al género e inclusivo,
universal, asi como no discriminatorio”.'? Las medidas
de desarrollo de capacidades a nivel internacional,
regional, subregional y bilateral podrian ser inclusivas
e incorporar a multiples partes interesadas, incluyendo
organizaciones de mujeres, de personas LBTQI+ vy
otras organizaciones que promueven los derechos
humanos y los derechos digitales.® Un enfoque de
desarrollo de capacidades con perspectiva de género
implicaria priorizar tanto la experiencia técnica como
la especializacién en andlisis interseccional de género
en ciberseguridad y gobernanza digital. Asimismo, este
enfoque podria orientarse a promover la diversidad y la
paridad de género entre las personas expertas técnicas
en ciberseguridad, asi como entre quienes disefan
politicas digitales y de ciberseguridad, en todos los
niveles de los procesos de formacion, desarrollo de
capacidades e intercambio de conocimientos.




Esto podria incluir el desarrollo de campafas de
concienciacion social y planes de estudio educativos
dirigidos, entre otros, a niflos, nifas y jovenes. Los
Estados también podrian considerar la implementacion
de campafas nacionales de sensibilizacion sobre
ciberseguridad que ofrezcan recursos para comprender
las amenazas cibernéticas mas comunes que afectan
a personas y comunidades —incluidos los dafos con
dimension de género—, asi como orientacidon para
reducir los riesgos. Dado que las investigaciones sobre
la brecha de habilidades digitales de género indican
gue las mujeres mayores que viven en zonas rurales
son las menos propensas a tener conocimientos en
ciberseguridad™* y competencias digitales, estas
campafas de concienciacion podrian complementarse
con programas educativos y acciones de divulgacidon
dirigidas a comunidades marginadas. Esto cumpliria
una doble funcién: abordar la brecha digital de géneroy
promover una cultura mas amplia de la ciberseguridad.

Preguntas orientadoras:

W iQué tan integral y con enfoque de género es el plan
para abordar los incidentes de ciberseguridad que
afectan a infraestructuras criticas? {En qué medida
estd adaptado al contexto y se basa en consultas
con partes interesadas relevantes y, en particular, con
organizaciones de la sociedad civil?

W {Qué tan diversos son los equipos que realizan el
modelado de amenazas y hasta qué punto el proceso
incorpora un analisis de género interseccional?

W iLa concepcidon de una cultura de la ciberseguridad
integra la igualdad de género interseccional? {Se refleja
esto en las politicas y programas de sensibilizacion y
educacion en ciberseguridad?

W ¢Se ha incorporado transversalmente el enfoque de
género en los esfuerzos de desarrollo de capacidades
cibernéticas y en la diplomacia cibernética?

Un enfoque novedoso para las 11 normas de la ONU sobre el
comportamiento responsable de los Estados en el ciberespacio

Norma h:
Respuesta a las
solicitudes de
asistencia

Estados
solicitudes de asistencia apropiadas de otro Estado

Norma h: “lLos deberian atender las
cuyas infraestructuras criticas fueran objeto de actos
malintencionados relacionados con las TIC. Los Estados
también deberian atender las solicitudes apropiadas
para mitigar toda actividad malintencionada relacionada
A/70/174 15-12404 11/20 con las TIC originada en su
territorio contra infraestructuras criticas de otro Estado,

teniendo debidamente en cuenta la soberania.”

Una interpretacion con perspectiva de género de
la Norma h se alinea con la definicion ampliada e
interseccionalmente inclusiva de infraestructura critica,
asi como con los procesos de planificacidon y respuesta
a incidentes con perspectiva de género descritos en las
Normas fy g.

En una implementacion con enfoque de género de la
Norma h, las respuestas estatales a las solicitudes de
asistencia para abordar actividades malintencionadas
relacionadas con las TIC tendrian en cuenta el potencial
impacto negativo que dicha cooperaciéon pudiera tener
en términos de igualdad de género. Asimismo, las
respuestasdel Estadorespetarianlosderechoshumanos
y se ajustarian al debido proceso (véase también la
cooperacion en el marco de la Norma d y la prevencion
de actividades maliciosas en el marco de la Norma c).

Preguntas orientadoras:

W iLos procedimientos para responder a solicitudes de
asistencia estan alineados con los derechos humanos y
el debido proceso?

B ¢En qué medida estos procedimientos incorporan
un analisis de género que permita evaluar riesgos
potenciales basados en el género, la sexualidad o la
identidad y expresion de género?




Normai:
Seguridad de la
cadena de suministro

Norma i: “Los Estados deberian adoptar las medidas
pertinentes para garantizar la integridad de la cadena de
suministro con miras a que los usuarios finales confiaran
en la seguridad de los productos relacionados con las
TIC. Los Estados deberian tratar de evitar la proliferacion
de técnicas e instrumentos malintencionados en la
esfera de las TIC, asi como el uso de funciones ocultas
y daninas.”

Una interpretacion sensible al género de la Norma
/ se basaria en la definicion de seguridad amplia,
centrada en las personas y con perspectiva de género
recogida en la Agenda MPS, para ampliar el énfasis de
la norma sobre los riesgos asociados a los “productos
relacionados conlas TIC” y las “herramientas maliciosas
en el ambito de las TIC” mas alla del importante pero
limitado enfoque actual en los Estados y las empresas,
asi como las redes, los dispositivos y los sistemas. Las
herramientas maliciosas en el ambito de las TIC, las
funciones ocultas y dafinas, y —aungue no se mencione
directamente en esta norma— el uso indebido de
tecnologias de doble uso, tienen efectos diferenciados
por razén de género.'*

Algunos Estados, por ejemplo, han cooperado en
intentos por frenar la proliferacion de software espia
(spyware), una forma de malware que se instala
en los dispositivos de las personas usuarias sin su
conocimiento para transmitir informacién de manera
secreta a un tercero.™® “El stalkerware, un tipo de
malware que también se instala sin el conocimiento
de la persona usuaria para transmitir sus datos de
forma encubierta, es técnicamente similar al spyware,
pero hasta el momento ha sido menos abordado de
forma eficaz mediante esfuerzos de no proliferacion.
El stalkerware se utiliza con frecuencia en contextos
de violencia doméstica y/o de pareja intima como una
extension del control y el abuso.™”

Las practicas de disefo relacionadas con el Internet
de las Cosas (loT) —una preocupacion clave de
seguridad expresada por algunos Estados en relacidn
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con sus cadenas de suministro—'* si no se incorpora
explicitamente una perspectiva de género en su
desarrollo, pueden generar, de forma inadvertida,
riesgos que no tienen en cuenta al género. Por
ejemplo, los protocolos administrativos de dispositivos
domeésticos timbres

“inteligentes”, como camaras,

o cerraduras, no consideran adecuadamente la
posibilidad de situaciones de violencia doméstica, lo
que permite a los agresores utilizar dichos dispositivos
para vigilar a sus victimas e impide que las personas
sobrevivientes puedan excluir a los perpetradores de
los sistemas TIC del hogar.'*® Las etiquetas electrdnicas
de rastreo presentan riesgos similares: un estudio
realizado en Australia en 2024 reveld que una de cada
cuatro compras de este tipo de dispositivos durante
el afo anterior estaba vinculada a antecedentes
documentados de violencia doméstica.’”™ La adopcidn
de una interpretacion sensible al género de los
conceptos de “herramientas maliciosas en el ambito de
las TIC” y “funciones ocultas y dafinas” contribuird, por
tanto, a abordar tanto las experiencias de seguridad en
la cadena de suministro que afectan directamente a las
mujeres y personas de géneros diversos como aquellas

que las impactan de forma indirecta.

Desde una perspectiva practica, la seguridad de la
cadena de suministro puede implementarse mediante
el desarrollo de normas técnicas de ciberseguridad
con perspectiva de género, nuevamente en consulta
con organizaciones de mujeres, personas LGBTQI+,
organizaciones de derechos humanos y de derechos
digitales.” En el informe anual de la Oficina del
Alto Comisionado de las Naciones Unidas para los
Derechos Humanos sobre los derechos humanos y
los procesos de establecimiento de normas técnicas
para las tecnologias digitales nuevas y emergentes (A/
HRC/53/42),'% se alienta a los Estados a abstenerse a
desarrollar y a prevenir el desarrollo de normas técnicas
que puedan facilitar previsiblemente violaciones o
abusos de derechos humanos cuando participen en
procesos de establecimiento de esas normas.

Para apoyar este proceso, los Estados podrian llevar
a cabo consultas inclusivas y significativas con
organizaciones de mujeres y de personas LGBTQI+
a fin de comprender mejor los impactos de género
de las normas técnicas de ciberseguridad, e incluir

a organizaciones pertinentes de la sociedad civil en




sus delegaciones ante los organismos internacionales
de establecimiento de normas técnicas. Por su parte,
las organizaciones encargadas de establecer normas
técnicas podrian adoptar medidas para garantizar que
SUS propios procesos sean abiertos, transparentes e
inclusivos. Esto podriaincluir elapoyo a organizaciones
representativas de la sociedad civil, asi como a
grupos y comunidades sociales afectadas, para que
desarrollen la capacidad necesaria que les permita
participar de manera significativa e independiente en
los procesos de establecimiento de normas técnicas
en materia de ciberseguridad.

La eficacia de estas normas técnicas podria reforzarse
mediante el financiamiento a organizaciones de
la sociedad civil y al ambito académico para que
realicen investigaciones sobre los posibles efectos no
intencionados y diferenciados por razdn de género de
las tecnologias emergentes (incluidas la inteligencia
artificial generativa y la computacion cudntica), sobre
funciones técnicas ocultas o maliciosas en productos
licitos, asi como auditorias de género de productos vy
practicas de ciberseguridad ampliamente utilizados.

Los Estados podrian cooperar a nivel internacional vy
regional para incorporar la tecnologia que facilita la
violencia de género en los mecanismos y regimenes
existentes de no proliferacion (o bien crear nuevos
mecanismos). Estos esfuerzos podrian reforzarse
mediante la incorporacion transversal del enfoque
de género —y de la debida diligencia en materia de
derechos humanos— en los procesos de gobernanza
existentes sobre no proliferacion y seguridad de las
cadenas de suministro de las TIC, tanto a nivel nacional,
regional como intergubernamental (por ejemplo, en los
regimenes de control de exportaciones y de armas).

A nivel nacional, los Estados también podrian
implementar medidas para regular la disponibilidad y el
uso de tecnologias que facilitan la violencia de género.
Esto podria incluir disposiciones para responsabilizar
a las empresas por una implementacion de las
normas técnicas que sea conforme a los derechos
humanos y con enfoque de género (véase la Norma
e). La implementacidon con perspectiva de género de
la Norma i podria fortalecerse aun mas mediante la
creacion e implementacion de marcos de proteccién
de datos que respondan a cuestiones de género,
desarrollados a través de procesos de consulta con
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multiples partes interesadas, que presten especial
atencion a las necesidades especificas de privacidad y a
las vulnerabilidades particulares de las mujeres y de las
personas con identidades, expresiones y orientaciones
sexuales diversas.'s®

Preguntas orientadoras:

W ¢La definicidn actual del uso malicioso de las TIC y de
las funciones ocultas incluye un analisis de los posibles
efectos adversos sobre personas de diferentes géneros
y sexualidades?

B {Qué tan activamente se promueve el desarrollo
de normas técnicas que respondan a cuestiones de
género, incluyendo la participacion de la sociedad civil
en dicho proceso?

W {Se incluyen las tecnologias vinculadas a la violencia
de género en los regimenes internacionales de no
proliferacion? éCédmo podria lograrse esta inclusion?

Norma j:
Divulgacion de las
vulnerabilidades

relacionadas con
las TIC

Norma j: "Los Estados deberian alentar la divulgacion
responsable de las vulnerabilidades relacionadas con las
TIC y compartir la informacion conexa sobre |os recursos
disponibles ante tales vulnerabilidades a fin de limitar,
y posiblemente eliminar, las amenazas potenciales
para las TIC o infraestructuras dependientes de esas
tecnologias.”

Una interpretacion con perspectiva de género de
la Norma j implicaria adoptar una comprension de
las vulnerabilidades que tenga en cuenta el género
(véase la Norma b sobre la recopilaciéon de datos
desagregados por género en incidentes y amenazas
cibernéticas), asi como una vision amplia e inclusiva
de las agencias y actores relevantes en los procesos




de notificacion de vulnerabilidades e intercambio
de informacion. Asimismo, esta interpretacion de la
Norma j incorporaria la definicion de infraestructura
critica con perspectiva de género e interseccionalidad
presentada en las Normas f, g y h.

Las violaciones de bases de datos médicos, por
ejemplo, aunque constituyen una grave vulneracion
de la privacidad para todas las personas, pueden
tener consecuencias diferenciadas por razon de
género. La filtracion de informacion relacionada con
la salud sexual y reproductiva —incluida la relativa
a la interrupciéon del embarazo— para personas con
capacidad de gestar puede exponerlas a situaciones
de verglenza, estigmatizacion, discriminacion,
riesgo de violencia interpersonal y, en contextos
donde el aborto no es legal, a ser objeto de
procedimientos judiciales.’*

La exposicion de datos médicos y de aplicaciones
de citas de personas con orientaciones sexuales,
identidades y expresiones de género diversas
conlleva riesgos similares de discriminacion,
estigmatizacion, violencia y contacto con el sistema
judicial (especialmente en contextos donde Ila
expresion abierta de identidades LGBTQI+ no es
legal), ademas de la vulneracién adicional que
supone ser forzadamente expuestas.’””® Estos
riesgos se agravan aun mas cuando las personas,
organizaciones y comunidades afectadas no son
informadas de la filtracion ni reciben apoyo para
gestionar sus riesgos digitales y personales una vez
que la violacidon de la base de datos ha ocurrido

(véase también la Norma e).

Una implementacidén que responda a cuestiones de
género de la Norma j podria implicar ampliar los
procesos convencionales de ciberseguridad para la
notificacion de vulnerabilidades y el intercambio de
informacion, yendo mas allad de las agencias estatales
relevantes y/o las asociaciones publico-privadas, para
incluir también a la sociedad civil, en particular a las
organizaciones de derechoshumanos, de mujeresy de
personas LGBTIQ+. Hacer que el proceso de gestion
de vulnerabilidades en las TIC sea mas colaborativo,
abierto e inclusivo permitira identificar y abordar con
mayor eficacia las vulnerabilidades y las amenazas
cibernéticas con efectos diferenciados por razén
de género que enfrentan personas y comunidades.
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Una estrategia ambiciosa podria implicar la creacién
de procesos transnacionales que permitan a socios de
multiples partes interesadas —incluidas organizaciones
de la sociedad civil, el dmbito académico y el sector
privado— compartir informacidn sobre vulnerabilidades
en las TIC y colaborar entre si, asi como con Estados mas
alla de su pais de origen, ubicacion o dmbito principal de
operaciones, reconociendo el caracter transnacional del
uso indebido de las TIC (véase la Norma c).

Cualquiera que sea el formato, estos procesos abiertos
y participativos de notificacion de vulnerabilidades
e intercambio de informacidon

podrian adoptar

la comprensidn con perspectiva de género de

las  vulnerabilidades expuestas anteriormente v,
especificamente, informar sobre aquellas que puedan
dar lugar a danos diferenciados por razén de género.

Esto podria incluir:

B Unrequisito normativo para que las empresas notifiquen
a las personas consumidoras sobre vulnerabilidades vy
brechas de seguridad (véase la Norma e)

B Campanfas de sensibilizacidn sobre vulnerabilidades en
las TIC y ciberseguridad dirigidas a grupos especificos
(por ejemplo, mujeres mayores en zonas rurales; véase
la Norma g)

B Intercambio entre Estados de riesgos con dimension de
género observados y de buenas practicas relacionadas
(véase la Norma b)

Un intercambio de informacién eficaz y con
perspectiva de género también implicaria fomentar
y establecer relaciones de trabajo positivas, basadas
en la reciprocidad y la confianza, entre organizaciones
intergubernamentales, Estados, empresas y sociedad
civil, mas alld de centrarse Unicamente en la eficiencia o
el volumen del intercambio de informacion.”® La eficacia
del intercambio de informacién depende del fomento
de intercambios respetuosos y entornos de trabajo
colaborativos.

Una encuesta mundial sobre la fuerza laboral en
seguridad de la informacion realizada en 2017 reveld que
el 87 % de las mujeres en roles de ciberseguridad habian
experimentado discriminacion indirecta y otro 19 %
discriminacion directa.’™” No existen datos comparables




para personas con orientaciones sexuales, identidades
y expresiones de género diversas, aungue los riesgos
relacionados de discriminacidn también les afectan.’®
Estas dindamicas corren el riesgo de empujar al
personal cualificado a abandonar la fuerza laboral,
reforzar culturas laborales inequitativas, dificultar el
mantenimiento de relaciones profesionales basadas
en la confianza y afectar negativamente la diversidad
de los equipos encargados de abordar y notificar
vulnerabilidades. Una cultura profesional inclusiva y
eficaz podria fomentarse mediante la implementacidén
de politicas de recursos humanos que respondan a
cuestiones de género, desarrolladas en consulta con
trabajadoras y personas LGBTQI+ sobre las politicas
que consideran de apoyo (por ejemplo, horarios
laborales flexibles, mejores disposiciones de licencias
parentales o de cuidados, programas de mentoria).

Los cambios en las politicas de recursos humanos
podrian complementarse con formacion en género para
personas en cargos directivos y de liderazgo técnico
o politico en materia de ciberseguridad, idealmente
como condicidn para su promocion.'’s?

Una implementacion que responda a cuestiones de
género de la Norma ;'°° también podria fortalecer la
capacidad de las organizaciones de ciberseguridad
para notificar y responder de manera oportuna a las
vulnerabilidades cibernéticas (véase también la Norma
g sobre la cultura mundial de la ciberseguridad).

Preguntas orientadoras:

W iLa comprension de las vulnerabilidades en las TIC
tiene en cuenta los danos diferenciados por razén de
género e interseccionalidad?

B LQué tan abierto, accesible e inclusivo es el proceso
de notificacion y respuesta ante vulnerabilidades en las
TIC?

W Una vez identificadas las vulnerabilidades, dexiste un
proceso para informar y asesorar a las comunidades
particularmente vulnerables y/o afectadas?

B (En qué medida la cultura profesional de trabajo
favorece la capacidad de las organizaciones de
ciberseguridad para notificar y responder de forma
oportuna a las vulnerabilidades, considerando los
danos diferenciados por género?
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W COmo experimentan su trabajo e interaccion dentro
de la organizacién las mujeres y las personas con
orientaciones sexuales, identidades y expresiones de
género diversas?

Norma k:

Danos a los equipos
de respuesta a
emergencias

Norma k: “Los Estados no deberian realizar ni apoyar de
forma deliberada actividades que dararan los sistemas
de informacion de los equipos autorizados de respuesta
a emergencias (a veces conocidos como equipos de
respuesta ante emergencias informaticas o equipos de
respuesta ante incidentes cibernéticos) de otro Estado.
Un Estado no deberia utilizar equipos autorizados
de respuesta a emergencias para participar en una
actividad internacional malintencionada..”

La Norma k destaca la importancia de los Equipos
de Respuesta ante Emergencias Informaticas (CERT,
por sus siglas en inglés) y los Equipos Nacionales de
Respuesta ante Incidentes Cibernéticos (CIRT) en
la gestion de emergencias derivadas de incidentes
cibernéticos. Si bien la version actual de la Norma k se
refiere especificamente a la obligacidon de los Estados
de no realizar ni apoyar deliberadamente actividades
que dafen los sistemas de informacion de los CERT
o CIRT de otros Estados, ni utilizar sus propios
equipos para llevar a cabo operaciones cibernéticas
maliciosas a nivel internacional, el presente informe
ofrece una interpretacion con perspectiva de género
de aspectos conexos de la norma. Esta interpretacion
busca reforzar el propdsito fundamental de la Norma
k mediante el desarrollo de la capacidad y la eficacia
de los CERT y CIRT dentro de los Estados, asi como
en las oficinas de coordinacién de las organizaciones
intergubernamentales.

acciones

Esta interpretacion, relacionada con

complementarias al nucleo de la Norma k, se alinea




con el nivel de entendimiento adicional acordado en
el informe del Grupo de Expertos Gubernamentales
de 2021 (A/76/135), el cual establece que: “Los CERT,
CSIRT u otros érganos de respuesta autorizados tienen
responsabilidades y funciones uUnicas en la gestion y
resolucidon de incidentes relacionados con las TIC, y
por lo tanto desempefan un papel importante en el
mantenimiento de la paz y la seguridad internacionales.
Son esenciales para detectar y mitigar eficazmente los
efectos negativos inmediatos y a largo plazo de los
incidentes relacionados con las TIC”.'¢!

Partiendo de este enfoque sobre la centralidad mas
amplia de los CERT y CSIRT en la ciberseguridad y
la implementaciéon de las normas, una interpretacion
ampliada y sensible al género de la Norma k pondria
atencidén en la composicion de género de los equipos
CERT y CSIRT, asi como en los beneficios potenciales
de contar con una fuerza laboral diversa.

Aunque los datos especificos sobre la composicidon
de género de los equipos CERT y CSIRT son limitados
—y representan una linea importante para futuras
investigaciones—, como se menciond anteriormente
en este informe, las mujeres estan subrepresentadas
en los roles técnicos de ciberseguridad. A nivel global,
las mujeres constituyen aproximadamente el 25 %
de la fuerza laboral técnica en ciberseguridad.'®® Las
mujeres también tienden a abandonar los empleos en
ciberseguridad y tecnologia en tasas mas altas que
los hombres. Un estudio realizado en Estados Unidos
en 2019 reveld que las mujeres tenian un 45 % mas de
probabilidades de dejar el sector que los hombres,
especialmente alrededor de los 35 afos, debido a la
rigidez en los horarios laborales y las expectativas,
el acceso inadecuado a licencias por cuidados o
parentales, las desigualdades en las oportunidades de
ascenso y culturas laborales no inclusivas.'®®

Los estudios organizacionales sugieren que, bajo las
condiciones adecuadas, los equipos mas diversos
pueden contribuir a mejorar los procesos de toma de
decisiones. Los equipos diversos pueden fomentar
el pensamiento innovador y la resoluciéon creativa de
problemas; ofrecer una comprensidon mas matizada
de los problemas en su contexto social; y aprovechar
mejor el talento y el potencial de liderazgo.'®* Aunque
el potencial de los equipos diversos depende de
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una cultura laboral positiva e inclusiva, asi como de
procesos estructurados de trabajo y comunicacion
gue garanticen que las ideas divergentes se expresen
y se tomen en cuenta, existen razones para considerar
que los equipos CERT y CIRT diversos e inclusivos
en términos de género podrian aportar nuevas
perspectivas creativas a una respuesta eficaz ante
incidentes cibernéticos. La recopilacion de datos
sobre la composicidon de género e identidad de estos
equipos, y sobre como la diversidad puede influir en
sus formas de trabajo, representa una linea importante
para futuras investigaciones.

Una implementacion que responda a cuestiones de
género de la Norma k —y, en realidad, de todas las
normas— podria orientarse hacia la paridad de género
y, en general, hacia una mayor diversificaciéon dentro
de los equipos CERT y CIRT, asi como en el conjunto
de la fuerza laboral técnica en ciberseguridad.’®® Esto
podria estar respaldado por iniciativas de desarrollo
de capacidades con perspectiva de género orientadas
a cerrar la brecha digital y de habilidades (véanse las
Normas ey g).

Preguntas orientadoras:

B {Qué tan equitativamente son contratadas y
promovidas las mujeres y las personas con identidades,
expresiones y orientaciones sexuales diversas en los
roles de ciberseguridad?

B {Qué aspectos de la cultura laboral actual dentro
de los equipos CERT y CIRT favorecen o dificultan la
participacion de mujeres y personas con identidades,
expresiones y orientaciones sexuales diversas?

W iEstan los CERT y CIRT aprovechando de manera
Optima y eficaz la diversidad de sus equipos en la
respuesta a incidentes y en la toma de decisiones?
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Principios generales / Recomendaciones
transversales para un enfoque de género en la
interpretacion e implementacion de las normas:

1) Las definiciones de seguridad, amenazas e infraestructura critica presentes en
las 11 normas para el comportamiento responsable de los Estados podrian alinearse
con la definicion de paz y seguridad internacional de la Agenda MPS: una vision
gue responda a cuestiones de género, centrada en las personas e interseccional.

2) En consulta con la sociedad civil, los Estados y las organizaciones
intergubernamentales podrian transversalizar el enfoque de género en todas
sus politicas de ciberseguridad y gobernanza digital. Esto incluiria el analisis
de todos los planes, modelos de amenazas, marcos normativos y practicas de
implementacion relacionadas con las 11 normas desde una perspectiva de género
interseccional.

3) Los Estados y las organizaciones intergubernamentales podrian trabajar
para alcanzar la paridad de género y aumentar la participacion de personas con
identidades, expresiones y orientaciones sexuales diversas, asi como de otros
grupos marginados, en todos los aspectos del desarrollo, planificacion, respuesta
técnica, implementacion y evaluacion de las normas cibernéticas.

4) Los Estados y la comunidad de multiples partes interesadas podrian recopilar

y generar datos desagregados por género e interseccionalidad, no solo sobre
incidentes cibernéticos, sino también sobre medidas de ciberseguridad,
participacion y otras areas relevantes. Las partes interesadas podrian promover
el intercambio y uso de esta informacién para fomentar enfoques de gobernanza
digital inclusivos y basados en evidencia.
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Tabla resumen: implementacion
gue responde a cuestiones de género
de las Normas de la ONU sobre el

Comportamiento Responsable de los
Estados en el Ciberespacio

Implementacion que responde a cuestiones de género

m Transversalizar la perspectiva de género en la lista de comprobacién voluntaria para la
implementacién de normas.

a: Cooperacién m Alinear estrategias nacionales de ciberseguridad con planes de accién nacionales de la
entre Estados Agenda MPS.

m Apuntar a la paridad de género e implementar formacién en género para equipos de
diplomacia cibernética.

m Recopilar datos desagregados por género sobre los efectos de los incidentes cibernéticos.
m Consultar con organizaciones de la sociedad civil para comprender los efectos
interseccionales mas amplios.

b: Informacioén
relevante

m Analizar el uso indebido convencional de las TIC para identificar efectos con dimensién de
género.

m Adoptar medidas frente al uso de las TIC que afecte los derechos de otros Estados y
comunidades, incluyendo la violencia de género facilitada por la tecnologia.

c: Prevencién del
uso indebido de
las TIC

d: Cooperacién m Desarrollar medidas no judiciales para abordar la violencia de género facilitada por la
contra la tecnologia y otros delitos cibernéticos a través de esquemas de cooperacion.

delincuencia y el | m Aplicar salvaguardias de derechos humanos para evitar impactos negativos por motivos de
terrorismo género y/o sexualidad.

e: Derechos m Reconocer la igualdad de género como parte de los derechos humanos en la era digital.
humanos y m Proteger y promover el cifrado.

privacidad m Cerrar la brecha digital de género y de habilidades digitales.

f- Dafios a W Consultar con la sociedad civil para definir infraestructuras criticas con enfoque de género y

en funcién del contexto.

B Compartir definiciones con enfoque de género y buenas practicas para su proteccién y
resiliencia.

m Realizar auditorias de género sobre respuestas del pasado a incidentes cibernéticos.

m Transversalizar la perspectiva de género en la planificacién, asignacién de recursos y
respuesta a incidentes.

m Fortalecer capacidades tanto técnicas como analiticas en género.

infraestructuras
criticas

d: Protecciéon de
infraestructuras
criticas

h: Respuesta a
solicitudes de
asistencia

m Analizar las solicitudes de asistencia desde una perspectiva de derechos humanos y para
evitar efectos adversos por motivos de género.

m Analizar tecnologias emergentes en busca de funciones ocultas dafiinas o usos duales
maliciosos con efectos diferenciados por género.

m Incluir tecnologias que facilitan la violencia de género en sistemas de no proliferacion.
m Desarrollar normas técnicas de ciberseguridad con enfoque de género.

i: Seguridad de
la cadena de
suministro

m Realizar andlisis de género sobre vulnerabilidades en las TIC.
m Incluir organizaciones de la sociedad civil en los procesos de notificacion e intercambio de
informacion.

j: Divulgacion de
vulnerabilidades

en las TIC m Fomentar entornos laborales inclusivos y respetuosos.

k: Daios a

equipos de m Apuntar a la paridad de género en los equipos CERT y CIRT.
respuesta a m Involucrar equipos diversos en la toma de decisiones.

emergencias
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Aprendizajes de Canada,

Chile y Costa Rica167‘

Esta seccion presenta buenas practicas en accion para la interpretacion y la implementacion con enfoque de
género de las 11 normas de las Naciones Unidas, a través de estudios de caso de Canada, Chile y Costa Rica. Los
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casos presentados son ejemplos positivos en cuanto a:

* Repensar los enfoques tradicionales de la ciberseguridad adoptando una vision centrada en las personas y
gue responda a cuestiones de género

* Integrar el enfoque de género en la diplomacia cibernética con especial atencién a la Agenda MPS

* Implementar las normas a nivel nacional a través de estrategias de ciberseguridad




3.1 Canada:
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Integracion de la ciberseguridad

vy la Agenda MPS

Este estudio de caso describe coémo Canada ha utilizado
la Agenda MPS vy sus planes de accidn nacionales para
incorporar consideraciones de género en la diplomacia
cibernética internacional, incluyendo la cooperacidn
cibernética y el desarrollo de capacidades a nivel
global. Este ejemplo busca ilustrar cémo los gobiernos
pueden transversalizar el enfoque de género en la
diplomacia en materia de ciberseguridad.

¢Qué hace que este caso sea
relevante para una ciberseguridad
con perspectiva de género?

Canada ha abordado los impactos diferenciados por
razén de género en el dmbito de la ciberseguridad de
diversas maneras. Entre ellas, destaca la integracion
de la Agenda MPS en sus esfuerzos en materia de
ciberseguridad, asi como la ampliacién del enfoque
tradicional de dicha agenda para incluir aspectos
relacionados con el entorno digital.'®” Ademas, Canada
ha abogado por la aplicacidon de la Agenda MPS —y por
la igualdad de género en un sentido mas amplio— en los
debates y foros internacionales sobre ciberseguridad.

éCuales son las politicas y medidas

que se estan utilizando para una
implementacioéon con enfoque de género
de las normas de las Naciones Unidas?

La participacion de Canadd en los debates
internacionales sobre ciberseguridad se guia por un
enfoque feminista, reflejado en su Politica de Asistencia
Internacional Feminista.'®® Las areas clave de accion de

la politica exterior canadiense son:

B Igualdad de género y empoderamiento de mujeres
y ninas

W Dignidad humana

W Gobernanza inclusiva, incluyendo la democracia, los
derechos humanos, el estado de derecho y el buen
gobierno

W Paz y seguridad, mediante la promocidn de procesos
de paz inclusivos vy la lucha contra la violencia basada
en género'®®

Este enfoque puede considerarse una buena practica
para cuestionar las nociones tradicionales y centradas
en el Estado de la ciberseguridad, que tienen menos
capacidad para evaluar las necesidades, experiencias
y capacidades interseccionales de las personas y
comunidades. La vision de seguridad explicitamente
centrada en las personas y que responde a cuestiones
de género presente en la politica exterior canadiense
ofrece una base para redefinir la ciberseguridad, de
manera que responda a las necesidades complejas,
diferenciadas e interseccionales de las personas,
basadas en el género, entre otros factores.’”®

A partir de esta comprension de la seguridad que
responde a cuestiones de género, Canada ha elaborado
una guia especifica para integrar la igualdad de género
en la implementacion de las normas de las Naciones
Unidas. Esta guia propone:

W El desarrollo inclusivo de una cultura mundial de
ciberseguridad que aborde sus dimensiones de género
71 (véase la Norma 9)

W La recogida de mas datos relacionados con el género
para apoyar politicas basadas en evidencia y abordar
impactos diferenciados (véanse las Normas fy g)

B Que los Estados, al examinar toda informacidon en
casos de incidentes TIC, “realicen investigaciones sobre
posibles impactos de género, y trabajen de forma




inclusiva con todas las partes interesadas para entender
el contexto amplio de un incidente TIC, incluyendo su
impacto en el disfrute de los derechos de las mujeres y
las personas LGBTI” (véase la Norma b)

B Que los Estados consideren las amenazas diferenciales
que enfrentan las mujeres y las personas de grupos
minoritarios o vulnerables en el contexto de la
ciberseguridad (véanse las Normas ¢, d, f,g e )

B Que los Estados realicen auditorias de género de las
politicas de ciberseguridad nacionales o regionales para
identificar dreas de mejora (véase la Norma e)'7?

Canada ha solicitado que el OEWG de las Naciones
Unidas aborde las cuestiones de género, destacando la
conexion entre los desarrollos en las TIC y la Agenda
MPS, seflalando que “las mujeres se ven afectadas de
manera unica y diferenciada por los conflictos y las
amenazas a la paz y la seguridad internacionales”.'”®
Canada ha propuesto que el OEWG dé prioridad a
la igualdad de género, instando al grupo a abordar
cdmo proteger mejor a las personas defensoras de
los derechos humanos, incluidas las activistas, frente a
amenazas dirigidas mediante el uso de las TIC."74

El trabajo politico mas relevante de Canada en materia
de igualdad de género y ciberseguridad se encuentra en
su recientemente actualizado Plan de Accion Nacional
sobre Mujeres, Paz y Seguridad 2023-2029 (NAP)."7s El
Plan de Accidn Nacional amplia el enfoque tradicional de
la Agenda MPS, centrado en los derechos, necesidades
y vulnerabilidades de las mujeres en contextos de
guerra y conflicto convencional, para incluir nuevas
amenazas a la seguridad, como la VGFT, las campanas
de desinformacion vy los ciberatagues dirigidos contra
mujeres constructoras de paz y defensoras de derechos
humanos. El Plan Nacional de Accién coordina el trabajo
en materia de igualdad de género y diversidad sexual
de diez organismos federales, y orienta tanto la politica
interior como la politica exterior de Canada.

El Area de Enfoque 2 del Plan de Acciéon Nacional
(“Seguridad, justicia y rendicion de cuentas”) aborda
la ciberseguridad y las tecnologias disruptivas,
incluyendo la VGFT, la desinformacidon y el uso indebido,
el abuso y la perpetuacion de estereotipos y sesgos
dafiinos mediante la inteligencia artificial. La estrategia
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propone un “enfoque transformador de género” para
comprender estas amenazas emergentes y responder
mejor a las necesidades de grupos demograficos
diversos. En el marco de esta drea tematica, la estrategia
incluye acciones como mejorar la sensibilizacion y las
capacidades de los sectores de seguridad vy justicia para
enfrentar amenazas no tradicionales o emergentes.

En el Area de Enfoque 4 (“Violencia sexual y basada
en género”), la VGFT y la desinformacidon con sesgo
de género se enmarcan como amenazas a la seguridad
nacional que afectan negativamente los avances en
materia de igualdad de género. La igualdad de género
se concibe, a su vez, como un componente central de la
seguridad nacional; el Plan de Accién Nacional destaca la
gravedad que tienen tanto para las personas como para
el Estado las actividades maliciosas relacionadas con
las TIC y los posibles actos internacionalmente ilicitos,
como la interferencia electoral o la desinformacion
masiva. En respuesta, el Plan de Accién Nacional incluye
compromisos para fortalecer la comprension del Estado
sobre las conexiones entre el extremismo violento, la
desinformacién y la violencia basada en género, asi
como su capacidad para responder a la VGFT.

Canada ha financiado investigaciones'® e iniciativas de
desarrollo de capacidades'”” sobre las dimensiones de
género en la ciberseguridad y ha desarrollado buenas
practicas para apoyar la participacion de las mujeres
en los debates sobre politicas de ciberseguridad
y en la practica técnica. Por ejemplo, como parte
de sus iniciativas de desarrollo de capacidades en
ciberseguridad a nivel global, Canadad ha financiado
la participacion de diplomaticas de las Américas en
las reuniones del OEWG de las Naciones Unidas, en el
marco del programa Women in International Security
and Cyberspace Fellowship (véase el recuadro sobre
“Buenas Practicas”). Estas acciones para mejorar la
representacion de las mujeres en las delegaciones
estatales ante el OEWG se acompafan de llamados
a que los procesos de diplomacia cibernética de las
Naciones Unidas sean mas inclusivos con las partes
interesadas. Canada subraya especialmente el papel
clave de la sociedad civil en la promocién de la igualdad
de género.””®




¢Cuales son las lecciones
aprendidas de este caso?

En términos generales, el enfoque adoptado por
Canada constituye un buen ejemplo de cémo los
Estadospuedencuestionary transformarlossupuestos
de género que subyacen a las normas, politicas y
practicas convencionales de ciberseguridad. Este
enfoque permite a Canada interpretar e implementar
las 11 normas de las Naciones Unidas de manera
qgue respondan a cuestiones de género, mediante
su coordinacién con la Agenda MPS."7? Otros paises
de las Américas también han adoptado politicas
exteriores feministas y han llevado esta perspectiva
a los debates internacionales sobre ciberseguridad,
haciendo un llamado a conectar estos esfuerzos con
la Agenda MPS.#°

La integracion de la Agenda MPS vy la ciberseguridad,
tal como lo proponen diversas académicas y activistas
feministas, permite promover concepciones mas
progresistas de la ciberseguridad que reconozcan
y aborden las experiencias, necesidades vy
vulnerabilidades de hombres, mujeres, nifos, nifas
y personas de diversas identidades, expresiones y
orientaciones sexuales de todas las edades. Por o tanto,
la incorporacion de la ciberseguridad en la Agenda
MPS —incluidos los planes de accidn nacionales—
representa una actualizacidon necesaria para abordar
de manera mas efectiva las dimensiones digitales de
los conflictos contemporaneos, permitiendo reconocer
y enfrentar las amenazas que las tecnologias digitales
y el ciberespacio suponen para la paz y los procesos de

construccion de paz liderados por mujeres.’®
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3.2 Chile:

Un enfoque con
perspectiva

de género en
las estrategias
nacionales de
ciberseguridad

El caso de Chile ilustra como los Estados pueden
integrar la perspectiva de género en la implementacion
delasnormas delas Naciones Unidas (de forma explicita
o implicita) a nivel nacional, a través de estrategias y
planes de accién en ciberseguridad.’®?

<Qué hace que este caso sea
relevante para una ciberseguridad con
perspectiva de género?

Las estrategias nacionales de ciberseguridad son
documentos clave de politica publica disefiados para
abordar el panorama de ciberseguridad de un pais.
Son fundamentales tanto para la paz y seguridad
internacionales™ como para la implementacion, a
nivel nacional, de las 11 normas de las Naciones Unidas
sobre el comportamiento responsable de los Estados
en el ciberespacio. Chile fue el primer pais de América
Latina en integrar consideraciones especificas de
género en su Politica Nacional de Ciberseguridad
(PNCS), y fue mas alld que otras estrategias
comparables que, en cambio, hacian referencias mas
generales alos derechos humanos.’ En este sentido, el
caso de Chile constituye un ejemplo practico positivo
de implementaciéon que responde a cuestiones de
género de las 11 normas. Asimismo, representa un
ejemplo de buenas practicas en politicas publicas, ya
que el Estado llevd a cabo una evaluaciéon de género
de su estrategia de ciberseguridad con el objetivo de
identificar areas de mejora.




éCuales son las politicas y las medidas
que Chile esta utilizando para una
implementacion con perspectiva de
género de las normas de la ONU?

La PNCS de Chile 2017-2022 establece, entre sus
objetivos, el mandato del Estado de proteger los
derechos de las personas en el ciberespacio. El
documento sefala que estos esfuerzos tomardn
especialmente en cuenta los derechos de los
grupos vulnerables y que se utilizard un enfoque de
género “que permita hacer visibles y enfrentar las
desigualdades que enfrentan los diversos usuarios
del ciberespacio”.’®® La elaboracion de una estrategia
nacional de ciberseguridad que situe en el centro
la proteccion de la seguridad de las personas y el
ejercicio de los derechos humanos en el ciberespacio
se alinea con una interpretacién y una implementacion
con enfoque de género de la Norma a.

El trabajo de Chile para integrar las obligaciones de
respetar, proteger y garantizar los derechos humanos,
incluido el derecho a la libertad de expresion, como
parte de su estrategia de ciberseguridad, destaca que
“enlos esfuerzos en materia de derechos fundamentales
se consideraran especialmente los derechos de
grupos vulnerables”,’®® y constituye un ejemplo de
implementacioninterseccional y conenfoque de género
de la Norma e. La estrategia enfatiza la proteccién de
los nifos, nifas y adolescentes, personas de la tercera
edad, personas con discapacidad y minorias étnicas, al
tiempo que incorpora un enfoque de género.

Entre noviembre de 2022 y enero de 2023, la autoridad
nacional de ciberseguridad de Chile, que opera bajo
el Ministerio del Interior y Seguridad Publica, llevd
a cabo una evaluacidon de la PNCS 2017-2022, que
incluyd una evaluacién externa de la politica con un
enfoque especifico en género. Esta auditoria de género
fue diseflada para evaluar la implementacion de la
politica, identificar dreas de mejora e incorporar estos
aprendizajes en la politica de ciberseguridad posterior.
La realizacion de una auditoria de género de la
politica existente se alinea con la implementacion con
perspectiva de género de las normas de las Naciones
Unidas, y en este caso, en particular, con las Normas a,
eyg.
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En el caso de la Norma a, la auditoria proporciona una
linea de base al evaluar si el enfoque de género esta
transversalizado en todos los niveles de la gobernanza
y la cooperaciéon en ciberseguridad. Para la Norma e,
implica revisar las practicas, politicas y leyes existentes
en materia de ciberseguridad con el fin de evaluar su
cumplimiento con la igualdad de género vy los derechos
humanos. Encuantoala/Norma g, laauditoria contribuye
a evaluar hasta qué punto el género esta integrado en
el desarrollo de capacidades en ciberseguridad y en
la construccion mas amplia de una cultura global de
ciberseguridad.

La evaluaciéon sefald que la PNCS solo incluia una
accion que mencionaba explicitamente el enfoque
de género (la Accion 18), la cual tenia como objetivo
desarrollar una cultura de ciberseguridad mediante,
entre otras actividades, el lanzamiento de una
campafa de ciberseguridad con énfasis en los
sectores vulnerables y con perspectiva de género.’®
La evaluacidn externa observd que la campafa
fue efectivamente implementada, pero carecio del
énfasis anunciado en los sectores vulnerables y en la
perspectiva de género.’®®

La evaluacion también adopta una vision amplia de las
consideraciones de género dentro del plan de accidon de
la PNCS, evaluando avances y desafios mas alla de esta
Unica accion. La evaluacion concluyd que se observo
un mayor avance en la integracién de una perspectiva
de género interseccional de lo que originalmente se
habia previsto en la PNCS. De las 41 medidas del plan
de accidén, se identificaron siete como relacionadas
con el género. Asimismo, se registraron avances en la
integracion de la perspectiva de género en cuatro de
los cinco objetivos generales de la PNCS. En particular,
se observaron progresos en la incorporacion de
consideraciones de género en las acciones orientadas
a promover la cultura y la educacién en ciberseguridad
(Objetivo C de la PNCS).

La evaluacion también reconocio la promocién que ha
hecho Chile de un enfoque de género en el marco de
la OEA. Asimismo, recomendd que Chile contribuyera
al trabajo sobre género en los espacios internacionales
de ciberseguridad, como en los debates del Grupo
de Trabajo de Composicion Abierta (OEWG) de las
Naciones Unidas sobre el uso de las TIC por parte




de los Estados. El papel activo de Chile en foros
internacionales y regionales de ciberseguridad,
abogando por perspectivas de género, puede verse
también como la operacionalizacion de la Norma a en
lo que respecta a la cooperacion interestatal.’®®

Segun la evaluacion, también se registraron avances
en la creacion del primer punto de informacioén para la
ciudadania sobre ciberseguridad a través de canales
digitales. Asimismo, se desarrollaron y difundieron
campafas de prevencion dirigidas a los riesgos
asociados con la VGFT, especialmente dirigidas a
mujeres y adolescentes.”® Se incorporaron preguntas
relacionadas con la ciberdelincuencia en la Encuesta
Nacional Urbana de Seguridad Ciudadana, con el
objetivo de cerrar la brecha de datos sobre la violencia
de género en linea. La inclusién de este tipo de
violencia en los esfuerzos contra la ciberdelincuencia,
combinada con la creacidon de mecanismos que faciliten
el intercambio de informacidén y la asistencia entre las
organizaciones nacionales pertinentes, contribuye a
reducir el espacio de operacion para actores maliciosos
en el dmbito de las TIC; esto puede considerarse
alineado con los compromisos de la Norma d sobre
cooperacion para detener la ciberdelincuencia.

Si bien la evaluacidon identificd brechas en el analisis
de los incidentes de ciberseguridad con enfoque
diferenciado por género, también destacd que la
implementacion de la PNCS incluyd la realizacion de
ejercicios de ciberseguridad con diversas comunidades,
con el objetivo de incrementar el conocimiento sobre las
brechasy vulnerabilidades en materiade ciberseguridad
a nivel nacional. Estos ejercicios, combinados con
campafas de sensibilizacién, constituyen un ejemplo
de implementacion con perspectiva de género de la
Norma j ya que implican la inclusion de comunidades
en los procesos de intercambio de informacidn
sobre vulnerabilidades en las TIC, el descubrimiento
de vulnerabilidades diferenciadas ante incidentes
cibernéticos, y la identificaciéon de posibles medidas
de mitigacion.

La participacion de Chile en el Cyberwomen Challenge
de la OEA (véase el recuadro sobre “Buenas Practicas”)
incluyd ejercicios de ciberseguridad, en los cuales una
de las participantes -posteriormente contratada por
el CSIRT nacional- demostré habilidades técnicas
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excepcionales. Esto representa un avance en la
diversificacion de los equipos CERT y CIRT nacionales
y un paso hacia la paridad de género, un componente
clave de la implementacion con perspectiva de género
de la Norma k. Las actividades de fortalecimiento de
capacidades lideradas por la recientemente creada
Agencia Nacional de Ciberseguridad, destinadas a
fomentar la participacion de mas mujeres y nifas en
el dmbito de la ciberseguridad,’ también constituyen
ejemplos de una implementaciéon con enfoque de
género de las normas en su conjunto.

La Politica Nacional de Ciberseguridad mas reciente
(2023-2028),"?2 elaborada en paralelo a la evaluacion
por la autoridad nacional de ciberseguridad, demuestra
una continuidad en la incorporacion del enfoque de
género en el dmbito de la ciberseguridad. Incluye
un enfoque mas holistico de la igualdad de género,
estableciendo entre sus cinco objetivos estratégicos
clave la necesidad de garantizar la proteccion de los
derechos de las personas y transversalizar la equidad
de género. Una brecha identificada en la evaluacion
de la PNCS 2017-2022 se relacionaba con la falta de
medidas para fomentar la inclusion de género dentro
de la industria nacional de ciberseguridad.’®®

La Politica Nacional de Ciberseguridad 2023-2028
abordalaparticipaciéondelasmujeresenelsector,destaca
la necesidad de transversalizar el enfoque de género
en el desarrollo del ecosistema de ciberseguridad,®* e
incluye medidas orientadas a aumentar el nimero de
mujeres en cargos directivos y en funciones técnicas
dentro del dmbito de la ciberseguridad.’®®

éCuales son las lecciones
aprendidas de este caso?

La experiencia de Chile ofrece un ejemplo valioso de
como integrar el enfoque de género en su PNCS vy
su plan de accioén, de una manera que se alinea con
la interpretacion y la implementacion con enfoque
de género de las 11 normas de las Naciones Unidas.
Abordar necesidades y vulnerabilidades especificas de
género frente a las amenazas cibernéticas en el marco
de estrategias nacionales permite a los gobiernos
coordinar mejor la incorporacion del enfoque de género
en distintos marcos juridicos y de politica publica.




Asimismo, incrementa la capacidad de los gobiernos para asignar recursos y
experiencia técnica al desarrollo e implementacidon de marcos normativos con
perspectiva de género, al enmarcar la igualdad de género como una prioridad
de seguridad nacional.’®® El caso también ilustra los beneficios de realizar
auditorias de género a las politicas existentes y de evaluar el progreso en la
implementacion de una ciberseguridad con enfoque de género a través de
acciones y medidas concretas. La evaluacion llevada a cabo por la autoridad
nacional de ciberseguridad permitid dar continuidad a las actividades
exitosas y promovio un enfoque de género mas holistico e interseccional en
la elaboracion de la siguiente Politica Nacional de Ciberseguridad.

La brecha de género en la participacion en todos los
ambitos de la ciberseguridad ha cobrado relevancia y se
ha reconocido como un aspecto critico para un enfoque
de la ciberseguridad con perspectiva de género. Las
investigaciones han demostrado que la brecha de género
en la participacion existe tanto en el sector de las TIC
como en el campo especifico de la ciberseguridad.’” A
nivel internacional, el OEWG afirmo que el fortalecimiento
de capacidades en ciberseguridad debe respetar los
derechos humanos y las libertades fundamentales, y
ser universal, no discriminatorio, sensible al género e
inclusivo.’®® Existen buenos ejemplos de este enfoque

en el fortalecimiento de capacidades en ciberseguridad.

La iniciativa Women in International Security and
Cyberspace Fellowship, apoyada por Australia, Canad3, el
Reino de los Paises Bajos, Nueva Zelanda, el Reino Unido
y los Estados Unidos, busca promover la participacion
significativa de las mujeres en las discusiones sobre
ciberseguridad en el marco de las Naciones Unidas
como componente de la igualdad de género, y apoyar al
OEWG en la incorporacion de una perspectiva de género

en los debates sobre ciberseguridad ®° La beca ha sido
reconocida por algunos Estados como una contribucion
significativa a la participacion significativa y el liderazgo
de las mujeres en el OEWG, apoyando a mujeres de 35
paises para representar a sus Estados en las discusiones
del grupo.?°°

Her CyberTracks, una iniciativa respaldada por la Unidn
Internacional de Telecomunicaciones (UIT)?°!, busca
empoderar a mujeres de diferentes regiones en el ambito
de la ciberseguridad mediante formacion especializada y
mentoria en politicas y diplomacia, respuesta a incidentes
y justicia penal. Esta iniciativa ofrece a las participantes
acceso a formacioén, oportunidades de establecer redes
de contacto y mentoria personalizada con lideres senior
en ciberseguridad.

Diversos esfuerzos en América Latinay el Caribe destacan
como buenas practicas para abordar la brecha de género
en ciberseguridad. La Red de Empoderamiento de
Mujeres en Ciberseguridad (WIiCE) del CICTE/OEA tiene
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como objetivo impulsar un cambio en la industria de la ciberseguridad “creando una plataforma para que las mujeres
colaboren, compartan conocimientos y se apoyen mutuamente”.2°? Esta red, compuesta por mas de 800 mujeres que
trabajan en el ambito de la ciberseguridad, busca equilibrar la distribucion de oportunidades y recursos dentro del sector.

Especificamente, en el dmbito de la respuesta a incidentes —un entorno a menudo descrito como carente de diversidad
en género, cultura y geografia?®*— el Cyberwomen Challenge anual de la OEA (actualmente reemplazado por la
iniciativa SheSecures) se implementd entre 2018 y 2023 para fortalecer las habilidades en ciberseguridad de mujeres
en la industria de las TIC en toda América Latina. Esta iniciativa buscaba cerrar tanto la brecha de diversidad como
la de habilidades, contribuyendo finalmente a un panorama de ciberseguridad mas seguro e inclusivo. A lo largo de
estos afos, mas de 1900 mujeres con experiencia en respuesta a incidentes, investigacion de amenazas y seguridad de
infraestructuras participaron en esta iniciativa. 24

A nivel nacional, varias estrategias y politicas de ciberseguridad destacan la necesidad de mejorar las capacidades vy
fomentar una cultura de ciberseguridad que tenga en cuenta la perspectiva de género. Por ejemplo, el Objetivo 5.1 de
la Estrategia Nacional de Seguridad de Ecuador (2022-2025)%°° y la Linea de Accion 6.2 del proyecto de Estrategia
Nacional de Ciberseguridad de Uruguay se centran en desarrollar y fortalecer las capacidades cibernéticas. Cada una de
estas politicas incluye una accioén clave dedicada a promover el desarrollo de capacidades para grupos que enfrentan
desigualdades y vulnerabilidades. 2°¢ El analisis de estas medidas en el marco de las 11 normas de la ONU revela que
la implementacion con perspectiva de género (especialmente de las Normas g y k) requiere el fortalecimiento de
capacidades y otras acciones orientadas a construir una cultura global de ciberseguridad inclusiva.




3.3 Costa Rica:
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Adopcion de enfogues con
perspectiva de género en
ciberseguridad tras incidentes
cibernéticos de gran alcance

Este caso ilustra coémo los incidentes maliciosos

relacionados con las TIC pueden concienciar

sobre las implicaciones en derechos humanos
y género de la ciberseguridad, impulsando el
compromiso

para abordar estas inequidades

a niveles nacional, regional e internacional.

¢Qué hace que este caso sea
relevante para una ciberseguridad con
perspectiva de género?

En 2022, Costa Rica sufrid importantes incidentes

de ransomware que afectaron a organismos
gubernamentales y comprometieron gran parte
de la infraestructura critica del pais.?°” Los ataques
provocaron la caida de sistemas, lo que generd graves
interrupciones en la capacidad del gobierno para
recaudar impuestos y aranceles aduaneros, asi como
para prestar servicios esenciales como la atencion
sanitaria. Se reprogramaron citas médicas, se perdieron
o alteraron los cronogramas quirurgicos, y el personal
médico no pudo acceder al historial clinico de pacientes
nuevos.?°¢ La respuesta de Costa Rica ante la COVID-19,
incluyendo los sistemas de rastreo y seguimiento de
contactos, también se vio afectada negativamente, ya
que los registros médicos estuvieron temporalmente
inaccesibles.?°? Los incidentes incluyeron ademas la

exposiciony filtracion de datos personalesy sensibles.?"®

Las investigaciones existentes sobre infraestructura, las
divisiones de género en el trabajo social y de cuidados,
y anteriores incidentes que afectaron infraestructuras
criticas, indican que las operaciones dirigidas contra
servicios esenciales afectan negativamente el acceso
a la educacion y a la atenciéon sanitaria, entre otros
sistemas. Las filtraciones de datos personales afectan
no solo la privacidad de las mujeres y de las personas

con diversas identidades, expresiones y orientaciones
sexuales, sino también sus derechos sexuales y
reproductivos, su dignidad y su desarrollo personal.?"

éCuales son las politicas y medidas
utilizadas para la implementacion con
perspectiva de género de las normas de
las Naciones Unidas?

La magnitud y gravedad de Ilos incidentes en
Costa Rica impidieron la recoleccién inmediata de
datos detallados sobre sus efectos en los derechos
humanos vy las dimensiones de género. Sin embargo,
testimonios documentados en la prensa evidenciaron
los impactos humanos y de género de estos ataques.
Una madre relatd que no pudo acceder en linea a
insumos especiales para su hijo autista de tres anos,
mientras que una docente denuncid que pasd meses
sin recibir su salario. Como consecuencia, tuvo que
comprar materiales escolares con sus propios recursos,
lo que le generd estrés y afectd los derechos de sus
estudiantes.?”? Los incidentes de 2022 llevaron a Costa
Rica a priorizar la ciberseguridad como un area clave en
materia de politicas publicas.?'* Mas importante aun, los
ataques generaron conciencia sobre las implicaciones
en materia de derechos humanos y de género
derivadas de las fallas en ciberseguridad, y propiciaron
un compromiso por abordar estas desigualdades. Las
respuestas politicas adoptadas tras los incidentes
incluyeron lo siguiente:

B Se adoptd la Estrategia Nacional de Ciberseguridad
2023-2027 con enfoque transversal de género e
igualdad, elaborada tras un proceso de consulta con
multiples partes interesadas.?* La estrategia aborda
de forma directa los supuestos de género y otras
desigualdades asociados a la ciberseguridad mediante




un enfoque centrado en las personas e inclusivo en
términos de género. Esto se alinea con un enfoque con
perspectiva de género de las Normas a y e, al fortalecer
la ciberseguridad mediante una politica nacional eficaz
gue promueve simultdneamente los derechos humanos.

B La estrategia también busca abordar los riesgos
e impactos diferenciados por género que generan
las amenazas cibernéticas. Pretende responder a
las necesidades complejas e interseccionales de
las personas en Costa Rica, basadas en el género, la
orientacion sexual, la raza, la religion, la etnia, la clase
social y otros factores. ' En términos practicos la
Estrategia Nacional de Ciberseguridad tiene como
objetivo:

 Establecer mecanismos de seguimiento vy
control para la gestion integral de riesgos de
ciberseguridad, incluyendo indicadores que midan
los impactos diferenciados por género. #'¢

« Fortalecer el manejo de lainformacioén relacionada
con incidentes de ciberseguridad y establecer la
obligacién de divulgar informaciéon oportuna vy
confiable sobre los riesgos de ciberseguridad, con
especial atencion a los riesgos asociados al género
y otras interseccionalidades.?"”

W La estrategia también incorpora la cooperacion
internacional en sus lineas de accién, incluyendo:

. La
interseccionales y de género, como la participacion

promocion de diversos aspectos
activa y efectiva de las mujeres en los debates

internacionales sobre ciberseguridad internacional.

e El compromiso de incorporar un componente
cibernético en los esfuerzos del Estado por
implementar la Agenda MPS.

Esto se alinea con la implementacion con perspectiva
de género de las Normas a y b sobre cooperacion
internacional.

W Costa Rica también publicd su postura nacional
sobre la aplicacion del derecho internacional en el
ciberespacio, convirtiéndose en el segundo pais de la
region en hacerlo. El Ministerio de Relaciones Exteriores

Un enfoque novedoso para las 11 normas de la ONU sobre el
comportamiento responsable de los Estados en el ciberespacio

de Costa Rica presentd esta posicion ante el OEWG de
las Naciones Unidas en 2023, haciendo un llamado a
una mayor proteccidn de las infraestructuras criticas
(Normas f, g y h) y reafirmando la importancia de
considerar el impacto diferenciado por razén de género
de las operaciones cibernéticas, ya que mujeres, nifias,
personas LGBTQI+ y otros grupos vulnerables pueden
ser particularmente objeto de usos malintencionados
de las TIC (todas las normas).?'®

W Segun entrevistas, en el momento de los incidentes,
el equipo encargado de la respuesta trabajé durante
largas horas sin recibir compensacién adicional. Tras
los incidentes, se cred una Direccion de Ciberseguridad
en el Ministerio de Ciencia, Innovacidn, Tecnologia y
Telecomunicaciones. El personal de esta unidad crecio
a mas de 20 personas, y el ministerio —ahora liderado
por una mujer— también experimentd un aumento
presupuestario.?’®

éCuales son las lecciones
aprendidas de este caso?

El caso de Costa Rica demuestra cdmo, tras incidentes
a gran escala, la ciberseguridad emergid como un area
derelevancia politica,y como el interés y el compromiso
del pais con los derechos humanos y los enfoques de
género en ciberseguridad se fortalecieron.

A nivel nacional, el pais implementd una estrategia

de ciberseguridad con enfoque de género
transversalizado. A nivel internacional, Costa Rica
promovid una comprension con perspectiva de género
de la infraestructura critica.??° Si bien cuestiones como
la paridad de género, la inclusividad y la diversidad
dentro de los equipos encargados de responder a
incidentes requieren una exploracion mas profunda, la
respuesta de Costa Rica ante los incidentes reconocio
la necesidad de que el Estado esté preparado para
abordar adecuadamente los impactos diferenciados

por razén de género de los incidentes cibernéticos.

De cara al futuro, es importante y necesario realizar
investigaciones sobre el impacto diferenciado de los
incidentes de ransomware segun el género u otras
interseccionalidades.
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Ideas para la accion

Esta seccion presenta propuestas de accion basadas en los hallazgos del informe.

La idea central consiste en que los Estados y las partes interesadas consideren aplicar el analisis y las preguntas
orientadoras presentadas en este informe para una interpretacion sensible al género y una implementacién que
responda a cuestiones de género de las 11 normas de conducta responsable de los Estados. Los Estados y los
actores interesados pueden utilizar las preguntas orientadoras (véase la Seccidn 2) para desarrollar iniciativas
de fortalecimiento de capacidades.

El resto de esta seccidn ofrece

sugerencias mas especificas para la

y T accion a nivel internacional, regional
y nacional. Si bien los Estados son el

foco principal de estas propuestas,

\ ‘ la implementacion efectiva de las
“ normas dependerd de la capacidad

T y voluntad de los gobiernos para

consultar y colaborar de manera

= significativa con actores clave como
“ el sector privado, la sociedad civil, la
comunidad técnica y la academia.
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4.1 Acciones a nivel
internacional y regional

Gobernanza
y diplomacia
cibernética

W Transversalizar una definicidon de ciberseguridad que
responda a cuestiones de género en la participacion y
cooperacidon en espacios regionales e internacionales,
con el fin de promover la estabilidad y la seguridad en
el uso de las TIC.

W Colaborar con organizaciones intergubernamentales
y de normalizacion para disefar normas técnicas de
ciberseguridad que respondan a cuestiones de género,
siguiendo las recomendaciones del informe del Alto
Comisionado de las Naciones Unidas para los Derechos
Humanos sobre los procesos de elaboracidn de normas
técnicas en tecnologias digitales emergentes.?*

W Priorizar la proteccidon del acceso al cifrado en la
operacionalizacidn, cooperacidon e implementacion de
las normas internacionales de ciberseguridad.

W Cooperar paraabordarlaproliferacionde herramientas
cibernéticas que facilitan la violencia de género.

Agenda MPS y
ciberseguridad

W Sensibilizar sobre las conexiones entre la igualdad de
géneroy la ciberseguridad, a fin de incorporar el debate
sobre género y ciberseguridad en foros relevantes —
por ejemplo, el Consejo de Seguridad de las Naciones
Unidas—, en linea con el desarrollo de la Agenda MPS,
abordando las dimensiones de género en la seguridad
cibernética, digital y de las TIC.

W Incluir a personas expertas y profesionales en politicas
de la Agenda MPS en los procesos de gobernanza
y formulaciéon de politicas de ciberseguridad, para
asegurar gque estas reflejen los enfoques y principios
de género, paz y seguridad.

Procesos inclusivos

W Promover un enfoque multilateral de multiples partes
interesadas en los debates internacionales sobre
ciberseguridad y fortalecer la participaciéon y el apoyo
a organizaciones de la sociedad civil, en particular
a organizaciones de mujeres, LGBTQI+ y otras
organizaciones de derechos humanos, en los debates
internacionales sobre ciberseguridad.?*?

Desarrollo de
capacidades

W Priorizar el cierre de la brecha digital de género vy la
brecha de habilidades digitales.

» Alinear los esfuerzos de desarrollo de capacidades
en ciberseguridad con las actividades de las
agencias de las Naciones Unidas pertinentes, junto
con la Agenda MPS.

* Basarse en los compromisos del Pacto Digital
Mundial e implementarlos para abordar las barreras
estructurales y sistémicas a la participacion
significativa; proporcionar conectividad digital
segura y asequible para todas las mujeres vy
nifas; ofrecer oportunidades de educacion e
investigacion en STEM de calidad e inclusivas; y
promover la participacion de mujeres y nifas en
todos los roles y en todos los niveles.??*




B Apoyar a las organizaciones de mujeres, personas
LGBTQI+, otras organizaciones de derechos humanos,
y a comunidades marginadas y minoritarias para
que desarrollen la capacidad de participar de forma
independiente en los procesos de gobernanza de la
ciberseguridad, mediante financiacidn y acceso.

W Sostener, financiar y reforzar los esfuerzos de
desarrollo de capacidades técnicas y politicas dirigidos
especificamente a apoyar a las mujeres y a las personas
con orientaciones sexuales, identidades y expresiones
de género diversas para que accedan a carreras en el
ambito cibernético, conforme al enfoque basado en
principios del OEWG sobre creacion de capacidades.

desarrollo de

B Promover el capacidades en

ciberseguridad de manera inclusiva mediante
formaciones periddicas y el intercambio de informacion
sobre planes de emergencia que respondan a cuestiones

de género.?*4

Medidas de
fomento de /a
confianza

B Incorporar de forma transversal la perspectiva de
género en las discusiones sobre CBMs a nivel regional
y global.??s

B Compartir informacion relevante sobre experiencias
diferenciadas por género en relacidn con incidentes
cibernéticos, fallos y practicas.

B Compartir definiciones nacionales, estrategias de
consulta y datos desglosados de manera interseccional
y por género sobre los impactos de los incidentes
cibernéticos, asi como buenas practicas en planes y
respuestas de emergencia.

B Explorar mecanismos para el intercambio regular,
entre regiones, de lecciones aprendidas y buenas
practicas sobre la integracion de la igualdad de género
en las CBMs.
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4.2 Acciones a
nivel nacional

Politica cibernética

B Incorporar de forma transversal la perspectiva de
género en las estrategias nacionales de ciberseguridad
y sus planes de accioén, e incluir objetivos concretos
y medibles, asi como indicadores relacionados con
el género para el seguimiento y la evaluacién de su
implementacion.??¢

B Integrar de forma transversal la ciberseguridad, la
seguridad de las TIC y los derechos digitales en las
politicas existentes sobre la Agenda MPS vy, cuando
corresponda, en los planes de accidon nacionales.??”

e Impulsarlacreacionde capacidades cibernéticas
para expertas/os en la Agenda MPS e incluirlas/
os en los procesos de formulaciéon de politicas de
ciberseguridad.

B Generar, en consulta con socios multisectoriales,
definiciones operativas que respondan a cuestiones de
género, especificas al contexto, sobre ciberseguridad,
infraestructura critica y amenazas cibernéticas.

W Incorporar de forma transversal el enfoque de género
en las acciones especificas a nivel internacional de la
lista de comprobacién para la implementacién de las
normas voluntariasy no vinculantes del comportamiento
responsable de los Estados en el uso de las TIC (anexo
A del Informe Anual de Progreso del OEWG 2021-2025
publicado en julio de 2024).

W Desarrollar planes de emergencia y procedimientos
con perspectiva de género para responder a incidentes
cibernéticos graves y operaciones sobre infraestructura
critica.

B Desarrollar e implementar marcos de proteccidon
de datos con enfoque de género que aborden las
necesidades especificas de privacidad de mujeres
y personas con diversas identidades, expresiones vy
sexualidades de género.??®




W Incorporar de forma transversal la ciberseguridad, las
TIC y los derechos digitales en la legislacion nacional,
en las politicas publicas y en los procesos juridicos
sobre derechos humanos.

B Proteger y promover la disponibilidad y el uso del
cifrado mediante legislaciéon nacional especifica.

B Realizar una auditoria de género de la legislacion,
politicas y procedimientos existentes relacionados
con la prevencién, investigacion y enjuiciamiento
del ciberdelito y el terrorismo, incluido el apoyo a las

victimas, y modificarlos cuando sea necesario.

B Incorporar de forma transversal la perspectiva de
género en los procesos existentes de gobernanza sobre
no proliferacion (licencias de exportaciéon, regimenes
de control de armas, etc.) y seguridad de la cadena de
suministro de TIC.

W Desarrollar medidas para responsabilizar a actores
no estatales que participen en actividades maliciosas
relacionadas con las TIC —incluyendo la violencia de
género facilitada por tecnologias —, de acuerdo con los
estandares de derechos humanos y el debido proceso.

W Desarrollar procedimientos con enfoque de género,
que respeten la privacidad y se ajusten a los derechos
humanos, para evaluar solicitudes internacionales de
cooperacion en relacion con delitos y terrorismo.

Recopilacion de
datos e intercambio
de informacion

B Recopilar datos desagregados por género y otras
dimensiones de igualdad sobre los efectos de los
incidentes cibernéticos a nivel nacional, en consulta
con organizaciones de la sociedad civil de mujeres,
LGBTQI+ y de derechos digitales.?*®
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B Realizar modelos de amenazas cibernéticas con
equipos diversos y aplicar una perspectiva de género
para comprender las vulnerabilidades cibernéticas y las
posibles implicaciones en materia de igualdad de las
distintas estrategias de respuesta.?*°

B Financiar investigaciones, en cooperacion con el
sector privado, la sociedad civil y la academia, sobre los
efectos diferenciados de género no intencionados de
las tecnologias emergentes, las funciones tecnoldgicas
ocultas o maliciosas, y las practicas de ciberseguridad.

Procesos inclusivos

W Involucrar y consultar de manera significativa a socios
de multiples partes interesadas —con especial atencion
a organizaciones de la sociedad civil que abogan
por los derechos de las mujeres, personas LGBTQI+
y comunidades marginadas y minoritarias— para
desarrollar,implementaryevaluardeformacolaborativay
transparentelaspoliticasypracticasdeciberseguridad.?*
. Evaluar Y revisar continuamente la
implementacion del enfoque de género en las
politicas de ciberseguridad, con el respaldo de una
participacion significativa de la sociedad civil.?%?

B Involucrar a actores especialistas en género a nivel
nacional para amplificar sus voces en las discusiones
internacionales sobre ciberseguridad.?**

B Crear un mecanismo transparente de reporte de
incidentes cibernéticos e intercambio de informacion
entre el Estado, el sector empresarial y la sociedad civil,
con rutas especificas para organizaciones centradas en
género y sexualidad.
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Cerrar la brecha ¢ .
digital de género O

W Priorizar el cierre de las brechas de acceso digital,
alfabetizacion y habilidades digitales con enfoque de
género.

e Cumplir con el compromiso del Pacto Digital .
Mundial de incorporar de forma transversal una
perspectiva de género en las estrategias de
conectividad digital para abordar las barreras
estructurales al acceso digital significativo, seguro
y asequible?34,

B Aspirar a la paridad de género en los equipos técnicos
de personas expertas en ciberseguridad (incluidos los
CIRT y CERT) y en la formulacion e implementacion de
politicas digitales y de ciberseguridad.

¢ Implementar politicas de recursos humanos que
respondan a cuestiones de género, en consulta
con trabajadoras y trabajadores de identidades,
expresiones y orientaciones sexuales de género
diversas.

W Desarrollar campafas de sensibilizacion sobre
ciberseguridad en general y sobre riesgos diferenciados
por género en colaboracién con la sociedad civil.
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