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1. Introduccidn

Los datos son cruciales para la formacién y el desarrollo de sistemas de inteligencia artificial (1A).
Sin embargo, hay tres cuestiones clave relacionadas con los datos que pueden obstaculizar el
desarrollo y la implantacién de capacidades y sistemas de IA. En primer lugar, el desarrollo de las
tecnologias de 1A ha dependido, al menos en parte, de la disponibilidad de grandes conjuntos de
datos para entrenar los modelos de IA. En segundo lugar, los datos son un recurso cuya
disponibilidad, recopilacion, limpieza, uso e intercambio se ven afectados por factores como los
costos de recopilacion, la falta de datos reales en determinados &mbitos, asi como por limitaciones
normativas, juridicas y éticas. En tercer lugar, la calidad, representatividad y diversidad de los
datos estan directamente relacionadas con el rendimiento, el nivel de sesgo, la precision y la
fiabilidad del modelo de IA. Se ha propuesto el uso de datos sintéticos —datos generados
artificialmente en el mundo digital con propiedades que suelen derivarse de un conjunto
original de datos — como solucién para resolver algunos de estos problemas con los datos,
especialmente para el entrenamiento de modelos de 1AL De hecho, los datos sintéticos pueden
ayudar a resolver problemas como los sesgos de los conjuntos de datos, al tiempo que permiten
ampliarlos, crearlos, diversificarlos y afinarlos. A los datos sintéticos se les conoce a menudo como
tecnologia de mejora de la privacidad (PET, por sus siglas en inglés), ya que facilitan el uso y el
intercambio de conjuntos de datos sensibles?. Los datos sintéticos son especialmente prometedores
en sectores como el militar®. En este sector, la demanda de capacidades facilitadas por la IA es
cada vez mayor, pero escasean los conjuntos de datos diversos y de alta calidad, y las
consecuencias de los algoritmos defectuosos pueden ser muy graves. Los datos sintéticos podrian
permitir desarrollar capacidades avanzadas de IA sin la necesidad de coleccionar datos del mundo
real®. Sin embargo, los datos sintéticos no son una panacea y se ha demostrado que pueden agravar
muchos de los problemas que pretenden solucionar, lo que ha suscitado discusiones sobre
gobernanza y regulacion®.

Los datos sintéticos se encuentran en una relativa **zona gris™ en términos de regulacion y
gobernanza. Los principales marcos regulatorios sobre gobernanza de datos e IA, como la Ley de




IA de la Union Europea y el Reglamento General de Proteccion de Datos (RGPD), mencionan los
datos sintéticos, si es que acaso lo hacen, de manera superficial. Para algunos, esto implica que los
datos sintéticos, como PET, pueden ser tanto una forma de eludir los estrictos marcos regulatorios
como una util herramienta de cumplimiento®. Otros sefialan que los datos sintéticos conllevan
muchos de los mismos riesgos que los datos del mundo real, y que pueden dar lugar a efectos
secundarios similares en la precision, seguridad, imparcialidad y representatividad de los modelos
de IA, por lo gue insisten en que son necesarios nuevos marcos y planteamientos regulatorios para
evitar lagunas de gobernanza y puntos ciegos’. En este sentido, es de suma importancia
comprender como los marcos actuales de gobernanza (civil y militar) y regulacion engloban los
datos sintéticos, si son adecuados para abordar los riesgos potenciales y si es necesario ajustarlos.
Las brechas regulatorias y de gobernanza son especialmente criticas a la hora de integrar
rapidamente capacidades basadas en la IA en el d&mbito militar. Por lo tanto, es esencial
comprender las implicaciones de los datos sintéticos en los debates sobre la gobernanza de la
emergente IA militar.

Para explorar los retos que plantea la gobernanza de los datos sintéticos en el contexto de la
seguridad internacional, el Programa de Seguridad y Tecnologia del UNIDIR organizé un evento
titulado “Seminario de Tecnologia y Seguridad sobre Datos Sintéticos: Explorar las implicaciones
de la gobernanza”.

Este informe ofrece un resumen de los principales temas discutidos y de las conclusiones de los
debates. El informe se divide en dos partes, las cuales reflejan la estructura del seminario. En la
primera parte ofrece una breve vision general de la tecnologia y sus usos en el ambito militar. La
segunda parte presenta los distintos puntos de vista, los problemas y los retos para la gobernanza
que pueden plantear los datos sintéticos en el contexto de la seguridad internacional.

1.1 Sobre el seminario

Los Seminarios sobre Tecnologia y Seguridad comprenden una serie de eventos organizados por
el Programa de Seguridad y Tecnologia del UNIDIR centrados en diversas tecnologias
facilitadoras. Esta serie de seminarios tiene tres objetivos:

1. Dar a conocer una amplia variedad de tecnologias facilitadoras emergentes y criticas a la
comunidad diplomatica;

2. Alertar a la comunidad diplomatica sobre las posibles implicaciones para la seguridad
internacional del desarrollo y uso de dichas tecnologias; y

3. Explorar las posibilidades de gobernanza a través del didlogo y el compromiso entre las
distintas partes interesadas.




El 29 de octubre de 2024 se llevé a cabo un Seminario de Tecnologia y Seguridad dedicado a la
gobernanza de los datos sintéticos. Este evento de que durd medio dia consistié en un Desayuno
Tecnoldgico, que sirvid de introduccion a la tecnologia para los representantes politicos, asi como
un Dialogo Multilateral sobre Datos Sintéticos en el que expertos de la industria, de
organizaciones internacionales y del mundo académico se reunieron para compartir diversos
puntos de vista sobre las dificultades especificas que plantea la gobernanza en el contexto de la
seguridad internacional. El seminario tomo lugar virtualmente por la ocasion de la septuagésima
novena sesion de la Primera Comision de la Asamblea General de las Naciones Unidas en 2024.

El programa completo del seminario se encuentra en el anexo del presente informe.

2.Datos  sintéticos 'y  seguridad internacional:
contextualizacion del problema

Conclusiones
e Los avances en el campo de la IA generativa y la creciente adopcién de la 1A en todos
los sectores han ampliado la omnipresencia de los datos sintéticos, aumentando no solo
la escala y la facilidad con que pueden generarse, sino también su variedad y calidad.

e Los datos sintéticos son prometedores y ofrecen posibles soluciones a los problemas
relacionados con los datos (sesgo, escasez, calidad, representatividad, privacidad) tanto
en el ambito civil como en el militar.

e Las fuerzas armadas recurren cada vez mas a los datos sintéticos puesto que cada vez
adoptan mas capacidades basadas en la IA para entrenar modelos militares para la
identificacion, los sistemas de punteria, la planificacion operativa y tactica, y el
desarrollo de escenarios y entornos sintéticos.

e A pesar de sus ventajas, los datos sintéticos pueden perpetuar los riesgos que ya plantean
los datos, crear nuevos o aumentar la magnitud de sus repercusiones.

2.1 ¢ Qué son los datos sintéticos?®

Los datos sintéticos pueden definirse como ""aquellos datos creados mediante algoritmos o
simulaciones informaticas que reproducen algunas propiedades estructurales y estadisticas

8 Esta seccion se basa en el trabajo previo realizado por el Programa de Seguridad y Tecnologia
del UNIDIR sobre Datos Sintéticos y Seguridad Internacional. Para un anélisis detallado y en
profundidad de lo que son los datos sintéticos, y de los riesgos y oportunidades que suponen para
la seguridad internacional, en especial en el contexto de las capacidades militares autbnomas que
son posibles gracias a la IA, véase



de los datos del mundo real'®. Existen varios métodos para generar datos sintéticos, donde los
conjuntos de datos resultantes pueden ser totalmente sintéticos (con todos los datos generados
artificialmente), parcialmente sintéticos (con una pequefia parte de un conjunto de datos reales
sustituida por datos sintéticos) o hibridos (en los que se mezclan datos reales y totalmente
sintéticos)!. En resumen, los datos sintéticos se utilizan sobre todo para complementar conjuntos
de datos (y tratar de resolver problemas con los datos, como los relacionados con el sesgo o la
representatividad), crear conjuntos de datos cuando no existen o eliminar informacion
personal identificable cuando la sensibilidad de la informacion asi lo requiera. En este sentido,
el valor de los datos sintéticos reside en su capacidad para ayudar a resolver problemas clave con
los datos, como el sesgo, la representatividad, la calidad, la escasez y la privacidad.

Aunque los datos sintéticos no son un concepto novedoso y se utilizan desde hace tiempo, los
recientes avances tecnolégicos, especialmente en 1A generativa, han aumentado de manera dréstica
la escala y facilidad con que pueden producirse, la diversidad de tipos de datos que pueden
crearse y su calidad. Estos avances han disminuido las barreras de acceso a los datos sintéticos y
han ampliado de manera significativa el nimero de personas y organizaciones que ahora pueden
utilizarlos sin contar con extenso conocimiento técnico. A su vez, esto ha aumentado su
popularidad, y algunas estimaciones indican que el 60 % de todos los datos de entrenamiento de
IA seran sintéticos a partir de 2024 1. La creciente popularidad de los datos sintéticos es, ademas,
el resultado de una continua necesidad de mas datos para entrenar modelos de IA.

Sin embargo, los datos sintéticos no son la panacea, y se ha demostrado que pueden
perpetuar, y a veces agravar, los problemas que su uso pretende resolver. De hecho, los datos
sintéticos no son intrinsecamente privados, seguros, representativos o imparciales, por lo que
requieren mucha consideracion y curacion para que lo sean. Ademas, la investigacion ha
demostrado que el entrenamiento repetitivo de los modelos de 1A con datos sintéticos generados a
partir de versiones anteriores de ellos mismos puede provocar un "colapso del modelo”, de modo
que el modelo olvida la distribucion de datos subyacente lo que provoca una reduccion drastica de
la calidad y la precision de los resultados'?. Ademas, la mayor prevalencia de los datos sintéticos
podria ampliar la superficie de riesgo en los problemas relacionados con los datos y aumentar la
magnitud de las consecuencias negativas®®.




2.2 Datos sintéticos en el ambito militar

Los datos sintéticos son cada vez més frecuentes en el ambito militar, donde los problemas
relacionados con la escasez, la parcialidad y la sensibilidad de los datos son especialmente graves'*.
Al igual que en el sector civil, el aumento del uso de datos sintéticos en este ambito esta
relacionado con el creciente interés de las fuerzas armadas por las soluciones basadas en IA. En
este contexto, los datos sintéticos se utilizan principalmente para el entrenamiento de modelos
de 1A militar para la identificacion, la fijacion de objetivos y la planificacion operativa y
tactica, asi como para el desarrollo de escenarios y entornos sintéticos.

Principalmente, los datos sintéticos pueden ayudar a las fuerzas armadas a llenar vacios y a
aumentar la calidad de sus conjuntos de datos —como la creacion de imagenes de objetos desde
distintos angulos y en diferentes condiciones— para incrementar el rendimiento de los modelos de
IA. Ademas, los datos sintéticos pueden ayudar en la gestion de datos, contribuyendo a reducir
los costos asociados al etiquetado y recolecta, y acelerando el desarrollo de productos de IA. Los
datos sintéticos también pueden utilizarse para crear simulaciones realistas de diversas operaciones
militares, como ataques de adversarios. Estas simulaciones permitirian a los Estados probar la
eficacia de sus sistemas de IA, desarrollar nuevas estrategias y tacticas, y prepararse para una gama
més amplia de amenazas potenciales en un entorno controlado y seguro.

Sin embargo, el uso de datos sintéticos en el &mbito militar padece de los riesgos inherentes
a este tipo de datos. De hecho, los datos sintéticos, pese a pretender representar la realidad, pueden
perpetuar e incluso reinterpretar los sesgos existentes en los datos originales de los que se derivan.
Esa posibilidad supone un riesgo importante, sobre todo en contextos militares delicados en los
que las decisiones sesgadas pueden tener graves consecuencias. Ademas, no elimina el riesgo de
reidentificacion de personas o de informacidn sensible dentro del conjunto de datos, lo que podria
conducir a la revelacion de datos militares sensibles. Por otro lado, los ataques de "envenenamiento
de datos" por parte de actores maliciosos podrian sesgar el proceso de aprendizaje de los sistemas
de IAY,

3. Retos e implicaciones para la gobernanza

Conclusiones

e EIl panorama de la gobernanza de los datos sintéticos no esta todavia maduro ni en el
ambito civil ni en el militar. Es necesario seguir trabajando para aclarar como aplicar los
marcos de gobernanza y las normativas existentes a los datos sintéticos, y como habria
que adaptarlos para cubrir mejor los posibles vacios.




¢ No hay un consenso sobre la necesidad de nuevas normativas y marcos especificos para
los datos sintéticos.

e Los estandares internacionales son una herramienta importante de la gobernanza
tecnoldgica. Aunque no hay estandares internacionales en materia de datos sintéticos, se
estd trabajando en su desarrollo, que sera decisivo para fomentar la innovacion y la
adopcion responsables de la tecnologia.

e Debido a su creciente uso en el ambito militar para entrenar sistemas de IA, es
indispensable abordar los datos sintéticos en los debates sobre la gobernanza de la 1A
militar. Todavia hay mucho trabajo por hacer para aplicar, adaptar o construir sobre las
practicas establecidas y los conceptos de gobernanza vinculados a los datos en el ambito
militar.

e Los datos sintéticos ofrecen oportunidades para la gobernanza de la IA militar, ya que
permiten, en potencia, un mayor intercambio de datos, el desarrollo conjunto de
aplicaciones de IA y la elaboracion comun de directrices para la generacion y el uso
responsable de datos sintéticos, avanzando asi hacia objetivos globales de IA militar
responsable.

e La gobernanza de los datos sintéticos en el ambito militar va a requerir un mayor
compromiso de las distintas partes interesadas. Ello implica la cooperacién entre los
Estados, pero también con el sector privado, que deberia de participar activamente en
los debates e iniciativas en materia de gobernanza. Fomentar la confianza entre los
gobiernos y la industria va a ser fundamental para esta labor.

3.1 Datos sintéticos y gobernanza de datos civiles

Equilibrar los riesgos y las oportunidades de los datos sintéticos va a exigir comprender los retos
de la gobernanza. Aunque los datos sintéticos no son necesariamente algo nuevo, los debates
sobre la gobernanza relacionados con su generacién y uso estan surgiendo ahora tanto en el
ambito civil como en el militar. Las cuestiones relativas a la situacién juridica de los datos
sintéticos, las necesidades regulatorias y los posibles planteamientos de la gobernanza estan en
estado prematuro y el panorama de la gobernanza se mantiene inmaduro. Actualmente no existe
ninguna legislacion ni marcos especificos para los datos sintéticos. Algunos marcos regulatorios,
como la Ley de Inteligencia Artificial de la UE, mencionan los datos sintéticos brevemente,
mientras que solo unos pocos gobiernos han emitido directrices sobre la generacién de datos
sintéticos'®.

17_os conjuntos de datos totalmente sintéticos contienen datos generados en su totalidad por un
modelo de IA y no contienen datos del mundo real. EI modelo identifica las propiedades y



En el ambito civil, no existe consenso sobre si los datos sintéticos desafian los marcos
regulatorios y de gobernanza existentes de datos, y, si es asi, de qué manera. Por ejemplo, se
sefiala que los datos sintéticos podrian cuestionar las categorias de datos personales/no personales,
que son la base de las normativas y marcos de gobernanza de datos como el RGPD de la UE. Se
argumenta que estas normativas no estan adecuadamente equipadas para abordar las
complejidades de los datos sintéticos, que pueden difuminar los limites entre estas categorias.
Dependiendo del tipo de datos sintéticos —completamente sintéticos, parcialmente sintéticos o
hibridos— el nivel de informacidn personal presente y el riesgo de reidentificacion y, por lo tanto,
la aplicabilidad de las leyes de proteccion de datos, pueden variar considerablemente!’. Esta
ambigledad crea una inseguridad legal tanto para los creadores como para los usuarios de datos
sintéticos. En este sentido, el creciente uso de datos sintéticos puede ampliar el alcance del
paradigma tradicional de datos personales/no personales en la normativa de proteccion de
datos actual.

Para otros, los datos sintéticos correctamente generados son una PET util que puede servir de
herramienta para cumplir con distintos marcos normativos de datos. Ademas, los datos sintéticos
podrian emplearse para lograr objetivos mas amplios de la gobernanza de datos, democratizando
el acceso a datos valiosos sin dejar de proteger la privacidad, haciendo que los catalogos de datos
sean transparentes y facilitando el seguimiento de auditorias de cara a la rendicion de cuentas,
mejorando la calidad de los datos, al contar con una fuente de datos coherente y controlable, y
facilitando el intercambio seguro de datos a nivel nacional e internacional. Sigue habiendo
desacuerdos sobre si los datos sintéticos son una herramienta Util a incentivar o una innovacion
que podria socavar los mecanismos legales desarrollados para proteger a la sociedad de diversos
riesgos relacionados con los datos*®.

Existe una falta de claridad juridica y normativa con respecto al tratamiento de datos sintéticos.
De ahi que algunos argumenten la necesidad de establecer directrices claras que garanticen la

patrones estadisticos de un conjunto de datos y genera uno totalmente nuevo. En los datos
parcialmente sintéticos se sustituyen ciertas caracteristicas sensibles seleccionadas de un
conjunto de datos y se reemplazan por valores sintéticos, pero conservan algunos datos reales.
Los datos sintéticos hibridos combinan unos datos del mundo real y otros totalmente sintéticos,
emparejando registros aleatorios de un conjunto de datos real con un registro sintético. Para mas
informacion, consulte

17 os conjuntos de datos totalmente sintéticos contienen datos generados en su totalidad por un
modelo de IA y no contienen datos del mundo real. El modelo identifica las propiedades y
patrones estadisticos de un conjunto de datos y genera uno totalmente nuevo. En los datos
parcialmente sintéticos se sustituyen ciertas caracteristicas sensibles seleccionadas de un
conjunto de datos y se reemplazan por valores sintéticos, pero conservan algunos datos reales.
Los datos sintéticos hibridos combinan unos datos del mundo real y otros totalmente sintéticos,
emparejando registros aleatorios de un conjunto de datos real con un registro sintético. Para mas
informacion, consulte



transparencia, la imparcialidad y la responsabilidad en el tratamiento de todo tipo de datos
sintéticos, asi como una mayor claridad y orientacion en lo que respecta a qué datos se han
empleado en los modelos fundacionales utilizados para generar datos sintéticos®®. Entre las
propuestas, esta:

» latransparencia: los datos sintéticos deberian etiquetarse claramente como
tales y la informacion sobre su proceso de generacion deberia estar
disponible;

= la rendicion de cuentas: deberian desarrollarse medios para establecer
unos procedimientos claros que permitan pedir cuentas a los responsables
de la generacion y el tratamiento de datos sintéticos; y

» laimparcialidad: los datos sintéticos deberian incluir algunas garantias de
que su generacidn y uso no conlleve efectos adversos, como la perpetuacion
de sesgos o la creacion de otros nuevos.

Debido a la falta de claridad juridica, es posible que los datos sintéticos queden al margen de la
supervision regulatoria, ademas de que pueden acarrear los mismos problemas que los marcos de
gobernanza tratan de resolver en relacion con los datos del mundo real. Por lo tanto, un reto clave
para la gobernanza en el ambito civil sera garantizar que los datos sintéticos se desarrollen
y utilicen de forma que, de quedar fuera del &mbito de aplicacion de la normativa actual
sobre datos, no perpetden ni generen nuevos perjuicios. Es necesario seguir investigando y
trabajando para definir con mayor claridad la situacion juridica de los datos sintéticos, asi como
para identificar las posibles brechas de gobernanza en las normativas y marcos existentes a fin de
ofrecer claridad a los desarrolladores y usuarios de datos sintéticos.

3.2 El papel de los estandares

Los estandares (tanto técnicos como no técnicos) son un aspecto importante de la gobernanza
de la tecnologia civil. Ambos son muy necesarios en el contexto de los datos sintéticos y
actualmente constituyen un importante campo de trabajo. De hecho, no existe ninguna estandar
internacional para la generacion de datos sintéticos, ni se han acordado definiciones o puntos
de referencia universales para evaluar la calidad y fiabilidad de los datos sintéticos. Al
proporcionar definiciones, metodologias y criterios de evaluacion claros, las normas pueden
crear interpretaciones y puntos de referencia comunes para evaluar los datos sintéticos. Los
estandares permiten garantizar a las organizaciones que los datos sintéticos que utilizan cumplen
con criterios especificos de calidad y privacidad. Ademas, los estandares de etiquetado y
documentacion de datos sintéticos, asi como los mecanismos de auditoria y seguimiento de su
procedencia, podrian ser un elemento clave para garantizar la transparencia, la equidad y la
responsabilidad en la generacion y el tratamiento de datos sintéticos.




El trabajo para la creacion de estdndares para datos sintéticos se estd desarrollando por distintos
actores. Por ejemplo, el Instituto de Ingenieros Eléctricos y Electronicos (IEEE) lidera una
iniciativa para desarrollar un estandar mundial y definir mejores practicas para la seguridad de la
privacidad de los datos sintéticos.?’ La Organizacion Internacional de Normalizacion (ISO) esta
trabajando en iniciativas similares.?! EI Open Data Institute (ODI) ha contribuido al desarrollo de
una herramienta llamada "Croissant”, un estadndar comunitaro que proporciona metadatos legibles
por maquina para conjuntos de datos, ayudando a normalizar la documentacion de los conjuntos
de datos de aprendizaje automatico.?? Los estandares ayudaran a proporcionar un marco y
pardmetros para la innovacion responsable, incentivando las buenas practicas en el sector privado
para la generacion, el uso y la innovacién de datos sintéticos.

3.3 Datos sintéticos y gobernanza internacional de la IA militar

Los datos tienen cada vez mas importancia militar debido a que la IA esta cada vez mas
presente en muchos aspectos de este ambito. Ante esto y dado que, en el ambito militar, los
datos sintéticos se utilizan principalmente para el entrenamiento y el desarrollo de diversas
capacidades de 1A, los debates sobre la gobernanza relacionados con el impacto de los datos
sintéticos en la seguridad internacional deberian abordarse en el contexto de la gobernanza de la
IA militar.

Los datos, y las cuestiones relacionadas, se consideran una de las areas de trabajo prioritarias para
la IA responsable en el ambito militar.2® Sin embargo, estas cuestiones no ocupan un lugar
central en las iniciativas en curso sobre gobernanza, ya que, en gran medida, siguen siendo de
alto nivel y carecen de granularidad. Sin embargo, los debates en torno a los datos sintéticos, su
gobernanzay, lo méas importante, su potencial impacto en las iniciativas de gobernanza de la
A militar estan atn en etapas muy iniciales. Se han mantenido algunos debates a nivel regional,
aungue igualmente incipientes, especialmente en aquellas partes del mundo que estan aun en
proceso de digitalizacion, donde las lagunas de datos suponen una importante barrera para acceder
a la IA militar y donde alternativas como los datos sintéticos pueden servir de sustitutos.

a. Sobre la novedad de los retos y la aplicabilidad de los marcos existentes

En el ambito militar, los datos sintéticos plantean problemas similares, con implicaciones
parecidas, a las de los datos reales, como los sesgos (tanto su perpetuacién, exacerbacion o
creacion), los problemas de fiabilidad y representacion, la rendicion de cuentas, la rastreabilidad o
la falta de explicabilidad entre otros. Por lo tanto, no se puede seguir excluyendo a los datos
sintéticos ni pueden seguir siendo un tema inexplorado en el contexto de la 1A militar. Es
importante sefialar que esto podria dar lugar a que ciertos tipos de datos queden fuera del ambito




de las discusiones sobre gobernanza, con la posibilidad de que se perpetien los riesgos
relacionados a los datos y, por lo tanto, que se exacerben en la A militar.

Por ejemplo, garantizar la rendicion de cuentas de los datos —un aspecto clave de la
responsabilidad— podria complicarse ain mas en el contexto de los datos sintéticos. De hecho, el
uso de datos sintéticos introduce un eslabon adicional de personas, a veces agentes externos
responsables de su generacion, lo que dificulta el seguimiento de la responsabilidad directa en caso
de errores. En relacion con lo anterior, los datos sintéticos podrian agravar los problemas de
explicabilidad, debido a la falta de normas consensuadas internacionalmente sobre la
generacion, el uso y el etiquetado de los conjuntos de datos sintéticos. La falta de claridad sobre
la procedencia de los datos debido a las limitaciones de rastreabilidad podria obstaculizar la
capacidad de las auditorias para abordar los sesgos en los conjuntos de datos. Ademas, la
democratizacion del acceso a datos gracias a los datos sintéticos podria ser una oportunidad para
ampliar el acceso para el desarrollo de la 1A y a otras capacidades digitales. Por un lado, esto
podria ayudar a abordar los problemas relacionados con la brecha digital. Por otra parte, en el
contexto de seguridad internacional, también podria actuar como facilitador de una mayor
proliferacién de capacidades militares de IA al bajar el nivel de acceso al desarrollo de modelos
avanzados de 1A%, Sin embargo, mas que nuevos retos, se trata de complicaciones adicionales a
los retos ya existentes en relacion al uso de datos en el ambito militar y que requieren una atencion
y aclaracion especificas en el contexto de los datos sintéticos.

Por lo tanto, los debates sobre gobernanza en torno al impacto de las nuevas tecnologias en
la seguridad internacional deberian centrarse, idealmente, en si los marcos juridicos y
normativos existentes aplican, y de qué manera. En el contexto de los datos sintéticos, es
importante analizar si estos retos de gobernanza son nuevos, o si solo complican los retos
preexistentes y en qué medida los conceptos vigentes de la gobernanza de datos se aplican a los
datos sintéticos. Por lo tanto, en vez de disefiar necesariamente nuevos marcos o planteamientos
de gobernanza, la comunidad internacional deberia fijarse en las précticas y conceptos ya
establecidos, como la equidad, la responsabilidad, la rastreabilidad y la fiabilidad, y trabajar para
aplicarlos o adaptarlos a los datos sintéticos, o usarlos para construir a partir de ellos. En este
contexto, la comunidad internacional no parte de cero y puede aprovechar el extenso corpus de
trabajo ya existente sobre qué son los "buenos datos" y los conocimientos emergentes sobre como
son las buenas practicas de datos en el ambito militar.

Recuadro 1.
Area de futura investigacion: el comercio internacional de conjuntos de datos sintéticos

Un area importante que requiere mas investigacion es la de las posibles implicaciones del
comercio internacional de conjuntos de datos sintéticos, y si deberia controlarse, supervisarse o,
en algunos casos, restringirse dicho comercio, y como hacerlo. De hecho, podria desarrollarse




un mercado para comerciar con conjuntos de datos sintéticos que podrian utilizar agentes
maliciosos en el desarrollo de capacidades disruptivas de IA. Por ello, la comunidad
internacional deberia considerar como el comercio de conjuntos de datos sintéticos interactla
con los esfuerzos de no proliferacion y control de armas. Habria que estudiar la conveniencia de
controlar algunos conjuntos o algln tipo de datos sintéticos mediante herramientas como las
listas para el control de las exportaciones.

b. Sobre la importancia de un planteamiento multipartita

Los marcos de gobernanza que permitan un aprovechamiento mas efectivo de las ventajas de los
datos sintéticos para el ambito militar seran aquellos que representen a las multiples partes
interesadas. Esto implica no solo la cooperacion entre los Estados, sino también una estrecha
colaboracion con los agentes del sector privado, que deberian de participar en estos debates
sobre gobernanza. El sector privado desempefia un papel fundamental en la 1A militar, ya que es
el principal responsable de la investigacion y el desarrollo de las tecnologias basicas. En este
contexto, los datos sintéticos no son una excepcion, ya que la mayor parte de las capacidades de
generacion, asi como de prueba y evaluacion de conjuntos de datos sintéticos, recae en los agentes
de la industria privada. Esto crea una dependencia adicional a las empresas privadas de
tecnologia, en especial para los Estados con menos recursos que pueden no disponer de
capacidades independientes de prueba y evaluacion de datos sintéticos y que dependen del sector
privado para garantizar la calidad de los conjuntos de datos sintéticos. Esta dependencia requiere
marcos para las asociaciones publico-privadas que den prioridad a la creacién de confianza entre
los gobiernos y la industria. Esta confianza es crucial para garantizar que los actores del sector
privado participen en debates sobre gobernanza y adopten practicas responsables en el desarrollo,
implantacion y prueba de datos sintéticos para sistemas militares de IA. Ademas, los
planteamientos multipartitas contribuyen a la tan necesaria creacién de un lenguaje y un
entendimiento comdn de los datos sintéticos.

c. Sobre las directrices y la especificidad del contexto

Aunque el desarrollo de directrices claras para la generacién y el tratamiento de datos
sintéticos deberia ser un objetivo, se ha observado que, especialmente en un contexto militar,
su desarrollo podria ser prematuro. De hecho, las directrices claras suelen basarse en buenas
practicas bien definidas. Sin embargo, en el caso de los datos sintéticos, es posible que el campo
esté aun demasiado incipiente para definir unas mejores practicas definitivas. En este
contexto, podria resultar contraproducente normalizar los procedimientos de prueba o establecer
directrices estrictas antes de conocer a fondo las capacidades, las ventajas, las limitaciones y los
riesgos potenciales de la tecnologia.

Ademas, es posible que unas directrices claras no se adapten a la naturaleza altamente ligada
al contexto de evaluar la idoneidad y el nivel de responsabilidad del uso de datos sintéticos
en un entorno militar. De hecho, un determinado conjunto de datos sintéticos podria utilizarse
de forma "responsable™ en un escenario, mientras que su uso en otro contexto podria considerarse



"irresponsable”. Esta naturaleza dependiente del contexto del uso de datos sintéticos dificulta la
elaboracion de directrices de aplicacion universal que aborden con efectividad los matices de los
distintos casos.

Ademas, las métricas de calidad también dependen del contexto. Por ejemplo, la proximidad
con la que un conjunto de datos sintéticos representa la realidad se utiliza como indicador clave de
su calidad.? Sin embargo, en algunos casos, sobre todo en el &mbito militar, lo que se pretende es
precisamente desviarse de la realidad. En otras palabras, el uso de datos sintéticos para
representar escenarios sin precedentes que ayuden a la planificacion creativa podria ser una
de las ventajas que aporta el uso de datos sintéticos en el contexto de las operaciones militares.

Ademas, los planteamientos de gobernanza van a requerir tener en cuenta los contextos regionales
y nacionales. Debido a las dependencias externas que pueden crear los datos sintéticos —como la
necesidad de agentes externos para generar los conjuntos de datos sintéticos y garantizar su
calidad— es especialmente importante garantizar que los conjuntos de datos sintéticos
creados fuera de una region determinada reflejen las realidades locales en el contexto del uso
previsto. Esto va a exigir que los pardmetros y los supuestos de los conjuntos de datos sintéticos
sean transparentes y dejen claro por qué, como, para qué y por quién se crean los datos sintéticos.

d. Sobre las oportunidades de gobernanza en el ambito militar

Los datos sintéticos no solo plantean retos de gobernanza, sino que también presentan
oportunidades, especialmente para la gobernanza de la IA militar. De hecho, los datos
sintéticos pueden facilitar el intercambio de datos entre fuerzas armadas y contribuir al
desarrollo comdan de capacidades militares de 1A. Por ejemplo, el potencial de los datos
sintéticos para preservar la privacidad podria hacer posible el compartir conjuntos de datos, algo a
menudo deseable, pero que impide el caracter sensible y clasificado de los datos militares. En el
ambito militar, esto presenta un enorme valor tanto a nivel interno como entre organizaciones
gubernamentales y naciones.

Los datos sintéticos podrian servir como un *'terreno neutral’ para proyectos colaborativos
de IA militar entre distintas naciones. Usando conjuntos de datos sintéticos que reflejen
escenarios del mundo real, pero que no contengan informacion sensible, los Estados podrian
colaborar para desarrollar y probar sistemas de 1A, mejorar la interoperabilidad y
compartir las mejores practicas sin los riesgos asociados al intercambio de datos militares
reales. Ademas, los Estados pueden colaborar en el desarrollo de conjuntos de datos sintéticos
colectivos que puedan utilizarse para entrenar y probar los sistemas de 1A con el fin de mejorar la
interoperabilidad, una cuestion clave en el desarrollo de las capacidades militares de 1A. Esta
estrategia de colaboracion podria fomentar una mayor cohesion entre las fuerzas aliadas, mejorar




la eficacia de las operaciones conjuntas y contribuir a un entorno internacional mas estable y
seguro en el contexto de la 1A militar.

Ademas, los datos sintéticos representan una oportunidad para que los Estados desarrollen
normas Yy directrices comunes sobre su generacion y uso en el ambito militar. Debido a su
naturaleza incipiente, los debates en torno a los datos sintéticos ofrecen a la comunidad
internacional la oportunidad de desarrollar marcos de responsabilidad compartida. Varios
Estados podrian acordar principios de gobernanza y empezar a compartir buenas préacticas para
avanzar juntos de forma sistematica hacia el establecimiento de buenas practicas de generacion y
uso de datos sintéticos. Un grupo de trabajo multilateral sobre gobernanza de datos podria, por
ejemplo, abordar conjuntamente algunas cuestiones y proporcionar un foro para el desarrollo de
procedimientos, procesos y normas de responsabilidad.

4. Conclusion

Los datos sintéticos presentan un potencial significativo para el avance de las capacidades de 1A
tanto en el &mbito civil como en el militar. Sus ventajas —resolver la escasez de datos, mejorar la
privacidad y facilitar la creacion de conjuntos de datos més representativos y menos sesgados—
la convierten en una herramienta poderosa. Sin embargo, los datos sintéticos no son la panacea y
su uso conlleva riesgos inherentes. Para sacar el maximo provecho de esta tecnologia, es de suma
importancia que los debates sobre gobernanza empiecen a tener en cuenta esta cuestion. Estos
esfuerzos se encuentran actualmente en un estado prematuro, tanto en el &mbito civil como en el
militar, y siguen existiendo ambiguedades legales y normativas sobre la generacion, el tratamiento
y el uso de datos sintéticos. Para evitar un vacio legal y normativo que deje sin abordar los riesgos
de los datos sintéticos, hay que trabajar en la identificacidn de las brechas de los marcos existentes
y en ofrecer claridad a los usuarios y generadores de datos sintéticos. Para ello, es fundamental la
creacion de directrices, la elaboracién de normas técnicas internacionales y la cooperacion con la
industria.

En el &mbito militar, las cuestiones relacionadas con los datos siguen sin abordarse completamente
en los debates sobre la gobernanza de la IA. En este contexto, hay que centrarse, no solo en
asegurarles un lugar dentro de estas iniciativas, sino en considerar especificamente los efectos del
uso de datos sintéticos en el &mbito militar. Dado que los datos sintéticos, mas que crear un
panorama totalmente nuevo, afiaden complejidad a los problemas de gobernanza ya existentes, no
hay por qué desarrollar nuevos marcos o normativas. Podria bastar con aplicar las mejores
practicas y los conceptos de datos militares a la generacion y el uso de datos sintéticos. Por lo que
es necesario seguir trabajando en la cuestion para ampliar los marcos emergentes de gobernanza
de la 1A militar a los datos sintéticos, aclarando como pueden aplicarse tales practicas y conceptos.

A medida que la prevalencia de los datos sintéticos aumenta, no solo se plantean problemas de
gobernanza, sino también oportunidades de colaboracion internacional que podrian tener efectos



positivos en la gobernanza mundial de la 1A militar. Para ello, va a ser fundamental aunar esfuerzos
entre las diversas partes interesadas de los Estados y, sobre todo, del sector privado.

De cara al futuro, los datos sintéticos no van a ser la tltima innovacion en la ciencia de datos. Esto
subraya la importancia de crear marcos de gobernanza adaptables a futuros desarrollos. Construir
estos marcos con la flexibilidad como premisa va a ser esencial para su sostenibilidad y para
garantizar su vigencia a medida que surjan nuevas tecnologias y aplicaciones.
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