7R\
&)
g S

\8 UNIDIR

Compendio de buenas practicas

Desarrollo de una posicion
nacional sobre la interpretacion
del derecho internacional y
elusodelaTIC porlos Estados

PROGRAMA DE SEGURIDAD Y TECNOLOGIA DE UNIDIR







Indice

Agradecimientos 4
Siglas 5
Resumen ejecutivo 6
1 INTRODUCCION Y CONTEXTO 7
2 LA UTILIDAD DE UNA POSICION NACIONAL 9
21 Transparencia y entendimiento comun 9

2.1.1 Transparencia a nivel nacional 9

2.1.2 Transparencia a nivel internacional 10
2.2 Posiciones nacionales como documento de referencia 11
2.3 Fomentar la cooperacion 12
2.4 Mejorar la preparacion 12
2.5 Desarrollo del derecho internacional y fomento de su cumplimiento 12
3 ALCANCE Y CONTENIDO DE UNA POSICION NACIONAL 14
3.1 Alcance de una posicion nacional 14
3.2 Contenido de una posiciéon nacional 14
4 PROCESO DE DESARROLLO DE UNA POSICION NACIONAL 17
41 Pasos preliminares 18
4.2 Creacion de capacidades 19
4.3 Redaccion de una posicion nacional 20
4.4 Adopcion, publicacion y difusién 22
5 CONCLUSION 25
REFERENCIAS 27




Agradecimientos

El apoyo de los principales donantes de UNIDIR es fundamental para el desarrollo de todas las
actividades del Instituto. El trabajo del Programa de Seguridad y Tecnologia sobre ciberseguridad
internacional esta financiado por los Gobiernos de la Republica Checa, Francia, Alemania, Italia,
el Reino de los Paises Bajos, Noruega, Suiza y el Reino Unido, y por Microsoft. El Gobierno de los
Estados Unidos de América ha proporcionado financiacion especifica para todas las actividades
necesarias para la elaboracion de este compendio.

Este compendio resume los resultados de un taller especifico a puerta cerrada. Los autores desean
agradecer atodas las y los asistentes por su participacion activa y sus invaluables aportes.

Acercade UNIDIR

El Instituto de las Naciones Unidas para la Investigacion sobre el Desarme (UNIDIR) es un instituto
auténomo de las Naciones Unidas financiado por contribuciones voluntarias. Uno de los pocos
institutos de politicas publicas del mundo dedicado al desarme, UNIDIR genera conocimientos y
promueve el dialogo y medidas en materia de desarme y seguridad. UNIDIR tiene su sede en Ginebra
y ayuda a la comunidad internacional a desarrollar ideas practicas e innovadoras necesarias para
hallar soluciones a problemas criticos para la seguridad.

Nota

Las denominaciones empleadas en esta publicacion y la forma en que aparecen presentados los
datos que contiene no implican, de parte de la Secretaria de las Naciones Unidas, juicio alguno sobre
la condicion juridica de paises, territorios, ciudades o zonas, o de sus autoridades, ni respecto de la
delimitacion de sus fronteras o limites. Las opiniones expresadas en la presente publicacion son
responsabilidad exclusiva de sus autores. No reflejan necesariamente las opiniones de las Naciones
Unidas, de UNIDIR, o de sus funcionarios o donantes.

Este documento es una traduccién del documento original en inglés (disponible en el sitio web de UNIDIR:
https://unidir.org/publication/a-compendium-of-good-practices-developing-a-national-position-on-the-
interpretation-of-international-law-and-state-use-of-ict). En caso de incoherencia o ambigliedad entre esta
traduccidn y el documento original en inglés, prevalecera este ultimo.

Acercade los autores

Este informe ha sido elaborado por el Programa de Seguridad y Tecnologia de UNIDIR.

Dominique Steinbrecher y Andraz Kastelic han redactado el informe; Elia Duran-Smith y Edward Madziwa
han contribuido a su elaboracién. La traduccién de este documento corrié a cargo de CPSL Language
Services y el control de calidad fue realizado por Dominique Steinbrecher, Investigadora,

y Jessica Espinosa, Asistente de Programa, del Programa de Seguridad y Tecnologia de UNIDIR.

Fotografia de portada © istockphoto.com/Chinnapong. Disefio y estructura por Kathleen Morf.
www.unidir.org — © UNIDIR 2025

4 AGRADECIMIENTOS


https://unidir.org/publication/a-compendium-of-good-practices-developing-a-national-position-on-the-interpretation-of-international-law-and-state-use-of-ict/
https://unidir.org/publication/a-compendium-of-good-practices-developing-a-national-position-on-the-interpretation-of-international-law-and-state-use-of-ict/
http://www.unidir.org

Siglas

CiJ
DIH
GEG
GTCA
MAE
MD
MJ
OEA
TIC

Corte Internacional de Justicia

Derecho internacional humanitario

Grupo de Expertos Gubernamentales
Grupo de Trabajo de Composicion Abierta
Ministerio de Asuntos Exteriores
Ministerio de Defensa

Ministerio de Justicia

Organizacion de los Estados Americanos

Tecnologias de la informacidn y las comunicaciones

SIGLAS



Resumen ejecutivo

Este informe ofrece una recopilacion de buenas practicas y experiencias nacionales en la adopcién
de una posicion nacional sobre la interpretacion del derecho internacional en su aplicacion al
ciberespacio, segun lo registrado por los Estados que ya han elaborado y publicado una posicion.
Se centra en tres aspectos de una posicion nacional: utilidad, alcance y contenido, y proceso.

Las posiciones nacionales pueden promover la transparencia tanto a nivel nacional como internacional.
Pueden servir de documento de referencia y, por tanto, orientar el compromiso bilateral con las
contrapartes internacionales, asi como las contribuciones nacionales a los procesos multilaterales
que abordan el uso de las tecnologias de la informacion y las comunicaciones (TIC) por los Estados
en el contexto de la paz y la seguridad internacional. Una posicion nacional puede fomentar la
cooperacion internacional cuando se elabora en consulta con contrapartes internacionales. También
puede mejorar la preparacion para hacer frente a futuras operaciones cibernéticas al proporcionar
directrices nacionales sobre la evaluacion, clasificacion y respuesta a una serie de operaciones
cibernéticas maliciosas. Por ultimo, la utilidad de las posiciones nacionales radica en su capacidad
para contribuir al desarrollo del derecho internacional en general. Esto no solo se logra a través de
su interpretacion, sino también mediante la posible creacion de un nuevo derecho internacional
consuetudinario o de iniciativas en materia de codificacion de un nuevo régimen juridico.

Las posiciones nacionales tienen un caracter dinamico. La posicion nacional de un Estado podria
centrarse inicialmente en cuestiones fundamentales definidas en funcién del interés y la capacidad
de ese Estado. Este enfoque requiere priorizar determinadas areas juridicas, teniendo en cuenta que
la posicién puede evolucionar en el futuro. En particular, puede que deba adaptarse a los avances
tecnolégicos y a los debates multilaterales en curso.

Para maximizar su utilidad, las posiciones nacionales deben dar prioridad a la interpretacion de los
principios y normas cuya aplicabilidad al uso de las TIC por los Estados se ha acordado previamente
en los debates multilaterales. Al momento de decidir el contenido de su posicidon nacional, un
Estado podria consultar también los enfoques regionales y las posiciones nacionales de otros
Estados existentes sobre el tema. De hecho, entre los temas abordados con mas frecuencia en

las posiciones nacionales existentes se encuentran la Carta de las Naciones Unidas, el derecho
internacional humanitario, el derecho relativo a la responsabilidad del Estado, la debida diligencia

y el derecho internacional de los derechos humanos.

Por ultimo, pero no por ello menos importante, este compendio sugiere diez pasos que un Estado
puede seguir para desarrollar su posicién nacional, empezando por definir el alcance de la posicién
mediante, entre otras cosas, la evaluacion del contexto de amenazas y el examen de las prioridades
de politica exterior, y concluyendo con la publicaciéon y difusion de la posicion.
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1 Introducciony contexto

El derecho internacional es el conjunto de reglas que guian las relaciones entre Estados soberanos,
formando un marco para su coexistencia pacifica. La Carta de las Naciones Unidas es la piedra
angular del orden juridico internacional contemporaneo. A pesar de los avances politicos, econémi-
cos, sociales y cientificos logrados desde su adopcion en 1945, la Carta sigue siendo un instrumento
vital para mantener el orden, promover la justicia y fomentar la confianza y la cooperaciéon en un
mundo interconectado®. De hecho, en el contexto de las TIC, los Estados reconocieron que el
derecho internacional es “fundamental para mantener la paz y la estabilidad y fomentar un entorno de
TICs abierto, seguro, estable y accesible”2.

En 2013, el Grupo de Expertos Gubernamentales (GEG) sobre los Avances en al ambito de la
Informacidn y las Telecomunicaciones en el Contexto de la Seguridad Internacional acordé que el
derecho internacional aplica al uso de las TIC por los Estados?®. Esta conclusion fue acogida con
satisfaccion por la Asamblea General de las Naciones Unidas®. Posteriormente, los Estados han
seguido debatiendo cdmo se aplica el derecho internacional al comportamiento de los Estados en el
ambito digital®. Para facilitar estos intercambios, el grupo de trabajo de composicion abierta (GTCA)
sobre la seguridad y el uso de las tecnologias de la informacién y las comunicaciones (2021-2025)
hallamado reiteradamente a los Estados Miembros “a seguir compartiendo voluntariamente sus
puntos de vista nacionales, que pueden incluir declaraciones nacionales y practicas de los Estados,
sobre la aplicacion del derecho internacional en el uso de las TIC”S,

Sin embargo, hasta la fecha, solo 29 Estados han desarrollado y publicado posiciones nacionales
individuales sobre como se aplica el derecho internacional a la conducta del Estado en el ciberespacio’.
El numero relativamente bajo de posiciones nacionales puede atribuirse a diversos factores, como
una concientizacion limitada, la escasez de recursos o la percepcion de que la cuestion no es de
interés inmediato; algunos Estados asi lo han manifestado en declaraciones al GTCA.

El problema se agrava por la falta de representacion geografica entre los Estados Miembros que han
publicado una posicion nacional. Mas de la mitad de los Estados con posiciones nacionales individuales
de acceso publico pertenecen al grupo de Estados de Europa Occidental y otros Estados®. Son

muy pocos los Estados de otras regiones que han publicado posiciones nacionales individuales.

Ya en 1970 se sefnald este aspecto. Asamblea General, A/RES/2625(XXV), Preambulo.
Asamblea General, A/RES/75/240.

Asamblea General, A/68/98, 2013, parr. 19.

Asamblea General, A/RES/68/243.

Asamblea General, A/78/265, 2023, parr. 30.

Ibid., parr. 34.

Véase el Portal de Politica Cibernética de UNIDIR, https://www.cyberpolicyportal.org.
Departamento de la Asamblea General y de Gestion de Conferencias, “Grupos Regionales”.
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Recientemente, la Unidon Africana ha publicado una Posicion Comun Africana sobre la aplicacion del
derecho internacional al ciberespacio e hizo un llamado a sus Estados Miembros para que estudiaran
la posibilidad de formular y emitir opiniones individuales y nacionales sobre la interpretacion del
derecho internacional en el contexto del uso de las TIC®.

Contar con un mayor numero de interpretaciones nacionales individuales del derecho internacional
en su aplicacion al ciberespacio, asi como una diversidad geografica mas amplia de las posiciones
nacionales que exponen estas interpretaciones, contribuiria a crear una mayor confianza entre

los Estados. También podria facilitar debates internacionales exhaustivos sobre un entendimiento
comun relativo a la aplicacion del derecho internacional al ciberespacio.

Para facilitar la creacién de capacidades entre pares y apoyar a los Estados Miembros de las
Naciones Unidas en sus compromisos multilaterales sobre la aplicacion del derecho internacional

al ciberespacio, el Programa de Seguridad y Tecnologia de UNIDIR se propuso recopilar buenas
practicas y lecciones aprendidas de los Estados que han desarrollado y publicado sus posiciones
nacionales. El equipo de investigacion recopild los datos a través de un taller especifico, celebrado
en Ginebra el 18 de enero de 2024, que se centro en la utilidad de una posicion nacional, su alcance
y su proceso de desarrollo.

Este compendio se basa en la informacion compartida por los representantes de los 19 Estados
Miembros que asistieron al taller', es decir, dos tercios de los Estados que contaban con una
posicion al momento de redactar este documento, y representa una coleccion diversa de las
lecciones y buenas practicas reconocidas durante los debates del taller.

9 Unién Africana, “Common African Position”.
10 Los 19 Estados eran Alemania, Australia, Brasil, Canada, Republica Checa, Estados Unidos de América, Estonia,
Federacion de Rusia, Finlandia, Francia, Italia, Kenia, Noruega, Paises Bajos, Pakistan, Polonia, Singapur, Suecia
y Suiza.
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2 Lautilidad de una posicion nacional

Esta seccion destaca varias razones interrelacionadas que respaldan el desarrollo y la publicacién de
una posicion nacional sobre la interpretacion del derecho internacional en su aplicacion al ciberespacio.

Utilidad de una posicién nacional

Promueve la transparencia y un entendimiento comun
> A nivel nacional
> A nivel internacional

Sirve como documento de referencia para el didlogo internacional
Fomenta la cooperacion entre las diferentes partes interesadas
Mejora la preparacion nacional para hacer frente a operaciones
cibernéticas maliciosas

Proporciona una plataforma para clarificar y contribuir al desarrollo
del derecho internacional y promover su cumplimiento

2.1 Transparenciay entendimiento comun

Una de las razones para desarrollar y publicar una posicion nacional individual que suelen manifestar
los Estados que ya lo han hecho, es la necesidad de mejorar la transparencia a nivel nacional e
internacional. La transparencia, a su vez, facilita la formulacién de un entendimiento comtin sobre
la aplicacion del derecho internacional en el ciberespacio.

2.1.1 Transparenciaanivel nacional

El proceso de desarrollo de una posicion nacional contribuye a identificar a las partes interesadas
nacionales pertinentes que participan — o deberian participar — en el debate sobre el derecho
internacional en el ciberespacio y las correspondientes iniciativas nacionales existentes?:.
También brinda a las estructuras nacionales la oportunidad de reflexionar sobre cuestiones
juridicas complejas y de clarificar sus interpretaciones del derecho en el ambito de las TIC.

11 En algunos casos, existen limitaciones institucionales como, por ejemplo, una distribucién de los conocimientos dificil de
concretar, lo que crea la necesidad de un mayor dialogo interno que puede fomentarse mediante el proceso de desarrollo
de una posicion nacional. Véase a tal efecto el documento “Improving Transparency”, parrs. 18y 19, de la OEA.
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El proceso de desarrollo de una posicion nacional incluye intrinsecamente un elemento de creacién
de capacidad®?y, por tanto, promueve el intercambio de conocimientos entre las partes interesadas
nacionales. Ademas, el proceso fomenta el didlogo y la cooperacion nacionales, y minimiza la
posibilidad de que se dupliquen los esfuerzos.

Por ultimo, si el proceso culmina con la adopcion de una posicion, el resultado es una plataforma
nacional comun. Esto garantiza la coherencia entre las diferentes agencias y departamentos

en el trabajo que realizan en materia de ciberseguridad internacional y, por tanto, contribuye a

la coherencia interna del Estado en la interpretacion del marco juridico internacional existente.

2.1.2 Transparencia a nivel internacional

Publicar o comunicar una posicidn nacional también constituye un ejercicio de transparencia a
nivel internacional. Fomenta la confianza al aumentar la claridad y la seguridad juridicas y, por tanto,
la previsibilidad de las relaciones internacionales. Puede reducir los riesgos de malentendidos y

el potencial de escalada en las relaciones internacionales, ayudando asi a los esfuerzos comunes
hacia la paz y la seguridad internacionales.

La formulacién de unainterpretacion nacional del derecho internacional ayuda a identificar las cuestiones
delicadas o controvertidas. Asimismo, al establecer las llamadas “lineas rojas”, comunica las
expectativas sobre el comportamiento de otros Estados en materia legal. Algunos participantes del
taller sugirieron que estas posiciones nacionales pueden tener, por tanto, una funcion disuasoria.

Ademas, la transparencia en relacion con la comunidad internacional podria facilitar el didlogo entre
paises. Las posiciones nacionales pueden contribuir a formular un entendimiento internacional comun
sobre como se aplica el derecho internacional al ciberespacio, asi como a identificar situaciones a

las que se aplica el derecho internacional. Una posicion nacional también puede ser un instrumento
valioso parareconocer las areas de convergencia y divergencia internacionales, y las vias para abordar
las posibles lagunas juridicas.

Los Estados Miembros de las Naciones Unidas han hallado un consenso similar sobre transparencia
en diversos procesos multilaterales. Por ejemplo, el GEG sobre la Promocion del Comportamiento
Responsable de los Estados en el Ciberespacio en el Contexto de la Seguridad Internacional
2019-2021 afirmd que el derecho internacional es clave para aumentar la confianza entre los
Estados!®. También reconocio que el debate y el intercambio de opiniones entre los Estados sobre
como se aplican las reglas y principios especificos del derecho internacional al uso de las TIC es
fundamental para “profundizar en los entendimientos comunes, evitar malentendidos y aumentar

la previsibilidad y la estabilidad”“.

12  Véase el apartado 4.2 mas adelante.
13  Asamblea General, A/76/135, parr. 69.
14  Asamblea General, A/76/135, parrs. 72y 73.
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En la misma linea, el GTCA sobre los Avances en el Ambito de la Informacioén y las Telecomunicaciones
en el Contexto de la Seguridad Internacional 2019-2021 recomend6 en su informe final que los
Estados siguieran desarrollando sus opiniones y evaluaciones nacionales sobre codmo se aplica el
derecho internacional a su uso de las TIC, y que compartieran voluntariamente dichas posiciones y
practicas. Lo argumenté sefalando que profundizar en un entendimiento comun de la cuestién contri-
buiria a crear un consenso dentro de la comunidad internacional®.

En las posiciones nacionales existentes también se han reflejado claramente opiniones similares?S.
Ademas, se ha destacado la mejora de la transparencia en la aplicacion del derecho internacional al
ciberespacio como el objetivo claro de los proyectos regionales?”.

Por ultimo, segun el GEG 2019-2021y el GTCA 2019-2021, las medidas de transparencia, como el
intercambio voluntario de opiniones, son medidas de fomento de la confianza®. Esta conclusion
también se ha reafirmado a nivel regional, por ejemplo, en la lista de medidas de fomento de la coopera-
ciony la confianza en el ciberespacio elaborada por el Comité Interamericano contra el Terrorismo de
la Organizacion de Estados Americanos (OEA-CICTE)?®, asi como por otras partes interesadas?°.

2.2 Posiciones nacionales como documento de referencia

Las posiciones nacionales han demostrado su utilidad como documentos de referencia u “hojas

de ruta” para potenciar el dialogo internacional al guiar los compromisos y declaraciones de los
gobiernos en los procesos multilaterales internacionales, los didlogos regionales y las interacciones
bilaterales. A su vez, se consideran documentos dinamicos que pueden beneficiarse de un debate
continuado a nivel internacional y de las actividades de creacion de capacidades en estos contextos.

15  Asamblea General, A/75/816, parrs. 36 y 37.

16  Véase, por ejemplo, Unidn Africana, “Common African Position”, parr. 4; Gobierno del Canada, “International Law
Applicable in Cyberspace”, parr. 5; Ministerio de Relaciones Exteriores de Costa Rica, “Costa Rica’s Position”, parr. 5;
Ministerio de Asuntos Exteriores de China, “China’s Positions”; Ministerio de Asuntos Exteriores de la Republica Checa,
“Position Paper”, pag. 1; Gobierno de Dinamarca, “Denmark’s Position Paper”, pag. 2; Ministerio de las Fuerzas
Armadas de Francia, “International Law Applied to Operations in Cyberspace”, pag. 1; Gobierno Federal
de Alemania, “On the Application of International Law in Cyberspace”, pag. 2; Departamento de Asuntos Exteriores
de Irlanda, “Position Paper”, parr. 2; Ministerio de Asuntos Exteriores de Japon, “Basic Position”, pag. 2; Gobierno
de los Paises Bajos, “International Law in Cyberspace”, pag. 1; Ministerio de Asuntos Exteriores de Polonia,
“Republic of Poland’s Position”, pag. 1; Oficinas del Gobierno de Suecia, “Position Paper”, pag. 1; Oficina de Asuntos
Exteriores, Commonwealth y Desarrollo del Reino Unido, “Application of International Law to States’ Conduct in
Cyberspace”; Asamblea General, A/76/136, pag. 18 (Brasil), pags. 23 y 24 (Estonia), pag. 53 (Kenia), pag. 136
(Estados Unidos de América); Egan, “International Law and Stability in Cyberspace”, pags. 6y 7.

17  OEA, “Improving Transparency”, parr. 1.

18 Asamblea General, A/76/135, parrs. 82y siguientes ; Asamblea General, A/75/816, parrs. 41y siguientes.

19 OEA/CICTE, “Lista Consolidada de Cooperacion y Medidas de Fomento de la Confianza en el Ciberespacio”, parr. 8.

20 Veéase, por ejemplo, Oxford Institute for Ethics, Law and Armed Conflict, “ELAC Intervention”; Moynihan,

“The Vital Role of International Law”.
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2.3 Fomentarla cooperacion

De manera relacionada, el desarrollo de posiciones nacionales puede fomentar el compromiso entre
los Estados y otras partes interesadas en el ambito de las TIC, especialmente cuando el Estado que
redacta una posicion consulta a diferentes partes interesadas y contrapartes internacionales en
busca de orientacion, ayuda o comentarios. Esto podria abrir a su vez nuevas vias para la cooperacion
bilateral, regional e internacional y para iniciativas de asistencia técnica o de creacion de capacidad?..
La cooperacion eficaz tiene un papel destacado en el marco del comportamiento responsable de

los Estados en el uso de las TIC y se ha sefalado como esencial para un ciberespacio pacificoy
estable?2.

2.4 Mejorar la preparacion

Al clarificar la interpretacion de un Estado sobre los umbrales de lo que seria un uso aceptable de

las TIC por los Estados en virtud del derecho internacional, una posicién nacional no solo contribuye
al dialogo internacional, sino que también puede mejorar la preparacién nacional para responder

a operaciones cibernéticas maliciosas. Por tanto, el desarrollo de una posicion nacional puede
contribuir a la preparacion del Estado al aportar un marco claro para evaluar, clasificar y responder
alas operaciones cibernéticas maliciosas.

2.5 Desarrollo del derecho internacional y fomento de su cumplimiento

La clarificacion y el intercambio de opiniones de los Estados pueden contribuir al desarrollo del
derecho internacional de diferentes maneras.

En primer lugar, el proceso de elaboracion de una posicion nacional puede proporcionar una plataforma
para una mayor aclaraciéon y contribucién en lo que respecta al desarrollo de normas generales

de derecho internacional. En segundo lugar, las posiciones nacionales pueden contribuira la
interpretacion del derecho internacional, definiendo como se aplica el derecho de los tratados y las
normas del derecho internacional consuetudinario existentes, y como pueden extenderse al ambito
de ciberespacio mediante su interpretacion?.

21  Porejemplo, durante el desarrollo de la Posicion Comun Africana, se organizé un programa de creacion de capacidad
para diplomaticos, expertos y abogados de los Estados de la region, financiado y organizado conjuntamente con el
Gobierno del Canada. Véase Helal, “The Common African Position”.

22  Asamblea General, A/76/135, parr. 5.

23 Para consultar mas informacion sobre el concepto de interpretacion “dinamica” o “evolutiva” del derecho internacional,
véase la Convencion de Viena sobre el Derecho de los Tratados, articulo 31 3) b); ClJ, Costa Rica v. Nicaragua,
pag. 213, parr. 66; Marco Roscini, Cyber Operations and the Use of Force, pags. 19 y siguientes.
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En tercer lugar, las propias posiciones nacionales podrian contribuir al desarrollo del derecho
internacional consuetudinario, una de las principales fuentes del derecho internacional®. La
aparicion de normas consuetudinarias requiere la existencia concurrente de una practica general

de los Estados y el reconocimiento por parte de estos de que dicha practica particular se rige por la
existencia de una norma juridica o, dicho de otro modo, por una conviccion de obligatoriedad juridica.
Las posiciones nacionales sobre el derecho internacional en el ciberespacio pueden servir como
prueba de uno de los elementos del derecho internacional consuetudinario: pueden considerarse
como la expresion de las opiniones de un Estado respecto a los derechos y obligaciones internacionales
en el ciberespacio o pueden interpretarse como prueba de la practica correspondiente de un Estado.
Por ello, cuando alcanzan un grado elevado de adopcidn internacional, las posiciones nacionales
pueden servir de base para el desarrollo del derecho internacional. Mas concretamente, pueden
contribuir a la formacién de nuevas normas de derecho internacional consuetudinario en el contexto
del uso de las TIC por los Estados.

Ademas, algunos Estados sostienen actualmente que las amenazas cibernéticas alapazyla
seguridad internacionales exigen una respuesta internacional en forma de un nuevo régimen
juridico especifico?. Por ejemplo, varios Estados copatrocinaron un documento del GTCA que
esbozaba un concepto para una convencion de las Naciones Unidas sobre la garantia de la seguridad
de lainformacion internacional?®. Ademas de facilitar el didlogo internacional sobre coémo se aplica

el derecho internacional vigente al ciberespacio, las posiciones nacionales permitirian a los Estados
contribuir al debate sobre “la posibilidad de que existan lagunas en el entendimiento comuin sobre
como se aplica el derecho internacional”?” y evaluar propuestas como las anteriores.

Por ultimo, pero no por ello menos importante, algunos Estados sefialan que las posiciones nacionales
contribuyen a reforzar el estado de derecho internacional y a promover su cumplimiento?®,

Sin embargo, como se ha destacado anteriormente, para que esto se materialice es necesario el
compromiso de un conjunto mas amplio de Estados, voces diversas y una mejor representacion
geografica en el didlogo internacional sobre cédmo se aplica el derecho internacional al uso de las TIC
por los Estados. Como subraya la Unidn Africana en su Posicion Comun Africana, y en consonancia
con el principio de igualdad soberana, todos los Estados tienen el mismo derecho a participar en la
articulacion de las reglas de derecho internacional que se aplican al ciberespacio, y las opiniones

de todos los Estados tienen el mismo peso y valor en este proceso?.

24  Veéase el Estatuto de la Corte Internacional de Justicia, articulo 38 b).

25  Asamblea General, A/77/275, anexo.

26  Federacion de Rusia et al., “Updated Concept”.

27  Asamblea General, A/77/275, anexo, parr. 15b) i)-ii) y seccion de Derecho Internacional, Préximos pasos recomendados 2.

28 Veéase, por ejemplo, Ministerio de Asuntos Exteriores de Polonia, “Republic of Poland’s Position”, pag. 1.

29  Unidn Africana, “Common African Position”, parr. 6. Véase también a tal efecto el debate en el ambito de la OEA: OEA,
“Improving Transparency”, pag. 17. Véase también EU Cyber Direct, “Toward an EU Position”, pag. 2.
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3 Alcancey contenido
de una posicion nacional

En esta seccion se resumen los debates mantenidos en el taller y ofrece orientacién sobre el alcance
y el contenido de una posicidén nacional sobre la interpretacion del derecho internacional en su aplicacién
en el ciberespacio.

3.1 Alcance de una posicion nacional

Los debates del taller hicieron hincapié en el caracter dinamico de las posiciones nacionales. Por tanto,
una posicion no tiene por qué ser exhaustiva, sino que debe centrarse en las cuestiones mas importantes
definidas por cada Estado en funcién de sus prioridades y capacidades nacionales. Para ello, es
necesario priorizar las areas legales que deban abordarse inicialmente, teniendo en cuenta que las
posiciones nacionales pueden evolucionar con el tiempo a través de un proceso de mejora continua.

Por ejemplo, un Estado podria decidir abordar las cuestiones juridicas mas controvertidas en el contexto
deluso de las TIC por los Estados, los asuntos que considere mas importantes teniendo en cuenta el
contexto actual de amenazas, o los temas que estén en consonancia con sus prioridades de politica
exterior. El alcance de la posicion nacional también puede depender de los efectos deseados (varios
aspectos de la utilidad de una posicidn nacional se discuten en el apartado 2).

Las posiciones nacionales existentes hacen referencia a su caracter no exhaustivo®. Los argumentos
que respaldan este aspecto se basan en el hecho de que, en ultima instancia, puede ser necesario
adaptar las posiciones para abordar los rapidos avances tecnoldgicos o para posibilitar un compromiso
continuado y significativo en los debates multilaterales en curso®. De hecho, algunos Estados ya han
complementado o actualizado sus posiciones nacionales iniciales sobre el derecho internacional en

el ciberespacio.

3.2 Contenido de una posicién nacional

Los debates mantenidos en el taller indicaron que la estructura de una posicion nacional deberia reflejar
claramente su propodsito. En consecuencia, probablemente convendria que una posicidon contara con
una introduccién y una conclusién, no solo para enmarcar el contenido, sino también para establecer

30 Veéase, porejemplo, Unidn Africana, “Common African Position”, parr. 10; Gobierno del Canada, “International Law
Applicable in Cyberspace”, parr. 7; Ministerio de Asuntos Exteriores de la Republica Checa, “Position Paper”, pag. 1;
Gobierno de Dinamarca, “Denmark’s Position Paper”; Departamento de Asuntos Exteriores de Irlanda, “Position
Paper”, parr. 3; Ministerio de Asuntos Exteriores y Cooperacion Internacional de Italia, “Italian Position Paper”, pag. 3;
Departamento Federal de Asuntos Exteriores de Suiza, “Switzerland’s Position Paper”, pag. 1; Oficina de Asuntos
Exteriores, de la Commonwealth y de Desarrollo del Reino Unido, “Application of International Law to States’ Conduct
in Cyberspace”; Asamblea General, A/76/136, pag. 18 (Brasil), pag. 75 (Rumania) pag. 85, parrafo. 21 (Singapur);
Koh, “International Law in Cyberspace”, pag. 3.

31  Veéase, porejemplo, Unidn Africana, “Common African Position”, parr. 10; Gobierno del Canada, “International Law
Applicable in Cyberspace”, parr. 7; Gobierno de Dinamarca, “Denmark’s Position Paper”; Asamblea General, A/76/136,
pag. 85, parr. 20 (Singapur); Oficinas del Gobierno de Suecia, “Position Paper”, pag. 1, entre otros.

14 ALCANCE Y CONTENIDO DE UNA POSICION NACIONAL



su propésito. Podria, por ejemplo, indicarse el contexto para el desarrollo de la posicion nacional sobre
lainterpretacion del derecho internacional, es decir, el contexto especifico de amenazas y la necesidad
de transparencia, preparacion y cooperacion a este respecto, entre otras cuestiones.

Las posiciones nacionales existentes tienen un contenido diverso, lo que se refleja en la heterogeneidad
de las posturas expresadas en los debates multilaterales pertinentes sobre el derecho internacional

en el ciberespacio. Asimismo, los recientes debates internacionales sugieren que algunos Estados
Miembros cuestionan la aplicacidn de determinados instrumentos juridicos o normas especificas,

0 son cautelosos al respecto.

No obstante, los representantes de los Estados Miembros de las Naciones Unidas que participaron
en el taller identificaron temas adecuados para las posiciones nacionales. Estos cuerpos juridicos,
enumerados a continuacion sin seguir un orden en particular, reflejan los debates especificos del
GTCA 2021-2025 y tuvieron diferente grado apoyo durante el taller.

e Laaplicabilidad del derecho internacional al ciberespacio y cuestiones fundamentales
aeste respecto

e Cartade las Naciones Unidas: la mayoria de los participantes insistieron en que
las posiciones nacionales debian abordar las cuestiones contempladas en la Carta
de las Naciones Unidas, entre ellas:

e  Soberaniade los Estados

. Principio de no intervencioén

. Prohibicion de laamenazay el uso de la fuerza
e  Solucién pacifica de controversias

e Otras ramas del derecho internacional
e Derecho internacional de los derechos humanos
. Derecho internacional humanitario
. Derecho de neutralidad

, con especial atencion a:
e  Atribucién
¢  Contramedidas
. Debida diligencia

e Otras cuestiones:

Algunos participantes opinaron que los Estados también deberian abordar el papel
de los actores privados, la cooperacion internacional, la creacion de capacidades y

el vinculo con el ciberdelito y el desarrollo tecnolégico.
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A la hora de decidir el contenido de la posicidon nacional, la mayoria de los Estados buscaron inspiracién

en los resultados de los debates multilaterales sobre el derecho internacional en el ciberespacio, en

los enfoques regionales del temay en las posiciones nacionales de otros Estados.

De hecho, los temas enumerados anteriormente se ajustan en gran medida a aquellos a los que

se les ha atribuido una importancia capital en los procesos multilaterales pertinentes®?. Ademas,

un analisis de las 30 posiciones disponibles publicamente a fecha de marzo de 2024 senala cierta

congruencia con los temas que deberian tratarse en una posiciéon nacional®:

Todos las posiciones nacionales actuales
se refieren al tema general de la aplicabilidad
del derecho internacional en el ciberespacio

28 posiciones nacionales se refieren a la
soberania del Estado

27 posiciones nacionales abordan la
aplicabilidad del derecho internacional
humanitario (DIH) a las operaciones
cibernéticas (algunas se refieren a este
asunto de forma mas general y otras tratan en
profundidad cuestiones como la clasificacion
de los conflictos, la nocidn de ataque segun

el DIH y la aplicacion de los principios relativos
ala conduccidn de las hostilidades)

La gran mayoria de las posiciones abordan
el derecho relativo a la responsabilidad del
Estado: 26 tratan, en particular, la dificil
cuestion de la atribucidon y 25 analizan las
contramedidas

26 posiciones nacionales abordan el
principio de no intervencion y la prohibicion
deluso de la fuerza

24 posiciones nacionales abordan el
derecho a la legitima defensa en virtud de
la Carta de las Naciones Unidas, asi como
la cuestion de la debida diligencia

23 posiciones se refieren a la aplicacion
del derecho internacional de los derechos
humanos en el ciberespacio

Otros temas que se abordan ampliamente en las posiciones nacionales existentes son la solucion pacifica

de controversias, los actos de retorsion, lainvocacion del estado de necesidad y el derecho de neutralidad.

32 Lostemas especificos son: (a) laigualdad soberanay la soberania de los Estados; (b) el principio de no intervencioén;

(c) la solucion pacifica de controversias; (d) la prohibicion de la amenazay el uso de la fuerza y el derecho inherente

de los Estados a adoptar medidas compatibles con el derecho internacional y segun lo reconocido en la Carta de las

Naciones Unidas; (e) el respeto de los derechos humanos y las libertades fundamentales; (f) la debida diligencia;

() el derecho relativo a la responsabilidad del Estado; y (h) que el derecho internacional humanitario solo se aplica en

situaciones de conflicto armado, recordando los principios juridicos internacionales establecidos, incluidos, cuando

proceda, los principios de humanidad, necesidad, proporcionalidad y distincion. Véase Asamblea General, A/70/174,

parrs. 26 a 28; Asamblea General, A/76/135, parrs. 70y 71.

33  Consulte todas las posiciones nacionales disponibles publicamente en el Portal de Politica Cibernética de UNIDIR,

https://cyberpolicyportal.org.

16 ALCANCE Y CONTENIDO DE UNA POSICION NACIONAL


https://cyberpolicyportal.org

4 Proceso de desarrollo
de una posicion nacional

En este apartado se resumen los resultados del taller relacionados con el proceso de desarrollo

de una posicidon nacional sobre la interpretacion del derecho internacional en su aplicacion al ciber-
espacio. En concreto, describe como desarrollar una posicidon nacional y quién debe participar, y
senala las principales lecciones aprendidas por los Estados que ya han elaborado una.

Los diez pasos que se exponen a continuacion se consideran buenas practicas en el proceso de
desarrollo de una posicion nacional. La lista representa un conjunto de recomendaciones que
pueden servir de orientacién alo largo del proceso de desarrollo de una posicion nacional; no deben
tratarse como condiciones rigidas para la efectividad del proceso y deben adaptarse a cada contexto
nacional especifico.

Pasos preliminares ¢QUE? Definir el alcance

¢QUIEN? Definir las partes interesadas
implicadas

¢{COMO? Identificar los principales pasos
institucionales

¢CUANDO? Formular un plan

Creacion de

capacidades Creacion de capacidades

Redaccion de una
posicion nacional

Recursos de referencia y herramientas
de interpretacion

Colaboraciones y consultas

Principios generales de redaccion

Adopcion, publicacién

. .z Adopcion
y difusion P

Publicaciény difusion
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4.1 Pasos preliminares

¢ QUE? Definir el alcance:

A. Identificar al publico objetivo y los efectos deseados de la posicidén nacional.
B. Identificarlas cuestiones clave que debe abordar la posicion nacional.

C. Definirlos principales aspectos del derecho internacional que debe abordar la posicion
nacional. Como se subraya en los apartados 2 y 3, al definir el contenido de su posicion
nacional, un Estado puede inspirarse, entre otras fuentes, en las posiciones de otros
Estados y en los debates de los procesos multilaterales y regionales.

D. Enlafase preliminar, y para comprender mejor el marco en el que se va a desarrollar
la posicién nacional, un Estado también podria realizar las siguientes acciones
preparatorias :
> Definir el contexto de amenazas en el Estado para poder perfilar la posicién en

consonancia.

> Identificar las prioridades de seguridad nacional y de politica exterior del Estado sobre
temas de derecho internacional y cuestiones de ciberseguridad que deban incluirse
necesariamente en la posicion o que el Estado deba analizar de manera exhaustiva.

¢ QUIEN? Definir las partes interesadas implicadas:

A. Identificar los organismos y departamentos que deben participar en el proceso.
B. Asignarlas funcionesy responsabilidades entre las diferentes partes implicadas.

C. Indicarquién es responsable de laredacciony crear un mandato parala agencia o el
departamento a cargo de elaborar la posicion. Segun algunos Estados participantes en el
taller, una buena practica fue la creacion de un pequeno grupo encargado de la redaccion, asi
como la participacion de asesores o expertos juridicos nacionales. Ademas de los expertos
juridicos, y dadas las complejidades del ciberespacio, los Estados podrian considerar la
participacion de un conjunto amplio de expertos con experiencia técnica, practicay operativa.

D. Establecerconsultas periodicas con el grupo de partes interesadas e informarlas
regularmente.

Un andlisis de las posiciones nacionales existentes indica que el Ministerio de Asuntos
Exteriores (MAE)®, el Ministerio o Departamento de Defensa (MD/DD)? y/o el Ministerio
de Justicia (MJ) o la fiscalia general podrian encargarse de su preparacion o colaborar en
dicho proceso?®. En muchos casos, en el proceso también intervinieron otros ministerios,
departamentos o agencias, como la Agencia Nacional de Ciberseguridad®.

34 Véase Gobierno de Canada, “International Law Applicable in Cyberspace”; Ministerio de Asuntos Exteriores de
Costa Rica, “Costa Rica’s Position”; Ministerio de Asuntos Exteriores de Finlandia, “Finland Published its Positions”;
Departamento de Asuntos Exteriores de Irlanda, “Position Paper”; Ministerio de Asuntos Exteriores de Japoén,
“Basic Position”; Ministerio de Asuntos Exteriores y Comercio de Nueva Zelanda, “The Application of International Law”,
pag. 4; Ministerio de Asuntos Exteriores de Polonia, “Republic of Poland’s Position”; Departamento Federal de Asuntos
Exteriores de Suiza, “Switzerland’s Position Paper”.
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¢ COMOZ? Identificar los principales pasos institucionales:

A. Prever los requisitos del contexto institucional a los que debera ajustarse la redaccién
de la posicién nacional; por ejemplo, las revisiones y aprobaciones necesarias por
parte de autoridades, agencias o poderes publicos especificos, y precisar qué autoridad
o autoridades adoptaran la posicion.

B. Garantizarla asignacion de un presupuesto adecuado y especifico para asegurar los
recursos financieros y humanos necesarios.

¢CUANDO? Formular un plan:

Establecer un cronograma claro para desarrollar la posicion nacional que incluya plazos
precisos. Para evitar retrasos inesperados y teniendo en cuenta el nimero de partes implicadas,
el calendario debe considerar aspectos como el tiempo necesario para las consultas internas

y externas. También debe prever el tiempo necesario para su revisién y aprobacion.

4,

2 Creacion de capacidades

Creacién de capacidades

La creacion de capacidad entre las partes implicadas en el desarrollo de la posicion
nacional constituye un paso transversal recomendado. Permite dotar de los conocimientos
juridicos y técnicos necesarios para una interpretacion cualificada del derecho internacional

y para desarrollar las perspectivas del Estado sobre su aplicacién al ciberespacio, teniendo en
cuenta todo el contexto necesario y los debates en curso. La creacion de capacidad pueden
realizarse mediante ejercicios, talleres basados en escenarios, programas de formacion,
conferencias, etc. La cooperacion bilateral, regional e internacional también puede resultar
utiles. Las actividades de creacion de capacidades deben seguir los principios pertinentes
acordados por el GTCA 2019-20213%,

Los Estados podrian estudiar la posibilidad de llevar a cabo actividades de creacion de
capacidades para todas las partes implicadas. Esto no solo facilitara el desarrollo de
la posicidn, sino que contribuira a la confianza entre las diversas entidades nacionales
pertinentes y promovera la cohesion interna.

35

36
37

38

Véase, por ejemplo, Ministerio de las Fuerzas Armadas de Francia, “International Law Applied to Operations in Cyberspace”;
Ney, “Remarks” .

Wright, “Cyber and International Law”; Braverman, “International Law in Future Frontiers”; Schondorf, “Israel’s Perspective”.
Véase, por ejemplo, Ministerio de Asuntos Exteriores de la Republica Checa, “Position Paper”, pag. 1; Gobierno Federal

de Alemania, “On the Application of International Law in Cyberspace”; Ministerio de Asuntos Exteriores y Cooperacion
Internacional de Italia, “Italian Position Paper”, pag. 3; Ministro de Asuntos Exteriores de los Paises Bajos, Carta; Musaus,
“Norway’s Position Paper”; Gobierno de Australia, “Australia’s Position”.

Asamblea General, A/75/816, parr. 56.
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4.3 Redaccion de una posicion nacional

Recursos de referenciay herramientas de interpretacion

Hay distintos tipos de fuentes que pueden resultar ltiles en el proceso de redaccién. Algunos
ejemplos incluyen los siguientes:

A. Losinformes finales y de progreso anuales correspondientes alos procesos
multilaterales de las Naciones Unidas, como los que elaboran los GEG y los GTCA,
pueden ser recursos Utiles para iniciar las labores de desarrollo, redaccion y publicacion
de una posicion. Asimismo, pueden servir de referencia para establecer el calendario
de dichas actividades. También son fuentes (tiles todos los demas documentos
pertinentes presentados en dichos procesos (como documentos de trabajo, documentos
oficiosos, documentos de referencia y presentaciones). Los documentos de referencia
correspondientes a los procesos regionales también pueden resultar de gran utilidad
para definir las perspectivas regionales pertinentes.

B. Literaturaacadémicay jurisprudencia

> Laliteratura académica puede ser una fuente util para la comprension e interpretacion
de las normas y principios del derecho internacional. Ademas, algunas de las
posiciones nacionales existentes senalan como material de referencia pertinente
informes y estudios de expertos, documentos de posicién de organizaciones
e instituciones internacionales competentes (como, por ejemplo, el Comité
Internacional de la Cruz Roja) y proyectos académicos®.

> Se ha subrayado la utilidad de la jurisprudencia internacional, en particular, la de
la Corte Internacional de Justicia (ClJ) que, de hecho, esta ampliamente presente
en las posiciones nacionales existentes*.

C. Sehasenalado que otras posiciones nacionales han servido de inspiracion util a la
hora de redactar una posiciéon nacional*..

Algunos Estados manifiestan en sus posiciones nacionales que, al formular sus opiniones,

el punto de partida fueron las fuentes tradicionales del derecho internacional consagradas en
el articulo 38 del Estatuto de la ClIJ*2, Asimismo, en posiciones nacionales existentes se hace
referencia a muchos otros instrumentos normativos, como los articulos sobre la responsabilidad
del Estado por hechos internacionalmente ilicitos de la Comisién de Derecho Internacional.

Ademas, algunas posiciones nacionales se basan en las normas de interpretacion de
los tratados*® para determinar la aplicabilidad y pertinencia de las disposiciones en el
ciberespacio*:.

39  Veéase, por ejemplo, Ministerio de Asuntos Exteriores de la Republica Checa, “Position Paper” , pag. 1; Ministerio de
Asuntos Exteriores de Costa Rica, “Costa Rica’s Position” , parr. 6; Gobierno Federal de Alemania, “On the Application
of International Law in Cyberspace” , pags. 2 y 16; Ministerio de Asuntos Exteriores de Japén, “Basic Position” , pag. 1;
Asamblea General, A/76/136, pag. 18 (Brasil); Egan, “International Law and Stability in Cyberspace” , pag. 6.

40 Por ejemplo, entre los casos y opiniones consultivas de la ClJ mas citados en las posiciones nacionales disponibles
figuran los siguientes: CIJ, Nicaragua v. United States of America, pag. 14 ; ClJ, Democratic Republic of the Congo
v. Uganda, pag. 168; CIJ, Corfu Channel Case, pag. 4; ClJ, Legality of the Threat or Use of Nuclear Weapons, pag. 226.
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Colaboraciones y consultas

Varios Estados han destacado la gran importancia del caracter interactivo del proceso.
La colaboracidn, tanto interna como externa, se considera una buena practica durante
el proceso de desarrollo de una posicién nacional.

A. Las consultas interinstitucionales/departamentales ayudan a identificar e involucrar
atodas las partes interesadas pertinentes del conjunto del gobierno en un dialogo
continuo sobre contribuciones al desarrollo de la posicidén nacional y la creacion de una
coherencia interna. Se puede compartir un esquema orientativo preliminar con las partes
interesadas pertinentes para obtener sus comentarios iniciales y llegar a un acuerdo
sobre el alcance y el contenido. Seguidamente, se pueden mantener rondas de consultas
periédicas. Entre las agencias o departamentos habituales que participan en el desarrollo
de la posicion figuran el MAE, el MD/DD, el MJ y la fiscalia general, y las agencias de
ciberseguridad. Las consultas periddicas con altos funcionarios también podrian facilitar
la aprobacion posterior de la posicion.

B. También podrian ser de utilidad las consultas y la cooperacion con otros Estados en
contextos bilaterales, regionales o internacionales, tal y como se destaca en los procesos
multilaterales y en las posiciones nacionales de algunos Estados“®.

C. Podrian celebrarse consultas sobre el proyecto de posicidon con otras partes interesadas,
tanto a nivel nacional como internacional e incluyendo, entre otros, al mundo académico,
el sector privado y las organizaciones no gubernamentales. Algunos Estados mencionan
expresamente las consultas con las diferentes partes interesadas en sus posiciones
nacionales®*®,

41  Consulte todas las posiciones nacionales disponibles publicamente en el Portal de Politica Cibernética de UNIDIR,
https://cyberpolicyportal.org.

42  Gobierno de los Paises Bajos, “Appendix: International Law in Cyberspace”, pag. 1; Asamblea General, A/76/136,
pag. 18 (Brasil).

43 En particular, el articulo 31 de la Convencion de Viena sobre el Derecho de los Tratados.

44  Veéase, por ejemplo, Schondorf, “Israel’s Perspective” , pag. 397; Gobierno Federal de Alemania,

“On the Application of International Law in Cyberspace”, pag. 16.

45  Veéase, por ejemplo, Asamblea General A/76/135, parr. 72; Gobierno del Canada, “International Law Applicable in
Cyberspace”, parr. 53; Ministerio de Relaciones Exteriores de Costa Rica,“Costa Rica’s Position”, parr. 6; Ministerio
de Asuntos Exteriores de la Republica Checa, “Position Paper”, pag. 1; Ministerio de Asuntos Exteriores de Japon,
“Basic Position”, pag. 1; Gobierno de los Paises Bajos, “Appendix International Law in Cyberspace”, pag. 1; Wright,
“Cyber and International Law”.

46  Gobierno de Canada, “International Law Applicable in Cyberspace”, parr. 53; Ministerio de Relaciones Exteriores
de Costa Rica, “Costa Rica’s Position”, parr. 6; Ministerio de Asuntos Exteriores de la Republica Checa,

“Paosition Paper”, pag. 1; Asamblea General, A/76/136, pag. 30 (Estonia); Wright, “Cyber and International Law”.
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Principios generales de redaccioén

Los Estados pueden tener en cuenta los siguientes principios a la hora de redactar sus
posiciones nacionales:

> Accesibilidad:
La posicidn nacional debe redactarse utilizando un lenguaje accesible teniendo en
cuenta el publico al que va dirigida y su amplia difusion.

> Claridad:
Las posiciones deben ser claras y asertivas, ya que la ambigliedad en la presentacion de
las opiniones sobre ciertas reglas o principios puede dar lugar a interpretaciones erréneas.
Esto no significa que los Estados no puedan poner de relieve las cuestiones no resueltas
que deban examinarse mas detenidamente para aclarar su interpretacion. Cabe destacar
como buena practica la inclusion de mensajes clave en cada temay la definicién de
términos especificos.

> Incluir ejemplos:
Enrelacion con la cuestion sobre la claridad, una buena practica para que las opiniones del
Estado sean mas precisas e ilustrar mejor la interpretacion, consiste en incluir ejemplos
practicos de lo que supondria la aplicacion de determinadas reglas de derecho internacional
en la practica. Pueden ser ejemplos hipotéticos o abstractos.

4.4 Adopcion, publicaciéony difusion

Adopcién

La posicion nacional debe ser adoptada o aprobada por una autoridad designada, siguiendo
el proceso institucional definido. Como ya se ha mencionado, algunos de los Estados que
ya han desarrollado una posicion nacional recomiendan encarecidamente que se defina
claramente desde un principio qué entidad adoptara la posicion y de qué modo lo hara.

Por ejemplo, algunos Estados han optado por presentar la posicion al poder legislativo®’,
mientras que otras posiciones nacionales debian ser adoptadas por una institucion especifica
(por ejemplo, el Consejo de Ministros)“®.

47

Ministro de Asuntos Exteriores de los Paises Bajos, Carta. En el caso particular de los Paises Bajos, el mandato para
desarrollar una posicion nacional vino directamente del Parlamento. En consecuencia, el MAE, junto con el MD, el MJ y

el Ministerio del Interior y de Relaciones del Reino, dirigieron una carta al Parlamento para informarle de la posicién sobre
el derecho internacional en el ciberespacio que adjuntaron como anexo a dicha carta. En el caso de Finlandia, por ejemplo,
el Estado manifesté que el contenido y la justificacion de la posicion nacional, cuya preparacion corrié a cargo del MAE en
consulta con otras autoridades pertinentes, se presenté a la Comision de Relaciones Exteriores del Parlamento, aunque
no fue promulgada formalmente por dicho 6rgano.
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Publicacioén y difusién

Algunos de los Estados que participaron en el taller destacaron la importancia de publicar las
posiciones nacionales*®, lo que ciertamente facilitaria la transparencia y la seguridad juridica.

Muchos Estados presentaron sus posiciones al GEG 2019-2021, por lo que se incluyeron
en el Compendio oficial de las contribuciones nacionales voluntarias sobre la cuestion de
como se aplica el derecho internacional al uso de las tecnologias de la informacion y las
comunicaciones por los Estados®.

Diversos Estados organizaron actos especiales para la publicacion de sus posiciones o
presentaron sus posiciones en el marco de conferencias académicas®!. Algunos dieron a
conocer sus posiciones mediante sus canales oficiales®? (normalmente a través de la pagina
web oficial del MAE®® o del MD)%*. Otros presentaron su posicion a la Oficina de Asuntos de
Desarme de las Naciones Unidas® o directamente al GTCA®. También hubo Estados que
publicaron sus posiciones en una revista juridica®’.
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Véase, por ejemplo, Ministerio de Asuntos Exteriores de Polonia, “Republic of Poland’s Position”. En el caso de Polonia,
la adopcidn de la posicion nacional sobre la aplicacion del derecho internacional al ciberespacio correspondié al Consejo
de Ministros por iniciativa del MAE.

Gobierno de Canada, “International Law Applicable in Cyberspace”, parr. 4; Musaeus, “Norway’s Position Paper”, entre otros.
Asamblea General, A/76/136.

Véase, por ejemplo, presidente de Estonia, “International Law Applies Also in Cyber Space”; Escuela de Guerra Naval

de los Estados Unidos, “Disruptive Technologies”; Wright, “Cyber and International Law”; Braverman, “International Law
in Future Frontiers”; Koh, “International Law in Cyberspace”; Egan,“International Law and Stability in Cyberspace”; Ney;,
Remarks.

Gobierno de Australia, “Australia’s Position”; Gobierno Federal de Alemania, “On the Application of International Law

in Cyberspace”; Gobierno de los Paises Bajos, “Appendix: International Law in Cyberspace”, pag. 1; Oficinas del
Gobierno de Suecia, “Position Paper”.

Véase, por ejemplo, Gobierno de Canada, “International Law Applicable in Cyberspace”; Ministerio de Asuntos
Exteriores de China, “China’s Positions”; Ministerio de Asuntos Exteriores de Costa Rica, “Costa Rica’s Position”;
Ministerio de Asuntos Exteriores de la Republica Checa, “Position Paper”; Ministerio de Asuntos Exteriores de
Finlandia, “Finland Published its Positions”; Ministerio de Asuntos Exteriores y Cooperacion Internacional de ltalia,
“Italian Position Paper”; Ministerio de Asuntos Exteriores de Japon, “Basic Position”; Ministerio de Asuntos

Exteriores y Comercio de Nueva Zelanda, “The Application of International Law”, pag. 4; Ministerio de Asuntos
Exteriores de Polonia, “Republic of Poland’s Position”; Departamento Federal de Asuntos Exteriores de Suiza,
“Switzerland’s Position Paper”.

Ministerio de las Fuerzas Armadas de Francia, “International Law Applied to Operations in Cyberspace”.

Mision del Pakistan ante las Naciones Unidas, “Pakistan’s Position”.

Ministerio de Asuntos Exteriores de Costa Rica, “Costa Rica’s Position”; Ministerio de las Fuerzas Armadas de Francia,
“International Law Applied to Operations in Cyberspace”.

Gobierno de Dinamarca, “Denmark’s Position Paper”; Lehto, “Finland’s Views”; Schondorf, “Israel’s Perspective”;
Musaeus, “Norway’s Position Paper”; Engdahl, “Sweden’s Position Paper”.
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Publicacion y difusion (cont.)

Ademas, los Estados también han hecho hincapié en la necesidad de invertir en la difusion
de las posiciones nacionales tanto a nivel interno como externo. A este respecto, se han
sugerido concretamente las siguientes buenas practicas para comunicar la posicion nacional
alas diferentes partes interesadas:

A. Redactar la posicion nacional empleando un lenguaje y un contenido accesibles.

B. Desarrollar un plan de comunicacion. Preparar un resumen informal y accesible de la
posicidn u otros materiales de comunicacion, como la redaccion de un breve articulo de
blog que explique su contenido principal.

C. Organizar reuniones informativas con diferentes partes interesadas (nacionales e
internacionales) para presentar la posicion e informar a los diferentes sectores.

D. Traducirla posicidon nacional a diferentes idiomas (por ejemplo, los idiomas oficiales de
las Naciones Unidas).

E. Comunicary difundir la posicion nacional en los foros internacionales pertinentes, como
los procesos multilaterales o las iniciativas regionales en el ambito de las TIC. De hecho,
el GTCA ha animado en repetidas ocasiones a los Estados a compartir sus opiniones®e.

F. Elmomento de la publicacion de la posicion puede afectar a su recepcion por algunas
partes interesadas, en particular en el ambito internacional. Por tanto, tener en cuenta el
calendario de los procesos multilaterales pertinentes podria mejorar los debates sobre la
posicion en esos foros.

58 Asamblea General, A/76/135, parr. 73.
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5 Conclusion

Este compendio de buenas practicas expone la posible utilidad de una posicion nacional sobre la
interpretacion del derecho internacional en su aplicacion al ciberespacio, presenta sugerencias
sobre su alcance y contenido y ofrece ejemplos de buenas practicas en el proceso de elaboracion
de una posicion. Sin embargo, como se senald en el taller, los Estados se enfrentan a varios retos
relacionados con dicho proceso.

Muchos Estados que han redactado una posicidon nacional han manifestado que existe un desafio en
términos de capacidades, un aspecto que la bibliografia también destaca como uno de los factores
que pueden impedir a algunos Estados desarrollar sus posiciones®. Esto incluye las capacidades
legales, politicas y técnicas disponibles en los Estados, los diferentes niveles de conocimiento entre
las partes implicadas, ademas de las limitaciones en términos de tiempo y recursos humanos 'y
econdémicos.

La inexistencia de la voluntad politica necesaria para desarrollar una posicion nacional también se
ha senalado como uno de los motivos del escaso numero de Estados que comparten sus opiniones
sobre la aplicacion del derecho internacional en el ciberespacio®®. Contar con la voluntad politica
de las maximas autoridades del Estado puede ser decisivo, no solo para la adopcion final de la
posicion, sino también para la priorizacion y asignacion de recursos suficientes para su desarrollo.

La utilidad senalada de la formulacion y el intercambio de opiniones de los Estados sobre la aplicacion
del derecho internacional al ciberespacio solo puede demostrarse verdaderamente si un mayor niimero
de Estados, con una representacion geografica equilibrada, manifiestan sus opiniones y participan de
forma significativa en los debates. Por lo tanto, como ya se ha senalado en los procesos multilaterales®?,
asi como por parte de organizaciones regionales®? y de los Estados®?, existe una necesidad apremiante
de concienciar, crear capacidad y fomentar la cooperacion internacional para un dialogo inclusivo y
significativo. Cabe destacar que la creacion de capacidades y la cooperacion internacional son pilares
del marco de comportamiento responsable de los Estados en el uso de las TIC desarrollado en los
procesos de las Naciones Unidas. Esto puede incluir iniciativas bilaterales interestatales, proyectos
regionales o internacionales de creacion de capacidades y la colaboracion con multiples partes
interesadas, incluidas las organizaciones internacionales, la sociedad civil, el mundo académico y

el sector privado®.

Este compendio pretende contribuir a estos esfuerzos mediante la sistematizacion de buenas
practicas en un marco practico para facilitar la decisién de desarrollar una posicion nacional y su
proceso de redaccion.

59  Veéase, por ejemplo, Hollis, “A Brief Primer”.

60 OEA, “Improving Transparency”, parr. 21.

61 Asamblea General, A/75/816, parrs. 37 a 39.

62  Unidn Africana, PSC/PR/COMM.1196 (2024), parr. 8; OEA, “Improving Transparency”, parr. 13.

63  Ministerio de Relaciones Exteriores de Costa Rica, “Costa Rica’s Position”, parr. 5 ; Gobierno del Canada,
“International Law Applicable in Cyberspace”, parr. 6; Mision del Pakistan ante las Naciones Unidas,
“Pakistan’s Position”, parrs. 20 y 21; Asamblea General, A/76/136, pag. 53 (Kenia).

64  Unidn Africana, PSC/PR/COMM.1196 (2024), parr. 8.
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