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Abréviations et acronymes

5G Réseaux de téléphonie mobile de cinquiéme génération
6G Réseaux de téléphonie mobile de sixieme génération
1A Intelligence atrtificielle

AIAAS Intelligence artificielle en tant que service

RA Réalité augmentée

AWS Amazon Web Services

CPU Unité centrale de traitement

CSP Fournisseur de services en nuage

DOD Département de la Défense des Etats-Unis

EUV Ultraviolet extréme

GNSS Systéme global de positionnement par satellites
GPU Unité de traitement graphique

HTS Supraconducteurs a haute température

IAAS Infrastructure en tant que service

CICR Comité international de la Croix-Rouge

TIC Technologies de I'information et des communications
IoOMT Internet des objets militaires

10T Internet des objets

ISR Renseignement, surveillance et reconnaissance
Jwcce Capacité en nuage de combat interarmées

oTB Orbite terrestre basse

IRM Imagerie par résonance magnétique

NEMS Nanosystémes électromécaniques

NM Nanomeétre

NPU Unités de traitement neuronal

PAAS Plateforme en tant que service

PQC Cryptographie post-quantique

QKD Distribution quantique de clé

SAAS Logiciel en tant que service

socC Systéme sur une puce

TPU Unité de traitement de tenseur

TSMC Taiwan Semiconductor Manufacturing Company
UAV Véhicule aérien téléguidé

RV Réalité virtuelle
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Résumé exécutif

Les avancées technologiques dans des
domaines tels que les matériaux avanceés,
les micropuces, les capteurs et I’'infrastruc-
ture de connectivité favorisent I'innovation
dans d’autres domaines technologiques,
notamment les technologies de I'information
et de la communication (TIC), I'intelligence
artificielle (1A) et les systémes autonomes.
Ces technologies habilitantes redessinent le
paysage numérique et ont des applications
potentielles dans le domaine militaire. Si des
progrés ont été accomplis dans la prise en
compte des implications des TIC et de I'lA pour
la sécurité dans le cadre de divers processus
intergouvernementaux, les technologies
sous-jacentes qui facilitent ou stimulent leur
développement ont fait 'objet d’une attention
relativement moindre. Cela souligne 'urgence
d’un examen plus approfondi et plus complet
des technologies habilitantes ainsi que de
leurs incidences potentielles sur la sécurité
internationale.

Pour combler cette lacune, ce compendium
est consacré a l'identification et a I’'analyse des
avanceées les plus marquantes en matiere de
technologies habilitantes, en mettant particu-
lierement I’'accent sur celles qui en sont encore
aleurs premiers stades de développement ou
d’application. Le compendium explore quatre
catégories de technologies habilitantes : les
matériaux avancés (semi-conducteurs, supra-
conducteurs et nanotechnologies), les pieces
et composants (micropuces et capteurs), le
traitement et I'informatique (informatique en
nuage, informatique en périphérie et informa-
tique quantique), et I'infrastructure (télécom-
munications de cinquiéme et sixiéme généra-
tions [5G et 6G], Internet des objets, I'infra-
structure en nuage et les communications par
satellite).

Le compendium met en évidence plusieurs
tendances et évolutions générales dans

les domaines technologiques examinés.

La tendance actuelle a la miniaturisation du
matériel conduit a la création d’appareils de
plus en plus compacts et efficaces, ce qui
facilite I'intégration généralisée des technolo-
gies habilitantes dans les systémes militaires.
Ces technologies permettent d’améliorer
considérablement les capacités militaires et de
renforcer les efforts internationaux en matiere
de sécurité. Toutefois, des problémes se
posent en raison de la possibilité d’une con-
currence technologique accrue entre les Etats
et des risques et vulnérabilités en matiere de
cybersécurité dans la chaine d’approvisionne-
ment mondiale, associés aux technologies ha-
bilitantes. Si le réle du secteur privé est crucial,
la collaboration en matiére de technologies

a double usage peut présenter de nouveaux
risques, tels que la mise en péril d’informations
militaires sensibles.

Le suivi et 'analyse continus des tendances
émergentes sont donc essentiels pour établir
des cadres de gouvernance efficaces qui
équilibrent les opportunités et les risques que
présentent les technologies habilitantes.
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1. Introduction

Les technologies telles que les matériaux
avances, les micropuces et les capteurs,

la puissance de calcul et I'infrastructure de
connectivité permettent ou stimulent I'in-
novation et le développement de capacités
dans d’autres domaines technologiques,
notamment les technologies de I'information
et de la communication (TIC), I'intelligence
artificielle (1A) et les systemes autonomes. Le
développement de technologies habilitantes
révolutionne ’écosystéme numérique, élargis-
sant les possibilités de développement et d’ap-
plication a des fins militaires.* A mesure que
ces technologies progressent, il devient de
plus en plus important de se pencher sur leurs
implications pour la paix et la sécurité interna-
tionales. Une analyse prospective permanente
est essentielle pour exploiter les avantages

de ces technologies tout en atténuant leurs
risques potentiels.

Dans le rapport 2023 intitulé “ Current de-
velopments in science and technology and
their potential impact on international security
and disarmament efforts ” (Développements
actuels dans le domaine de la science et de
latechnologie et leurimpact potentiel sur

la sécurité internationale et les efforts de
désarmement), le Secrétaire général des
Nations Unies souligne les préoccupations
persistantes selon lesquelles les progrés
scientifiques et technologiques en matiére

de sécurité et de désarmement dépassent la
capacité des cadres normatifs et de gouver-
nance a gérer les risques.2 Si divers processus
intergouvernementaux ont permis de pro-
gresser dans la prise en compte des implica-
tions des TIC et de I'|A en matiére de sécurité,

les technologies sous-jacentes qui permet-
tent ou favorisent leur développement ont fait
I'objet d’une attention relativement moindre.
Cela souligne l'urgence d’un examen plus
approfondi et plus complet des technologies
habilitantes ainsi que de leurs incidences po-
tentielles sur la sécurité internationale.

Afin de combler cette lacune, le présent com-
pendium est consacré a I'identification et a
’analyse des avancées les plus marquantes
en matiére de technologies habilitantes. Il
s’agit notamment de celles qui en sont encore
aux premiers stades de leur développement ou
de leur application, mais qui devraient avoir un
impact important sur la paix et la sécurité inter-
nationales. Ce compendium se concentre ex-
clusivement sur I’exploration des effets directs
des technologies habilitantes sur I'’écosystéme
numeérique, en particulier en ce qui concerne

la paix et la sécurité internationales. Toutefois,
certains domaines technologiques peuvent
avoir des implications plus larges que celles
couvertes par le présent rapport.

Dans les chapitres suivants, le compendium
se penche sur quatre catégories de technolo-
gies habilitantes. La catégorie | comprend les
matériaux avanceés, tels que les semi-conduc-
teurs, les supraconducteurs et les nanotech-
nologies. La catégorie Il s’intéresse aux piéces
et aux composants, y compris les micropuces
et les capteurs. La catégorie lll couvre le trait-
ement et 'informatique, c’est-a-dire 'informa-
tique en nuage, I'informatique en périphérie
et informatique quantique. La catégorie IV
concerne les infrastructures, des télécommu-
nications de cinquieéme et sixieme génération

Aux fins du présent compendium, les technologies habilitantes sont définies comme celles qui permettent ou stimulent

I'innovation et le développement de capacités dans d’autres domaines technologiques relevant du programme Sécurité
et technologie de 'UNIDIR : cybernétique, IA et autonomie, ainsi que l'intégration des systéemes.

Assemblée générale des Nations Unies (2023).
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(5G et 6G) aux communications par satellite,
en passant par I'Internet des objets (l10T) et
I’infrastructure en nuage. Chaque chapitre
présente une analyse compléte de la technolo-
gie examinée, y compris les derniers dévelop-
pements et les applications militaires pertinen-
tes, suivie d’une évaluation des implications
potentielles pour la sécurité internationale.

Le compendium se termine par un examen
général des tendances et des développements
dans le domaine des technologies habilitantes.
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2. Categorie | : matériaux avances

2.1. Semi-conducteurs

M WVRnAnAnn

Les semi-conducteurs ap-
partiennent a une catégorie

de matériaux caractérisés par
des propriétés de conductiv-
ité électrique qui se situent
entre celles des conducteurs
(par exemple, les métaux) et
des isolants (par exemple, le
verre). La conductivité élec-
trique d'un semi-conducteur
peut étre controlée et modifiée,
ce qui lui permet de servir
d’élément de base pour les dis-
positifs et composants électro-
niques modernes, notamment
les diodes, les transistors et les
circuits intégrés.

JUUX
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-
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Les propriétés électriques uniques des
semi-conducteurs ont transformé le paysage
technologique, conduisant au développement
d’appareils et de systémes électroniques de
plus en plus compacts, puissants et économes
en énergie. Dans l'industrie électronique,

le silicium est le matériau semi-conducteur

le plus couramment utilisé, mais d’autres
matériaux tels que I'arséniure de gallium et le
germanium sont également utilisés dans des
applications spécialisées. Les plaquettes de
silicium servent souvent de base a la fabrica-
tion des micropuces et jouent un role essentiel
dans le fonctionnement des technologies
numeériques.

Le nceud de traitement des semi-conducteurs,
désormais souvent mesuré en nanomeétres
(nm),? est un facteur critique dans la technol-
ogie des semi-conducteurs. La compression
des nceuds de traitement permet de monter
un plus grand nombre de transistors sur une
seule puce, ce qui améliore souvent les per-
formances et I'efficacité énergétique. La taille

3
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des nceuds des semi-conducteurs s’est con-
sidérablement réduite au cours des décennies,
depuis la mesure initiale en micromeétres (pm)*
jusqu’au niveau actuel, le plus avancé, de la
technologie a 3 nm.% Taiwan Semiconductor
Manufacturing Company (TSMC), l'un des
fabricants de semi-conducteurs les plus per-
fectionnés, prévoit de produire la prochaine
génération de semi-conducteursa2 nma
partir de 2025. Cette technologie devrait
permettre d’atteindre des vitesses de traite-
ment supérieures de 10 a 15 % a celles des
puces a3 nm.®

La force motrice de I’évolution du nceud du
processus est ce que I'on appelle laloi de
Moore. Il s’agit d’une observation empirique de
Gordon Moore, I'un des cofondateurs d’Intel,
selon laguelle le nombre de transistors sur
une puce électronique a historiquement eu
tendance a doubler tous les deux ans environ.
La loi prévoit donc que les performances in-
formatiques continueront a augmenter tandis
que le colt des ordinateurs diminuera. Bien
que la théorie se soit largement maintenue au
XXle siécle, les ingénieurs ont commencé a
atteindre les limites des matériaux semi-con-
ducteurs traditionnels dans le cadre de la com-
préhension actuelle des lois de la physique.
C’est pourquoi certains observateurs ont
méme proclamé la fin de la loi de Moore.”
Lindustrie est maintenant a la recherche de
solutions innovantes pour poursuivre les
améliorations futures des semi-conducteurs.

D’autres matériaux ont été identifiés comme
des alternatives potentielles au silicium

pour répondre a la demande croissante de
puissance de calcul. Les semi-conducteurs
composeés, par exemple, combinent plusieurs
éléments pour produire des matériaux
capables de surpasser le silicium. Ces
matériaux sont appelés a jouer un réle central
dans le développement des nouvelles technol-
ogies de connectivité et des véhicules auto-
nomes.8 Larséniure de gallium, le deuxiéme
matériau semi-conducteur le plus utilisé
apres le silicium, est un composé connu pour
sa mobilité électronique supérieure, ce qui

lui confére une plus grande efficacité que

le silicium. Il présente également une plus
grande tolérance a la surchauffe. Toutefois,

la production a grande échelle d’arséniure de
gallium devra relever des défis importants,
notamment celui de la dépendance a I'égard
de produits chimiques toxiques, ce qui souléve
des inquiétudes quant a 'impact sur la santé
publique et 'environnement.®

Les efforts de recherche en cours explorent
de nouveaux matériaux qui présentent un
potentiel significatif pour le développement
de dispositifs de plus en plus compacts et
efficaces. Des études récentes ont démontré
l’efficacité d’un matériau connu sous le nom
d’arséniure de bore cubique pour résoudre
certains problémes posés par les semi-con-
ducteurs traditionnels a base de silicium, avec
le potentiel de devenir “ le meilleur matériau

um-story-of-intel-4004.html

Par exemple, le processeur 4004 d’Intel lancé en 1971 : https://www.intel.com/content/www/us/en/history/muse-

A partir de septembre 2023, seules deux entreprises dans le monde sont en mesure de fabriquer des semi-conducteurs

a3 nm: TSMC (https://www.tsmc.com/english/dedicatedFoundry/technology/logic/l_3nm) et Samsung (https://
news.samsung.com/global/samsung-begins-chip-production-using-3nm-process-technology-with-gaa-architec-

ture).
6 Ryugen, Hideaki (2023).
7 Arcuri et Shivakumar (2022).
8 IEEE (s.d.-a).
9 IEEE (s.d.-b).
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semi-conducteur jamais découvert ”.2°

Malgré ses propriétés prometteuses, I'ar-
séniure de bore cubique est actuellement

en phase expérimentale, et ses applications
réelles restent encore a déterminer. Par-
allélement, d’autres matériaux semi-con-
ducteurs émergents gagnent également du
terrain, notamment le nitrure de gallium haute
puissance, les matériaux a base d’antimo-
niure et de bismuthure, ainsi que les matériaux
bidimensionnels (2D) tels que le graphéne.*
Ces matériaux présentent des propriétés
physiques distinctes qui se sont avérées avan-
tageuses dans des applications spécifiques.
Néanmoins, leur utilisation généralisée est
entravée par leur colt et la complexité de leur
production.

Linnovation continue dans le domaine des
matériaux semi-conducteurs jouera un réle
essentiel dans les futurs systéemes militaires.
Les semi-conducteurs sont utilisés concréte-
ment dans toute une série de composants

essentiels des appareils électroniques, allant
des capteurs, des actionneurs et des puces
meémoire aux systémes électro-optiques et aux
microcontrdleurs.'? Ces semi-conducteurs
constituent le pilier des dispositifs électro-
niques de pointe qui occupent le premier plan
dans les systéemes militaires sophistiqués,
notamment les dispositifs de communication
a grande vitesse, les systémes de radars et
les armes a guidage de précision. En outre,
latechnologie des semi-conducteurs sert de
catalyseur a des innovations transformatrices
telles que l'intelligence artificielle et I'Internet
des objets (10T). Lémergence de nouveaux
matériaux semi-conducteurs est donc sus-
ceptible de renforcer les capacités de défense
nationale, mais aussi d’ouvrir une nouvelle ére
de concurrence technologique entre les Etats.

10 chandler (2022).
11 |EEE (s.d.-b).
12 Gargeyas (2022).
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En outre, les vulnérabilités de la chaine d’ap- ’Est. Toute perturbation des capacités de

provisionnement constituent actuellement production dans la région, qu’elle soit due

un défi majeur. La chaine d’approvisionne- a des tensions géopolitiques ou a des ca-
ment en semi-conducteurs est un réseau tastrophes naturelles, pourrait avoir un impact
mondial trés complexe et interconnecté qui négatif sur la disponibilité des semi-conduc-
implique plusieurs étapes de production et teurs et de graves conséquences pour la

des entreprises de différentes régions. Elle sécurité nationale. Toutefois, le développe-
se caractérise également par un degré élevé ment de matériaux semi-conducteurs alter-
de spécialisation, avec, par exemple, une natifs pourrait modifier le paradigme actuel et
concentration d’installations de production accroitre la diversification au sein de la chaine
de semi-conducteurs de pointe en Asie de d’approvisionnement mondiale.

Semi-conducteurs : les faits marquants en 2023

« Des progres constants sont en cours pour créer des semi-conducteurs plus compacts et plus
efficaces. Les principaux fabricants de semi-conducteurs, tels que TSMC et Samsung, pour-
suivent activement le développement de la technologie de semi-conducteurs a 2 nm de prochaine
geénération, qui devrait permettre d’augmenter les vitesses de traitement de 10 a 15 % par rapport
aux semi-conducteurs a 3 nm, actuellement les plus avancés.

Le silicium reste le matériau semi-conducteur le plus couramment utilisé, mais il approche de ses
limites physiques. Les efforts de recherche en cours portent sur de nouveaux matériaux semi-con-
ducteurs susceptibles d’améliorer les performances, notamment I'arséniure de bore cubique et
les matériaux 2D.

La chaine d’approvisionnement en semi-conducteurs est vulnérable aux perturbations en raison
de sa nature complexe et interconnectée, ce qui peut représenter un défi important pour la sécurité
nationale. Cependant, ’'exploration de matériaux semi-conducteurs alternatifs pourrait potentielle-
ment renforcer la diversification de la chaine d’approvisionnement mondiale.
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2.2. Les supraconducteurs

Les supraconducteurs sont des
materiaux qui peuvent conduire
I'électricité sans résistance ni
perte d’énergie et repousser

les champs magnétiques lor-
squ’ils sont refroidis en dessous
d'une température critique
spécifique. Cette propriété
unique permet a un courant
électrique de circuler indéfin-
iment a l'intérieur d'un supra-
conducteur.

Les caractéristiques électromagnétiques ex-
ceptionnelles des supraconducteurs peuvent
améliorer divers domaines, notamment
I’électronique, I'informatique quantique, la

transmission et le stockage de I'énergie et

la technologie d’imagerie par résonance
magnétique (IRM). Toutefois, leur utilisa-

tion pratique est pour I'instant limitée par
’exigence de températures extrémement
basses, ce qui nécessite une ingénierie cryo-
génique colteuse et une forte consommation
d’énergie pour le processus de refroidisse-
ment. La plupart des matériaux supraconduc-
teurs présentent des températures critiques
comprises entre le zéro absolu et 10 kelvins
(environ -273 a-263 degrés Celsius).*3 Par
conséquent, 'application a grande échelle des
supraconducteurs est actuellement hors de
portée.

La recherche sur les supraconducteurs est
principalement axée sur la découverte de
matériaux présentant des températures
critiques nettement plus élevées. Des supra-
conducteurs a haute température (HTS) ont

13 NCCR (2021). La température critique est la température a laquelle la résistance électrique d’un supraconducteur tombe

a zéro.

TECHNOLOGIES HABILITANTES ET SECURITE INTERNATIONALE 13



été découverts, présentant une supracon-
ductivité a des températures plus élevées

que les matériaux conventionnels. Bien

qu’ils soient appelés “ haute température ”,

les HTS font référence a des matériaux dont

la conductivité est supérieure a 77 kelvins
(-196,2 degrés Celsius), le point d’ébullition
de 'azote liquide.'* Ces derniéres années, la
communauté scientifique s’est de plus en plus
attachée a repousser les limites en s’efforgant
de développer la supraconductivité a tempéra-
ture ambiante. Bien que ces recherches soient
€en cours, aucune avanceée n’a été réalisée
jusqu’a présent.

La recherche et le développement futurs pour-
raient réduire efficacement les colts opéra-
tionnels et rendre la technologie des supracon-
ducteurs plus accessible pour des applications
pratiques. Lutilisation de supraconducteurs
avancés dans le domaine militaire devrait
entrainer une véritable transformation. La

mise au point de matériaux supraconducteurs

évolutifs a température ambiante pourrait
révolutionner le domaine de I’électronique et
déboucher sur des applications prometteuses
telles que des puces informatiques ultrara-
pides et économes en énergie, des commu-
nications sans fil a large bande et a faible
latence, et des réseaux électriques tres effica-
ces.'® En outre, les supraconducteurs peuvent
étre utilisés pour construire des qubits (les
unités de base des processeurs quantiques),
ce qui offre de vastes possibilités pour I'infor-
matique quantique.® De nouveaux matériaux
supraconducteurs sont en cours de dévelop-
pement pour générer des qubits résistants aux
perturbations externes, une caractéristique
qui pourrait rendre les ordinateurs quantiques
beaucoup plus fiables.'” Néanmoins, '’émer-
gence des supraconducteurs a température
ambiante pourrait alimenter une nouvelle com-
pétition technologique entre les Etats, suscep-
tible de déboucher sur des litiges internation-
aux concernant les brevets, les transferts de
technologie et I’'accés au marché.®

Les supraconducteurs : les faits marquants en 2023

L'application pratique des supraconducteurs est actuellement entravée par la nécessité d’atteindre
des températures extrémement basses, ce qui impligue une ingénierie cryogénique colteuse et
une forte consommation d’énergie. Les scientifiques s’efforcent de parvenir a la supraconductivité

atempérature ambiante.

La mise au point de supraconducteurs évolutifs a température ambiante promet de révolutionner
le domaine de I’électronique, mais leur apparition risque d’entrainer des conflits internationaux
concernant les brevets, les transferts de technologie et ’'accés au marché.

14 Clynes (2023).
15 pedram (2023).
16
17 Feldman (2023).
18 Roa(2023).

Pour une analyse détaillée de I'informatique quantique et des derniers progres réalisés, voir la section 4.3 ci-dessous.
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2.3. Nanotechnologies

Les nanotechnologies con-
tribuent a la conception, a la
fabrication et a I'application

de matériaux a I'échelle nano-
métrique, généralement de 1a
100 nanometres (un nanometre
est un milliardieme de metre).

A l’échelle nanométrique, des propriétés
uniques et souvent inédites apparaissent
en raison des effets quantiques et du com-
portement de la surface.*® Ces propriétés
peuvent étre exploitées pour diverses appli-
cations, notamment dans les nanomatériaux
et la nanoélectronique. Dans I’électronique
moderne, la tendance actuelle a la miniatur-
isation des dispositifs est considérablement
facilitée par les progrés des nanosystémes
électromécaniques (NEMS). Ces systémes

peuvent étre utilisés pour créer des capteurs,
des actionneurs et d’autres dispositifs plus
petits et plus efficaces, avec des applica-
tions essentielles dans les domaines de la
détection, de I'informatique et des communi-
cations avancées.

Dans les applications de détection, les nano-
technologies sont utilisées pour la surveillance
environnementale de la qualité de l’air et de
I’eau, ainsi que pour la détection des polluants.
Lintégration des nanotechnologies permet

de fabriquer des capteurs plus petits et plus
sensibles pour les opérations militaires sur le
terrain qui peuvent, par exemple, détecter des
agents de menace biologique et chimique. Par
rapport aux méthodes conventionnelles de
détection des menaces biologiques, les bio-
capteurs a base de nanomatériaux peuvent
atteindre une sensibilité et une précision plus
élevées, méme avec un volume d’échantil-

lon, un temps de préparation et des colts

19

Bureau national de coordination des nanotechnologies des Etats-Unis (s.d.).
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d’analyse réduits.?° Les nanocapteurs peuvent
étre utilisés pour fournir des informations en
temps réel sur les menaces potentielles pour
les opérations militaires, améliorant ainsi la
connaissance de la situation sur le champ

de bataille. lls pourraient également profiter
aux efforts de vérification du désarmement
dans les domaines des armes biologiques et
chimiques.

Dans le domaine de I'informatique, les nan-
otechnologies ouvrent la voie a I'informa-
tique de nouvelle génération en facilitant le
développement de nanomatériaux tels que
les nanotubes de carbone, le graphéne et

les boites quantiques. La technologie con-
ventionnelle du silicium approchant de ses
limites physiques, I'intérét pour les matériaux
et approches alternatifs en vue de nouveaux
paradigmes informatiques s’est accru. Ces
derniéres années, les chercheurs ont identifié
les nanotubes de carbone comme une alter-
native intéressante pour remplacer le silicium
dans la fabrication des transistors.?! Lutilisa-
tion de ce nanomatériau hautement conduc-
teur peut faciliter la création de transistors
plus compacts et plus efficaces, capables de
surpasser les transistors a base de silicium.?2
Toutefois, leur avantage dans les applications
réelles n’a pas encore été prouvé de maniére
concluante.?® En outre, les boites quantiques
(c’est-a-dire des cristaux a I'échelle nano-
métrique synthétisés par le processus de
nanofabrication) peuvent potentiellement
révolutionner le domaine de I'informatique
quantique. En raison de leurs propriétés quan-
tiques, les boites quantiques peuvent étre

utilisées comme des qubits qui constituent la
base méme des ordinateurs quantiques, per-
mettant la structure d’une machine de travail
évolutive, rentable et tolérante aux pannes. 2#
Cependant, la technologie n’en est qu’a ses
débuts et plusieurs obstacles techniques et
commerciaux doivent étre surmontés avant de
parvenir a une production pratique et a grande
échelle d’ordinateurs quantiques.?®

En outre, les nanotechnologies peuvent
faciliter les communications avancées pour les
opérations militaires, en offrant de multiples
avantages, notamment une moindre consom-
mation d’énergie, des dispositifs de communi-
cation miniaturisés et une meilleure connectiv-
ité. Dans les systemes de communication sans
fil, le développement des nanotechnologies
permet d’obtenir des capteurs sans fil plus
petits, moins chers, moins énergivores et plus
efficaces, et rend possibles les réseaux 56G.2¢
Les nanomatériaux peuvent également étre
utilisés pour créer des antennes trés efficaces
qui permettent d’améliorer l'efficacité et la
fiabilité du signal. Par exemple, des antennes a
I’échelle nanométrique ont été mises au point
par des chercheurs pour permettre le transfert
de données a la vitesse de la lumiére entre
différents processeurs centraux avec peu de
pertes.?’

Siles nanotechnologies sont trés promet-
teuses pour I’amélioration des systémes d’in-
formation et de communication militaires, leur
développement et leur déploiement s’accom-
pagnent également de certains risques. Des
études ont montré que les nanoparticules

20 Rowland et al. (2018).
21 Fadelli (2023).

22 Basheeretal. (2022).
23 Fadelli (2023).

24 Hecht (2022).

25
26 Hamza et Jaafar (2022).
27 Kullock et al. (2020).

Pour une analyse détaillée de I'informatique quantique et des derniers progres réalisés, voir la section 4.3 ci-dessous.
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peuvent présenter un large éventail de toxicité
et de risques pour I’environnement, ce qui
constitue une menace importante pourla
santé humaine et le bien-étre écologique.

28 |_a taille et la composition des nanoparti-
cules leur permettent de franchir les barriéres
physiologiques des organismes vivants et
elles peuvent provoquer des réactions bi-
ologiques nocives dans le corps humain (par

exemple, des inflammations pulmonaires et
des problémes cardiaques).?® Les nanomatéri-
aux produits par les processus de fabrication
peuvent pénétrer dans I’environnement par
des rejets délibérés ou accidentels. Une fois
répandus dans le sol, ils ont le potentiel de

le contaminer et de migrer ensuite dans les
réseaux hydrographiques.3°

Nanotechnologies : les faits marquants en 2023

* Les progrés constants dans le domaine des nanotechnologies permettent d’améliorer con-
stamment la détection, 'informatique et les communications. Les nanomatériaux tels que les
nanotubes de carbone et les boites quantiques ont le potentiel de stimuler I'informatique de
prochaine génération, y compris le domaine émergent de I'informatique quantique. Toutefois, des
difficultés persistent pour parvenir a une production pratique et a grande échelle.

Les nanotechnologies offrent des avantages potentiels pour les systemes d’information et de com-
munication militaires, mais elles présentent également des risques. Larecherche indique que les
nanoparticules peuvent étre toxiques et dangereuses pour I’environnement, et qu’elles constituent
une menace importante pour la santé humaine et le bien-étre écologique.

28 Kumah et al. (2023).
2 bid.
30 Ray, Paresh et al. (2009).
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3. Categorie Il : pieces et

composants

3.1. Micropuces

Les micropuces ou puces ¢€lec-
troniques, également connues
sous le nom de circuits
intégreés, sont des assemblag-
es compacts de composants
électroniques miniaturisés,
notamment des transistors,
des diodes et des résistanc-
es, sur un petit morceau plat
de matériau semi-conducteur,
géneralement une plaquette de
silicium.

On ne saurait trop insister sur 'importance de
la technologie des micropuces. Elle constitue
la pierre angulaire des systémes électro-
nigues et informatiques modernes, créant
des appareils non seulement plus petits, mais
aussi plus puissants, plus rentables et plus
économes en énergie que ceux construits a
partir de composants discrets. Les micropuces
peuvent remplir diverses fonctions essenti-
elles, notamment le traitement de I'informa-
tion, le stockage des données et I'exécution
d’instructions, et elles peuvent étre utilisées
comme puces de mémoire, unités centrales
de traitement (CPU) et unités de traitement
graphique (GPU).

Les micropuces sont en constante évolution,
les progrés réalisés dans le domaine des
matériaux semi-conducteurs permettant
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d’offrir de nouvelles fonctionnalités et des per-
formances accrues a moindre codt.3* Comme
décrit ci-dessus, I'industrie des semi-conduc-
teurs continue de repousser les limites de la
miniaturisation pour développer des transis-
tors avec des nceuds de processus plus petits.
La miniaturisation permet d’intégrer davantage
de transistors sur une seule puce, ce qui se
traduit par une augmentation de la puissance
de traitement et de l’efficacité énergétique.
Toutefois, comme la technologie actuelle des
semi-conducteurs a base de silicium approche
progressivement de ses limites physiques, des
matériaux et des approches alternatifs sont
recherchés pour assurer la croissance et la
transformation continues de la technologie des
micropuces.

Linnovation dans ce domaine est également
stimulée par ’amélioration de la conception
des puces. D’autres méthodes de concep-
tion de puces ont été proposées, telles que

les “ systémes multituiles ” et la “ conception
basée sur les micropuces ”.32 Contrairement
aux puces monolithiques traditionnelles, I'ar-
chitecture multituiles consiste en un ensemble
de puces spécialisées, telles que des puces
mémoire et des unités centrales de traitement,
qui peuvent étre reliées pour créer un systeme
sur une puce (SoC) complexe et intégré. La
conception innovante de la puce serait capable
de prendre en charge I'apprentissage automa-
tique de 'lA a grande échelle, d’améliorer

les rendements en silicium et de minimiser

les déchets dans le processus de fabrication
des puces.? Des entreprises telles qu’Apple,
Google/Alphabet et Amazon Web Services
(AWS) ont congu des SoC personnalisés afin

d’optimiser les performances des puces pour
des applications et des charges de travail
spécifiques — c’est ce que 'on appelle I'ap-
proche du “ silicium personnalisé ”.3*

Des puces spécialisées sont en cours de
conception pour permettre d’autres appli-
cations technologiques telles que la 5G et
I’intelligence artificielle. La connectivité 5G
nécessite le développement de micropuces
avancées capables de répondre aux exigences
de vitesse élevée et de faible latence de la
technologie. Les capacités d’lA reposent
également en grande partie sur la puissance
de traitement des micropuces spécialisées
telles que les unités de traitement de tenseur
(TPU) et les unités de traitement neuronal
(NPU). Les puces d’lA de pointe peuvent étre
des dizaines voire des milliers de fois plus
rapides et plus efficaces que les puces a usage
général telles que les unités centrales de trait-
ement.s

En outre, la technologie de lithographie
extréme ultraviolet (EUV) joue actuellement un
réle important dans la fabrication des micro-
puces les plus avancées au monde. Elle facilite
la création de composants ultra-compacts et
trés précis sur des plaquettes de silicium et
contribue a la miniaturisation continue des mi-
cropuces. Afin de poursuivre le processus de
miniaturisation, une méthode plus complexe,
connue sous le nom de lithographie EUV a
haute ouverture numérique, a été identifiée par
les chercheurs pour parvenir a la production de
masse de la prochaine génération de technolo-
gie a noeud de 2 nm.3¢ Les nouveaux systémes
de fabrication devraient étre pleinement

31
ci-dessus.

32 MIT Technology Review Insights (2023).

33 Ibid.

34 shilov (2023).

35 Khan et Mann (2020).

36 |BM (2023).

Pour une analyse détaillée de la technologie des semi-conducteurs et des derniers progrés réalisés, voir la section 2.1

TECHNOLOGIES HABILITANTES ET SECURITE INTERNATIONALE 19



opérationnels d’ici 2025.37 En outre, les
méthodes de mise en boitier avancées contin-
uent d’améliorer les performances et I'efficac-
ité énergétique des micropuces, notamment
les techniques d’empilage et de mise en
boitier en trois dimensions (3D) qui integrent
plusieurs puces dans une structure en 3D.38

Les nouveaux progres de la technologie

des micropuces continueront a fagonner le
paysage technologique dans les années a
venir, avec des implications importantes pour
la sécurité internationale. Le r6le omniprésent
des systémes électroniques dans la guerre
moderne signifie que 'amélioration des per-
formances des micropuces peut profiter a
divers aspects des opérations militaires. Il
s’agit notamment d’accroitre la précision et
lefficacité des armes de pointe, de renforcer
les capacités de renseignement, de surveil-
lance et de reconnaissance (ISR), d’améliorer
les systemes de communication et de faciliter
’intégration de I'lA et de 'autonomie dans

les systémes militaires. Toutefois, cette tech-
nologie pose également de nouveaux défis

en matiére de sécurité. La chaine d’approvi-
sionnement des micropuces est extrémement
globale et complexe, depuis la conception et
la fabrication des puces jusqu’a leur mise en
boitier, leur test et leur distribution. Les tech-
nologies et les capacités de production les
plus avancées sont souvent concentrées dans
certaines régions, ce qui crée des vulnérabil-
ités potentielles au niveau de la chaine d’ap-
provisionnement. Par exemple, ASML, aux
Pays-Bas, est actuellement la seule entreprise
capable de fabriquer les machines de lithogra-
phie EUV utilisées pour la production a grande
échelle des micropuces les plus avancées au
monde.3®

Un autre défi concerne la nature a double
usage de la technologie et la prolifération
potentielle. Les micropuces utilisées dans
des applications civiles, telles que les smart-
phones et les ordinateurs portables, peuvent
échapper aux régles de contrdle des expor-
tations et donc étre exploitées a des fins mil-
itaires ou intégrées dans des systémes mil-
itaires.“? L'utilisation des micropuces pose
également des problémes de cybersécurité.
Les vulnérabilités matérielles sont difficiles

a détecter en raison de la complexité de I'ar-
chitecture des circuits intégrés. Les modifi-
cations physiques peuvent étre efficacement
dissimulées parmi la vaste gamme de com-
posants et de fonctions valides et rester indé-
tectables pendant longtemps.** Par rapport
aux problémes logiciels, les failles matéri-
elles sont souvent beaucoup plus difficiles et
colteuses a corriger, ce qui ouvre une fenétre
de vulnérabilité et met en péril ’ensemble des
systémes numériques.*?

37 ASML (s.d.).

38 Moore (2022).

3% ASML (s.d.).

40 Gilchrist (2023).

41 Levine et Pipikaite (2019).
42 giles (2019).

20 TECHNOLOGIES HABILITANTES ET SECURITE INTERNATIONALE



Micropuces : les faits marquants en 2023

* Les progres de la technologie des semi-conducteurs continuent d’accroitre les performances et
les fonctionnalités des micropuces a des colts moindres grace a la miniaturisation. Lexploration
de matériaux et d’approches alternatifs pour les semi-conducteurs est susceptible de soutenir la
croissance et la transformation de la technologie des micropuces.

Les progrés dans ce domaine sont également dus a ’amélioration de la conception des puces et
des techniques de production. Les conceptions de puces innovantes, telles que les “ systéemes
multituiles ”, offrent des systémes de puces intégrés complexes et peuvent prendre en charge
I’apprentissage automatique de I'lA a grande échelle. Le développement en cours de la lithog-
raphie EUV a haute ouverture numérique vise a permettre la production de masse de la
prochaine génération de technologies a noeuds de 2 nm d’ici 2025.

Malgreé les avantages potentiels de I’'amélioration des performances des micropuces pour les
opérations militaires, les défis comprennent les vulnérabilités de la chaine d’approvisionnement, la
nature a double usage de la technologie et les préoccupations en matiere de cybersécurité.
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3.2. Capteurs

Les capteurs sont des disposi-
tifs congus pour détecter des
propriétés physiques et des
conditions environnementales,
puis pour convertir ces infor-
mations en signaux de sortie.

Les capteurs, qui englobent les capteurs de
mouvement, les capteurs de proximité, les
capteurs biométriques et les capteurs d’image,
entre autres, ont un large éventail d’applica-
tions et de fonctionnalités. lls sont devenus in-
dispensables dans presque toutes les facettes
des systémes militaires, qu’il s’agisse de
véhicules terrestres, de navires, de véhicules
aériens téléguidés (UAV), de missiles ou de
satellites. Les progrés de la technologie des
capteurs jouent donc un réle crucial dans la
modernisation des capacités de défense, avec
la possibilité d’améliorer l’efficacité globale
des opérations militaires. Les applications des
capteurs avancés peuvent apporter aux forces
militaires une collecte de données plus précise

et plus rapide, améliorer la connaissance de

la situation et la protection sur le champ de
bataille, perfectionner la précision du ciblage
et la détection des menaces, et faciliter la prise
de décision dans des environnements opéra-
tionnels dynamiques.

De nombreuses avancées ont été réalisées
dans le domaine de la technologie des
capteurs a des fins militaires. La fusion de
capteurs représente un domaine clé de I'in-
novation. Les forces armées cherchent de
plus en plus a combiner plusieurs sources de
capteurs pour obtenir des informations plus
précises et plus complétes sur le champ de
bataille. Les systémes multicapteurs intégrent
et analysent des données provenant de divers
types de capteurs (par exemple, des capteurs
acoustiques, radars, électro-optiques et infra-
rouges), améliorant ainsi la connaissance de
la situation a un niveau supérieur a celui qui
peut normalement étre atteint en analysant
ces sources individuellement. Dans les
véhicules militaires terrestres, la technologie
de fusion de capteurs offre a I’équipage ou au
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commandant une vue compléte a 360 degrés
de leur environnement et facilite I'’échange d’in-
formations avec d’autres systémes.*?

La détection quantique exploite la sensibil-
ité inhérente des états quantiques aux per-
turbations, ce qui permet non seulement
d’effectuer des mesures plus précises et

plus sensibles, mais aussi de mesurer des
phénomeénes auparavant non mesurables. #*
La détection quantique a le potentiel de trans-
former les capacités militaires. Par exemple,
des chercheurs ont mis au point des capteurs
quantiques capables de détecter des objets
dissimulés derriére des murs ou d’autres
barriéres, ce qui peut contribuer a des ap-
plications militaires telles que la reconnais-
sance.*® En outre, la technologie de détection
quantique pourrait améliorer la précision des
systémes de navigation inertielle utilisés dans
les navires, les sous-marins et les avions. Cela
permettrait d’améliorer considérablement les
capacités de positionnement et de naviga-
tion dans les environnements dépourvus de
GNSS.4¢

Les capteurs sont de plus en plus souvent
intégrés a des technologies d’lA afin de fournir
une collecte et une analyse intelligentes des
données, améliorant ainsi I'efficacité de la
prise de décision militaire. Les systémes de
radars coghnitifs utilisent des capacités d’ap-
prentissage automatique pour s’adapter aux
changements dans I’'environnement ou dans
le comportement d’un adversaire.*” En outre,
des capteurs biométriques portables ont
également été mis au point pour surveiller en
temps réel les signes vitaux des soldats (par

exemple, la fréquence cardiaque, la tempéra-
ture corporelle et ’hydratation), ainsi que leur
état mental, y compris la fatigue et le niveau
de stress. Lintégration de I'lA dans les futurs
systémes sera essentielle pour accélérer le
filtrage et I'interprétation des données col-
lectées par les dispositifs portables des
soldats.“® Ce nouveau développement
pourrait aider les commandants a prendre des
décisions militaires et améliorer les perfor-
mances du personnel militaire.

Outre le renforcement des capacités militaires,
les progrés de la technologie des capteurs
offrent de nouvelles possibilités pour la paix

et la sécurité internationales. La technologie
de la télédétection peut contribuer a la surveil-
lance des conflits armés en cours et au respect
des accords de paix.*® Lutilisation de capteurs
avancés améliore également 'efficacité de la
détection des substances dangereuses, telles
que les agents chimiques et biologiques, dans
’environnement. Ces applications peuvent
faciliter la détection précoce des menaces, ce
qui permet de réagir rapidement et de prendre
des mesures d’atténuation, et elles peuvent
renforcer les régimes de vérification du
désarmement.

Cependant, I'utilisation de capteurs pose
également un ensemble unique de défis qu’il
convient de relever. Les capteurs, en particu-
lier ceux qui participent au partage de données
entre différents systémes, reposent en grande
partie sur des réseaux et sont donc suscepti-
bles de subir des cyberattaques. Des acteurs
malveillants peuvent tenter de perturber

ou de manipuler les systémes de capteurs,

43 Eshel (2022).

4% van Amerongen (2021).
45
4 Cogginsetal. (s.d.).
47
48 Hamblen (2023).

49 Avtaretal. (2021).

Programme national britannique sur les technologies quantiques (s.d.).

Laboratoire des sciences et technologies de la défense du Royaume-Uni (2022).
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compromettant ainsi I'intégrité des données et militaire si elle ne s’accompagne pas d’une

conduisant a une prise de décision erronée. Au ameélioration de I'architecture du réseau. Enfin,
fur et a mesure que la technologie progresse, en collectant et en stockant des informations
les capteurs acquiérent la capacité de générer concernant a la fois le personnel militaire et
des volumes de données de plus en plus im- les civils, les applications de capteurs peuvent
portants dans les systémes, ce qui peut po- soulever des préoccupations valables concer-
tentiellement entrainer des délais importants nant la vie privée et les pratiques de surveil-

et affecter la qualité des données.5° Cette lance.

situation peut entraver la prise de décision

Capteurs : les faits marquants en 2023

« Lafusion de capteurs, qui intégre des données provenant de diverses sources (capteurs acous-
tiques, radars et infrarouges, par exemple), offre une connaissance globale du champ de bataille.

La détection quantique est prometteuse pour les applications militaires, car elle exploite la sen-
sibilité des états quantiques aux perturbations, permet des mesures plus précises, la détection
d’objets derriere des barrieres et I'amélioration des systémes de navigation inertielle dans des
environnements dépourvus de GNSS. Lintégration de capteurs avec des technologies d’lA
améliore la collecte et I’'analyse des données, ce qui permet d’optimiser la prise de décision
militaire.

La technologie des capteurs avancés peut contribuer aux efforts de sécurité internationale, en
aidant a la surveillance des conflits armés en cours et au respect des accords de paix, ainsi
qu’ala détection précoce des substances dangereuses. Néanmoins, il est essentiel de répondre
aux préoccupations en matiére de cybersécurité et de relever d’autres défis, notamment les délais
potentiels résultant de 'augmentation du volume de données.

50 Macri (2022).
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4. Categorie lll : traitement et calcul

4.1. L'informatique en nuage

Linformatique en nuage
facilite I'acces des utilisateurs
aux ressources informatiques
sans qu’il soit nécessaire de
maintenir une infrastructure
sur place. Elle offre la possi-
bilité d’adapter les ressources
en fonction de I'évolution des
besoins.

Linformatique en nuage fonctionne avec le
soutien des composants matériels et logiciels

intégrés de l'infrastructure en nuage.5! Ces
derniéres années, les capacités de I'infor-
matique en nuage ont servi de catalyseur a
I'innovation dans un large éventail d’applica-
tions, notamment 'analyse des mégadonnées,
’apprentissage automatique, I'informatique
sans serveur, la réalité augmentée (RA), la
réalité virtuelle (RV) et diverses autres technol-
ogies de pointe. Les plateformes basées sur

le nuage permettent désormais I’externalisa-
tion de ’'lA en tant que service (AlaaS), ce qui
facilite ’'accés généralisé aux capacités trans-
formatrices de I'lA.52 En outre, la technologie
“native en nuage ” est apparue comme une
nouvelle approche pour créer, tester, déployer

51

52 Marr (2023).

Pour une analyse détaillée de I'infrastructure en nuage et des derniers progres, voir la section 5.3 ci-dessous.
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et gérer des applications dans des environne-
ments d’informatique en nuage, offrant les
avantages d’une efficacité, d’une réduction
des codts et d’une évolutivité accrues.®?

Linformatique en nuage a le potentiel d’ali-
menter I'innovation dans le secteur militaire.
Plus précisément, I’'exploitation de la technol-
ogie en nuage peut accélérer les processus de
conception, de développement et de test des
logiciels pour les systemes militaires.5* Cela
peut renforcer les capacités dans diverses
applications militaires, allant de I'intelligence
artificielle et de 'apprentissage automatique
ala modernisation des logiciels et a la cy-
bersécurité.ss Dans le domaine de la formation
militaire, les plateformes basées sur le nuage
peuvent permettre au personnel d’accéder a
des environnements de formation réalistes

et immersifs, grace a des technologies émer-
gentes telles que la RV ou la RA. Depuis
septembre 2022, 'armée britannique collabore
avec une entreprise privée pour développer
et mettre a I’échelle une simulation immersive
de guerre terrestre distribuée dans le nuage,
congue pour faciliter I’'entrainement collectif

a grande échelle des utilisateurs physiques
et virtuels dans différents lieux.5¢ En outre,
informatique en nuage fournit la puissance
de calcul a grande vitesse indispensable au
traitement de données a grande échelle dans
le cadre d’opérations militaires. Compte tenu
de la complexité et du volume des données
militaires, la technologie en nuage permet

de déployer des outils qui aident les forces
armées a analyser les données de maniére
plus efficace. Cela leur permet de garder

une longueur d’avance sur les menaces qui
évoluent rapidement, tout en maintenant la
sécurité.5”

Néanmoins, la technologie du nuage pose des
défis et des menaces potentielles. Lintégration
de linformatique en nuage dans les opérations
militaires souléve des inquiétudes quant a la
sécurité des données, en particulier lorsque
des fournisseurs de services en nuage tiers
sont impliqués.®® En outre, les problémes de
connectivité, tels qu’une latence excessive
dans des environnements éloignés ou diffi-
ciles, peuvent affecter la fiabilité des services
basés sur I'informatique en nuage et avoir ainsi
un impact sur 'efficacité opérationnelle et la
prise de décision en temps réel. Enfin, I'inten-
sification de la concurrence mondiale dans le
domaine des technologies en nuage pourrait
devenir un catalyseur potentiel de tensions
internationales accrues, les Etats pouvant
chercher a renforcer les contréles a I’'exporta-
tion sur les technologies en nuage avancées
en fonction de leurs intéréts en matiére de
sécurité nationale.®®

53 Google (s.d.) et AWS (s.d.)
5% Microsoft (2023).

55 Département de la défense des Etats-Unis (2023).
5 Hadean (2022).

57 Microsoft (2023).
58

5.3 ci-dessous.

59 Hayashi et McKinnon (2023).

Pour une analyse plus approfondie des problémes de sécurité des données liés a la technologie en nuage, voir la section
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L'informatique en nuage : les faits marquants en 2023

Linformatique en nuage continue d’alimenter I'innovation dans toute une série d’applications de
pointe, notamment 'analyse des mégadonnées, I'apprentissage automatique, I'informatique sans
serveur, la RA et la RV. Les plateformes basées sur le nuage permettent actuellement ’externalisa-
tion de I'lA en tant que service (AlaaS), démocratisant ’'accés aux capacités transformatrices
del'lA.

Dans le secteur militaire, la technologie en nuage peut faciliter la création d ’environnements
d’entrainement réalistes et immersifs, grace a des technologies émergentes telles que la RV
ou la RA. Linformatique en nuage fournit également la puissance de calcul a grande vitesse
indispensable au traitement de données a grande échelle dans le cadre d’opérations militaires.
Cependant, les probléemes de connectivité, tels que la latence excessive dans les environnements
distants, peuvent avoir un impact sur la fiabilité des services basés sur I'informatique en nuage.
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4.2. Informatique en périphérie

Linformatique en périphérie
utilise un paradigme de l'in-
formatique distribuée qui
rapproche le stockage des
données et le calcul de la
source de données ou de

la “ périphérie ” du réseau,
plutot que de s’appuyer sur un
systeme centralisé basé sur
I'informatique en nuage.

Dans I'informatique en périphérie, le traite-
ment des données s’effectue sur un appareil
ou un serveur local situé a la “ périphérie ”
d’un réseau. Lorsque les données doivent
étre traitées dans le centre de données cen-
tralisé, seules les informations critiques sont
transmises.° Par conséquent, 'informatique

en périphérie réduit la latence et augmente la
puissance de calcul en stockant et en traitant
les données localement et en réduisant les
goulets d’étranglement potentiels dans les
réseaux et les centres de données en nuage.
Ces avantages sont particulierement impor-
tants pour les appareils périphériques qui né-
cessitent un traitement en temps réel, comme
c’est le cas dans des applications telles que
I’'Internet des objets, les véhicules autonomes
etlaRA.

Le développement de I'informatique en
périphérie pourrait transformer le mode

de fonctionnement du secteur militaire en
améliorant les capacités de communication,
de traitement des données et de prise de
décision.®! Le déploiement de I'informatique
en périphérie sur le terrain permet un partage
instantané des données entre les forces con-
nectées au méme réseau en périphérie, ce qui

80 Microsoft Azure (s.d.).

61 Leeetal (s.d.).
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facilite la communication et la coordination en
temps réel. Il apporte également des ressou-
rces informatiques a la périphérie tactique des
opérations militaires et réduit la dépendance a
I’égard des centres de données en nuage. Les
grands ensembles de données provenant du
terrain, tels que les données des capteurs et
les flux vidéo pour la surveillance et la recon-
naissance, peuvent étre analysés localement
sur des sites périphériques, ce qui accélere les
temps de réponse et améliore la connaissance
de la situation. Ladoption d’une architecture
en périphérie sur le champ de bataille peut
donc améliorer les applications de I'internet
des objets militaires (IoMT) et permettre au
personnel militaire de réagir rapidement a des
situations potentiellement dangereuses.®?

Linformatique en périphérie garantit la dis-
ponibilité des ressources de données et de
calcul dans des endroits éloignés ou la con-
nectivité Internet est intermittente et méme
dans des environnements opérationnels
extrémes. Lanalyse avancée de I'lA peut
fonctionner efficacement sur des plateformes
en périphérie lorsqu’elles sont complétement
hors ligne dans des environnements diffi-
ciles, soutenant ainsi des missions critiques
telles que les opérations de recherche et de
sauvetage.®® Pourtant, les applications d’l1A
déployées sur des appareils militaires en
périphérie tels que les UAV, les satellites et
les véhicules terrestres sont souvent limitées
et peuvent étre inférieures aux modeles

de pointe en raison des contraintes liées
alavitesse de traitement, a la mémoire de
travail et a la puissance.®* En outre, Amazon
Web Services a récemment présenté AWS

Snowblade, un nouveau produit d’informa-
tique en périphérie spécialement congu pour
le contrat de Capacité en nuage de combat
interarmées (JWCC) conclu avec le Départe-
ment de la défense des Etats-Unis (DOD).®5
AWS Snowblade permet aux utilisateurs mil-
itaires du JWCC d’effectuer des opérations
dans des zones périphériques qui peuvent étre
soumises a des températures, des vibrations
ou des chocs extrémes.

Néanmoins, I'informatique en périphérie
présente certains problemes de sécurité

pour les applications militaires. Le cadre de
’informatique distribuée peut augmenter la
surface d’attaque, en fournissant davantage
de points terminaux pour les cyberattaques.
Linformatique en périphérie est vulnérable
aune série de menaces de cybersécurité,
notamment les attaques par déni de service
(DoS), les attaques par canaux auxiliaires, les
attaques par injection de logiciels malveillants
et les attaques d’authentification et d’autori-
sation.®® Les installations informatiques en
périphérie sont également susceptibles d’étre
endommagées physiquement, ce qui peut
entrainer des perturbations et des violations
de données dans les réseaux périphériques.®”
Pour remédier a ces vulnérabilités, des efforts
constants sont déployés pour améliorer les
mesures de sécurité des systemes infor-
matiques en périphérie. Par exemple, les
périphériques AWS Snowblade intégrent une
technologie de chiffrement avancée pour
garantir la sécurité des données et empécher
tout accés non autorisé de la part d’adver-
saires potentiels.5®

62 cameron (2018).

83 Thomas (2021).

64 Miller et Lohn (2023).

85 AWS (2023).

86 Xiaoetal. (2019).

87 OTAN CCDCOE (2022).
68 Konkel (2023).
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Informatique en périphérie : les faits marquants en 2023

30

Linformatique en périphérie peut transformer les opérations militaires en améliorant les capacités
de communication, de traitement des données et de prise de décision. En outre, dans les en-
vironnements éloignés ou extrémes, I'informatique en périphérie joue un réle essentiel dans la
sécurisation des données et la fourniture des ressources informatiques nécessaires.

Les plateformes en périphérie permettent a I’analyse de I'lA de fonctionner efficacement hors lighe
dans des environnements difficiles, a I’appui de missions essentielles telles que les opérations
de recherche et de sauvetage. Les limitations en termes de vitesse de traitement, de mémoire
et de puissance peuvent affecter les applications d’lIA sur les appareils militaires en périphérie.

Les défis persistants en matiere de sécurité dans le domaine de I'informatique militaire en
périphérie comprennent la surface élargie pour les cyberattaques et la vulnérabilité aux dommages
physiques. Des efforts continus sont déployés pour améliorer les mesures de sécurité, comme le
chiffrement avancé dans AWS Snowblade.
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4.3. Informatique quantique®®

Linformatique quantique

est un domaine émergent qui
s’appuie sur les principes de

la mécanique quantique pour
résoudre des probléemes dont
la complexité dépasse les
capacités des ordinateurs clas-
siques.

La possibilité pour les ordinateurs quantiques
de surpasser les ordinateurs classiques est
attribuée a des phénomeénes quantiques
uniques, notamment la superposition et
I’intrication. Les bits quantiques ou qubits,
I'unité d’information fondamentale de I'infor-
matique quantique, peuvent exister simul-
tanément dans plusieurs états (0 et 1) grace
ala superposition. Lorsque des qubits sont

intriqués, I'état d’un qubit est directement

lié a celui d’un autre qubit, quelle que soit la
distance physique qui les sépare. Lintrication
quantique peut étre exploitée pour augmenter
considérablement la vitesse de calcul, ce qui
permet aux ordinateurs quantiques d’effectuer
des calculs spécifiques plus efficacement que
leurs homologues classiques.

Le domaine de 'informatique quantique a
connu des progrés considérables. Des entre-
prises privées comme IBM, Google/Alphabet
et Microsoft ont investi massivement dans la
recherche et le développement d’ordinateurs
quantiques pratiques. IBM, par exemple, a
réguliérement augmenté le nombre de qubits
sur une seule puce. En décembre 2023, IBM
a dévoilé le processeur Condor, qui compte 1
121 qubits, une avancée notable par rapport
au précédent processeur Osprey de 433

69 Un rapport a venir de 'UNIDIR, intitulé “ International Security in a Quantum New World: A Primer ” (La sécurité interna-
tionale dans un nouveau monde quantique : introduction), fournira une analyse plus approfondie du domaine de 'infor-

matique quantique et de ses implications pour la sécurité internationale.
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qubits.”® Parallelement, I’entreprise a présenté
le Heron, son processeur quantique le plus
performant a ce jour, équipé de 133 qubits de
haute qualité.” Les processeurs Heron ont
notamment la capacité de se connecter di-
rectement a d’autres processeurs Heron, ce
qui pourrait faciliter ’extensibilité des ordina-
teurs quantiques.”

Néanmoins, malgré ces avancées, le domaine
reste confronté a des défis importants qui
doivent encore étre relevés. L'un des prin-
cipaux problémes est connu sous le nom

de décohérence, un phénomeéne quantique
résultant d’'un isolement insuffisant d’'un qubit
physique par rapport a son environnement, ce
qui peut introduire du bruit dans les calculs.

Il est donc devenu essentiel de surmonter

la décohérence et de corriger les erreurs
quantiques.” En outre, bien que les preuves
mathématiques suggerent des avantages
quantiques par rapport aux modéles clas-
siques, les preuves empiriques font encore
défaut en raison de I'indisponibilité d’ordina-
teurs quantiques dotés d’un nombre suffisant
de qubits.”™ Par exemple, les chercheurs ont
estimé que le décryptage de la cryptogra-
phie de pointe en huit heures nécessiterait 20
millions de qubits.”®

Bien que les applications pratiques de I'infor-
matique quantique restent encore a I’horizon,
les développements futurs potentiels ont de
profondes implications pour les pratiques mil-
itaires et la sécurité internationale. L'informa-
tique quantique a le potentiel de révolutionner

divers domaines technologiques, notamment
en améliorant I'intelligence artificielle et I'ap-
prentissage automatique. Le succes des
algorithmes classiques d’apprentissage au-
tomatique dépend souvent de parameétres
étendus et de données d’apprentissage sub-
stantielles. En revanche, I’'apprentissage au-
tomatique quantique, en tirant parti des divers
états disponibles pour les particules quan-
tiques, peut potentiellement réduire le nombre
de paramétres et de données requis.”® La
recherche empirique a montré que les réseaux
hybrides, qui combinent les caractéristiques
des ordinateurs classiques et quantiques,
peuvent améliorer le traitement des modéles
d’apprentissage automatique.”” Ces avancées
pourraient transformer les futures applications
militaires de I'lA, notamment en développant
des systémes plus précis d’armes létales auto-
nomes.”

En outre, 'informatique quantique peut
remodeler le paysage de la cybersécurité,

en présentant a la fois des défis et des op-
portunités. Les ordinateurs quantiques ont

la capacité de résoudre certains problémes
mathématiques exponentiellement plus rap-
idement que les ordinateurs classiques, ce qui
pourrait compromettre la sécurité de certains
algorithmes cryptographiques couramment
utilisés (par exemple, les systémes de chif-
frement RSA et ECC). Des algorithmes quan-
tiques capables de décrypter les communi-
cations numériques, notamment I'algorithme
de Shor, ont été développés et pourront étre

70 Gambetta (2023).
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72 Brooks (2023a).
73 Lidar (2023).
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exécutés lorsque des ordinateurs quantiques
pratiques seront disponibles.” Cela introduit
de nouvelles vulnérabilités en matiére de cy-
bersécurité et peut donner lieu a des attaques
de type HNDL (Harvest Now Decrypt Later),
ou des acteurs malveillants acquiérent des
données sensibles et chiffrées dans I'in-
tention de les décoder plus tard, a la suite
d’éventuelles percées dans la technologie du
décryptage. Ces attaques peuvent poser des
problémes de sécurité nationale en permettant
ades adversaires d’accéder a des informa-
tions militaires sensibles.®° En réponse aux

menaces quantiques potentielles, des efforts
sont actuellement déployés pour dévelop-

per la cryptographie post-quantique (PQC). Il
s’agit de créer des systemes cryptographiques
capables de résister aux futures attaques des
ordinateurs quantiques. Les technologies
quantiques émergentes, telles que la distribu-
tion quantique de clé (QKD)?! et la génération
quantique de nombres aléatoires (QRNG)®2,
offrent également la possibilité d’améliorer les
mécanismes de chiffrement et les communica-
tions sécurisées.

Informatique quantique : les faits marquants en 2023

Des progrés considérables ont été réalisés dans le domaine de I'informatique quantique. IBM, par
exemple, n’a cessé d’augmenter le nombre de qubits sur une seule puce, atteignant une étape
importante avec I’'introduction du processeur Condor a 1 121 qubits en 2023. Simultanément,
la société a lancé le processeur Heron avec la possibilité de se connecter directement a d’autres
processeurs Heron, ce qui pourrait faciliter son extensibilité.

La recherche empirique a montré que les réseaux hybrides combinant des ordinateurs clas-
siques et quantiques peuvent améliorer le traitement des modeéles d’apprentissage automatique.
Cette évolution a de profondes implications pour les applications militaires de I'lA, en particulier
pour le développement de systémes plus précis d’armes létales autonomes.

Cependant, le développement de I'informatique quantique présente des défis importants en
matiere de cybersécurité et de sécurité de I'information, notamment le risque d’attaques de type
HNDL, étant donné que les ordinateurs quantiques pratiques peuvent compromettre des algorith-
mes cryptographiques largement utilisés. Par conséquent, des efforts sont actuellement déployés
pour développer la cryptographie post-quantique en réponse aux menaces guantiques émergen-
tes.
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5. Categorie IV : infrastructure

5.1.5G et 6G

5G désigne la norme tech-
nologique de cinquieme
géneération pour les réseaux
cellulaires, qui fournit des con-
nexions a large bande avancées
qui surpassent ses prédéces-
seurs, tels que la 4G LTE. 6G
désigne le développement en
cours de la technologie cel-
lulaire de sixieme génération,
concgue pour surpasser la 5G et
offrir des capacités de réseau
encore plus avanceées.

La génération actuelle d’infrastructures de
connectivité se caractérise par des progres
significatifs dans la technologie sans fil,
notamment avec la mise en ceuvre général-
isée des réseaux cellulaires de cinquiéme
génération (5G). La technologie 5G présente
plusieurs avantages par rapport a ses
prédécesseurs, grace a de nouvelles car-
actéristiques telles que le découpage du
réseau et la capacité de fonctionner sur le
spectre des ondes millimétriques (mmWave),
une bande hautes fréquences du spectre
radioélectrique dans la plage des 30-300
GHz.%% La 5G améliore considérablement

la connectivité en offrant des vitesses plus
rapides, en réduisant la latence, en améliorant
la fiabilité du réseau et en prenant en charge la
connexion simultanée d’un plus grand nombre

8 Gerwig et Goss. (2023).
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d’appareils. Ces capacités innovantes de la 5G
sont essentielles pour répondre aux demandes
croissantes d’innovations technologiques, en
particulier dans les applications basées sur
I’'loT, permettant la connexion d’un plus grand
nombre d’appareils et d’objets aux réseaux.

La technologie 5G peut libérer un immense
potentiel pour des applications militaires trans-
formatrices, en facilitant une communication
optimisée, un transfert de données rapide et
des capacités de prise de décision en temps
réel sur le champ de bataille. Sa capacité de
connectivité a haut débit et a faible latence
peut prendre en charge des fonctions militaires
essentielles, allant des communications et de
lalogistique a 'SR, en passant par le com-
mandement et le contrdle. Des recherches
récentes ont mis en évidence trois applications
militaires concrétes rendues possibles par la
mise en ceuvre de la 5G : le suivi d’éléments

et d’équipements a I’'aide d’étiquettes intel-
ligentes pour optimiser les opérations, I'ex-
ploitation des réseaux 5G a large bande pour le
transfert des données de grands ensembles de
données de capteurs, et I'utilisation de com-
munications 5G a distance pour le commande-
ment et le contrdle afin d’améliorer la coordina-
tion multinationale.®* Lutilisation du suivi des
étiquettes intelligentes dans les expéditions
via un réseau 5G est également prometteuse
pour faire progresser les efforts de contréle
des armes en atténuant potentiellement les
risques associés au détournement d’armes et
de munitions conventionnelles. En outre, la 5G
peut servir de puissant catalyseur pour des ap-
plications IA et IoT de pointe dans le domaine
militaire, ouvrant la voie a des capacités ren-
forcées. Les réseaux 5G a grande vitesse
peuvent faciliter I'intégration de I'lA pour un
traitement efficace de vastes quantités de

données de capteurs surle champ de bataille.
Par exemple, les signaux adverses peuvent
étre transmis en temps réel via un réseau 5G
sécurisé pour une analyse plus approfondie a
I’'aide d’algorithmes de traitement des signhaux
avanceés.®s

Néanmoins, I'intégration de la technologie 5G
introduit de nouveaux risques, notamment
dans le domaine de la cybersécurité. Avec
Paugmentation des volumes de données et
des dispositifs interconnectés au sein des
réseaux 5G, les vulnérabilités potentielles en
matiére de sécurité peuvent étre amplifiées,
offrant aux acteurs malveillants des possibil-
ités accrues d’exploitation et de perturbation.
Les caractéristiques de la technologie 5G,
notamment les interfaces ouvertes et sa nature
basée sur I'informatique en nuage, créent
également des menaces de sécurité supplé-
mentaires, ce qui se traduit par un paysage

de menaces étendu pour les déploiements

de la 5G.%8 Un large éventail de menaces de
cybersécurité peut se manifester dans les
multiples sous-systémes de la 5G, qui s’éten-
dent de I'équipement utilisateur 5G et du
réseau d’acces radio (RAN) au réseau central,
aux services en nuage et a I'informatique
périphérique multiaccés (MEC), parmi d’autres
composants critiques.®”

Le développement des réseaux cellulaires

6G est actuellement en cours et promet d’étre
encore plus prometteur que les avancées
actuelles de la technologie 5G. Il devrait
apporter de nouvelles améliorations en termes
de vitesse, de latence et de connectivité,

ainsi que la capacité de permettre un plus
large éventail d’applications technologiques
novatrices. Par rapport aux générations
précédentes de réseaux de communication,

84 Leeetal. (2023).
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larecherche et le développement de la 6G de réseau satellite-terrestre devrait offrir un

mettent davantage I’accent sur 'obtention potentiel important pour assurer une couver-
d’une couverture réseau compléte “ sur ture mondiale de I'Internet et fournir un support
terre, en mer, dans 'air et dans I'espace ”, en de communication omniprésent pour I'lnternet
combinant les réseaux mobiles cellulaires des objets.® Le déploiement de la technolo-
terrestres avec des plateformes aériennes gie 6G devrait commencer aux alentours de

et satellitaires.® Cette architecture intégrée 2030.%°

5G et 6G : les faits marquants en 2023

Les progrées actuels de la technologie 5G libérent un potentiel de transformation dans les applica-
tions militaires, en permettant des communications optimisées, un transfert rapide des données
et une prise de décision en temps réel sur le champ de bataille. La 5G peut également faciliter I'in-

tégration d’applications de pointe en matiére d’lA et d’loT, renforcant ainsi les capacités militaires.

Cependant, I’'introduction de la technologie 5G amplifie les vulnérabilités potentielles en matiére
de cybersécurité en raison de 'augmentation des volumes de données et de I'interconnexion
des appareils. Les interfaces ouvertes et le fait qu’elles soient basées sur I'informatique en nuage
créent également un vaste paysage de menaces pour les déploiements de la 5G.

Les travaux de recherche et de développement en cours sur les réseaux cellulaires 6G visent a
assurer une couverture compléte de la terre, de la mer, de I’air et de 'espace grace a un réseau
satellite-terrestre intégré, dont le déploiement est prévu d’ici a 2030.
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5.2. Internet des objets

L'Internet des objets (IoT) relie
un vaste réseau de disposi-

tifs physiques, d'appareils, de
vehicules et d’autres objets
intégrés a des capteurs, des
logiciels et une connectivité
réseau, facilitant la collecte et
I'échange de données entre les
dispositifs et les systemes. En
permettant a ces appareils de
communiquer et de collabor-
er entre eux via I'Internet ou
d’autres réseaux de communi-
cation, I'loT crée un écosystéme
interconnecté qui peut étre
surveillé et contrdlé a distance.

Les évolutions récentes dans le domaine de
I'Internet des objets (I0T) sont liées a des
innovations technologiques dans d’autres
domaines, notamment I'informatique en
périphérie, les réseaux 5G et I'intégration de
I’intelligence artificielle.®* Lessor de I'informa-
tigue en périphérie a favorisé une approche
plus localisée du traitement et du stockage des
données, réduisant efficacement la latence

et améliorant les capacités de traitement en
temps réel des appareils 10T.%2 Parallélement,
le déploiement des réseaux 5G a également
accéléré le développement de I'loT en offrant
des vitesses de transfert de données plus
élevées, une latence plus faible et une capacité
de réseau accrue.® En outre, I'intégration des
technologies d’IA, en particulier 'apprentis-
sage automatique, peut soutenir ’'analyse

et 'interprétation en temps réel de la grande
quantité de données générées par les

91 Coughlin (2023).
92

93

Pour une analyse détaillée de I'informatique en périphérie et des derniers progres, voir la section 4.2 ci-dessus.

Pour une analyse détaillée des réseaux cellulaires 5G et des derniers progres, voir la section 5.1 ci-dessus.
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applications loT, conduisant a une prise
de décision et a une automatisation plus
efficaces.

Latechnologie IoT est de plus en plus
exploitée dans les systémes militaires pour
optimiser les opérations et améliorer I’efficac-
ité, ce qui a facilité I’évolution vers un paysage
militaire plus connecté et axé sur les données.
LInternet des objets militaires (IoMT) peut faire
appel a un large éventail de capteurs déployés
dans différents domaines, afin d’obtenir une
connaissance globale de la situation et un
contréle efficace dans des environnements

de conflit complexes et variés.® Lintégra-

tion de réseaux de capteurs et de systémes
non pilotés dans le cadre de I'loMT peut con-
sidérablement accroitre les capacités de sur-
veillance et de reconnaissance, permettant
aux forces militaires de suivre ’environnement
du champ de bataille, de gérer les équipe-
ments et les véhicules et de surveiller I'état de
santé des soldats.® L'exploitation de la tech-
nologie loT/loMT peut améliorer la précision du
ciblage et minimiser le risque de pertes civiles
lors des opérations militaires, car les capteurs
intégrés dans un réseau loT/IoMT peuvent
guider les armes avec plus de précision vers la
cible visée.%

En outre, les progrés de la technologie 10T/
IoMT ont également permis d’améliorer con-
sidérablement les systemes de communi-
cation militaires. L’loT facilite le partage des
données et la connectivité, améliorant ainsi la
collaboration entre les forces interarmées et
de coalition, et entre les différents domaines.®”
En outre, I'intégration de protocoles de

communication sécurisés et I'utilisation du
chiffrement et des signatures numériques
dans les systemes compatibles avec I'loT
peuvent protéger efficacement les canaux

de communication, en garantissant la con-
fidentialité, I'intégrité et la disponibilité des
informations militaires sensibles.® Pourtant,
sans protocoles de communication robustes,
I’adoption généralisée de la technologie loT
peut introduire des menaces substantielles
de cybersécurité pour les systémes militaires
interconnectés. Les réseaux IoMT présentent
une vaste surface d’attaque comprenant les
appareils loMT, les canaux de communication
reliant ces appareils, les applications dorsales
spécifiques a 'loMT, ainsi que le stockage
des données dorsales.® Les implications des
cyberopérations impliquant des dispositifs
loT peuvent s’étendre au-dela des systémes
militaires, pouvant causer des perturbations in-
discriminées a d’autres systémes connectés,
y compris des installations médicales, des
établissements d’enseignement et d’autres
réseaux sensibles.1%°

9% Withrington (2023).

%5 Khawaja (2023).

9 Douglass (2022).

97 Breaking Defense (2023).
%8 Kannanetal. (2023).

99 Withrington (2023).

100 Renals (2021).
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Internet des objets : les faits marquants en 2023

« Latechnologie de I'loT est de plus en plus appliquée dans les systémes militaires a des fins d’op-
timisation opérationnelle (connue sous le nom d’Internet des objets militaires). LloMT utilise
un ensemble diversifié de capteurs dans différents domaines pour une connaissance et un
controle complets de la situation. Les capteurs intégrés dans un réseau IoT/loMT peuvent
également améliorer la précision du ciblage dans les opérations militaires, avec la possibilité de
minimiser le risque de pertes civiles.

Toutefois, en ’'absence de protocoles de communication robustes, ’adoption généralisée de I'loT

dans les systemes militaires peut entrainer des risques de cybersécurité. Les réseaux loMT créent
une surface d’attaque importante dont les implications potentielles vont au-dela des systemes mil-
itaires et touchent d’autres secteurs critiques, notamment les installations médicales, les étab-
lissements d’enseignement et d’autres réseaux sensibles.
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5.3. Infrastructure en nuage

Linfrastructure en nuage
consiste en des composants
matériels et logiciels essenti-
els a la prestation de services
en nuage sur I'Internet. Il s'agit
de matériel tel que les serveurs,
le stockage, les composants

de réseau et les centres de
données, ainsi que de logiciels
tels que les logiciels de virtual-
isation.

Linfrastructure en nuage constitue la base sur
laquelle les services d’informatique en nuage
sont construits et fournis.%! Les services

en nuage se sont développés ces dernieres
années, les entreprises privées jouant un

réle essentiel en tant que fournisseurs de
services en nuage (CSP). Les principaux CSP
sont Amazon Web Services (AWS), Microsoft
Azure, Google Cloud, Oracle Cloud et Alibaba
Cloud. lIs proposent une gamme variée de
services en nuage, qui peuvent étre regroupés
en trois catégories principales : I'infrastruc-
ture en tant que service (l1aaS), la plateforme
en tant que service (PaaS) et le logiciel en tant
que service (SaaS). Les CSP ont continué a
étendre rapidement la couverture de leur infra-
structure en nuage dans le monde entier, étab-
lissant une présence sur tous les continents.?

La technologie en nuage est de plus en plus
utilisée pour améliorer l'efficacité opéra-
tionnelle et la gestion des données dans le
domaine militaire. Les forces armées ont non
seulement développé leur propre infrastructure
en nuage, mais elles ont également adopté

101
102

frastructuremap.com/

Pour une analyse détaillée de I'informatique en nuage et des derniers progres, voir la section 4.1 ci-dessus.

Une carte mondiale de I'infrastructure en nuage de huit grands fournisseurs de services en nuage : https://www.cloudin-
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des capacités et des services commerciaux
en nuage fournis par des CSP privés. A titre
d’exemple, en décembre 2022, le Départe-
ment de la défense des Etats-Unis a attribué
des contrats a quatre fournisseurs de services
informatiques de premier plan (AWS, Google,
Microsoft et Oracle) pour soutenir la Capacité
en nuage de combat interarmées du Départe-
ment de la défense des Etats-Unis.1% Linfra-
structure en nuage permet aux forces armées
de stocker et de gérer d’importants volumes de
données militaires, qu’il s’agisse de données
ISR, d’informations logistiques ou d’autres
données essentielles a la mission. Cela peut
faciliter la communication et la coordina-

tion entre le personnel militaire et les unités
provenant de différents endroits.

Garantir la sécurité des données a été une
considération essentielle dans le déploie-
ment de la technologie en nuage dans les
contextes militaires. Linfrastructure en nuage
offre souvent une sécurité renforcée pour les
informations sensibles, grace a un chiffrement
solide, a la gestion des identités et des acces,
et a d’autres fonctions de sécurité avancées.
En particulier, la décision proactive du gou-
vernement ukrainien de migrer une grande
partie de ses données critiques vers le nuage
apermis au pays d’étre mieux préparé a faire
face a des cyberattaques sans précédent.*%*
Les gouvernements et les CSP ont continué a
renforcer les mesures de sécurité de leur infra-
structure en nuage, y compris par ’adoption
d’une approche de confiance zéro dans les
environnements informatiques en nuage.°®

Néanmoins, les environnements en nuage,
comme les autres plateformes numériques,
restent exposés a des cyberrisques et a

des vulnérabilités potentielles. Le transfert

de données sensibles vers des systémes

en nuage peut aggraver les problémes de
sécurité, comme I'ont montré les précédents
incidents de sécurité dans le nuage. En février
2023, un volume important de courriels mili-
taires sensibles a été exposé en raison d’un
serveur de messagerie mal configuré sur

la plateforme Microsoft Azure Government
Cloud. %8 Si I'utilisation des services commer-
ciaux en nuage des principaux fournisseurs de
services de télécommunications offre ’avan-
tage de protocoles de sécurité robustes et de
fortes concentrations d’expertise, elle présente
également le risque que les incidents qui
affectent 'infrastructure en nuage de ces four-
nisseurs aient des effets étendus.®” En outre,
le Comité international de la Croix-Rouge
(CICR) a souligné I'implication croissante des
civils dans les opérations numériques pendant
les conflits armés, ce qui pourrait conduire

a une utilisation accrue de l'infrastructure
civile, y compris I'infrastructure en nuage, a
des fins militaires.1% Cette tendance accroit

le risque que des civils et des infrastructures
civiles soient pris pour cible, ce qui compromet
le principe de distinction universellement
reconnu.0®
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Les forces armées ont de plus en plus recours a 'infrastructure en nuage pour améliorer I’'efficacité
opérationnelle et la gestion des données. Bien que des mesures de sécurité avanceées, telles qu’un
chiffrement solide, soient mises en ceuvre, I'intégration d’environnements en nuage dans le cadre
militaire reste vulnérable aux cyberrisques, comme 'ont montré les incidents passés.

En outre, le CICR a souligné I'implication croissante des civils dans les opérations numériques
pendant les conflits armés, ce qui pourrait accroitre I'utilisation de I'infrastructure civile, y compris
infrastructure en nuage, a des fins militaires. Cela augmente le risque que des civils et des infra-
structures civiles soient pris pour cible, ce qui compromet le principe de distinction.
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5.4. Communications par satellite

Les communications par
satellite impliquent I'utilisa-
tion de satellites artificiels pour
établir des liens de communi-
cation entre divers endroits de
la Terre.

Les systéemes de communication par satellite
jouent un réle essentiel pour assurer la couver-
ture mondiale de I'Internet, réduire la fracture
numeérique et accroitre la résilience de l'infra-
structure de connectivité, en particulier dans
les zones ou les réseaux de communication
terrestres traditionnels sont limités ou indis-
ponibles. Les technologies satellitaires font
partie intégrante des opérations militaires et
les progrés constants dans ce domaine con-
tinuent a stimuler 'innovation dans le secteur
de la défense. Laugmentation actuelle des
déploiements de constellations de satellites

en orbite terrestre basse (LEO) est sur le point
d’accroitre de maniére significative le nombre
de satellites en orbite autour de la Terre. Par
rapport aux satellites géosynchrones tradition-
nels, les grandes constellations de petits satel-
lites en orbite terrestre basse peuvent réduire
considérablement la latence, augmenter la
capacité de la bande passante et offrir une
couverture mondiale réguliere. Les entités
privées sont principalement a I'origine des
développements dans le domaine des sat-
ellites LEO, notamment Starlink de SpaceX,
OneWeb et le projet Kuiper d’Amazon.*1°

La connectivité améliorée fournie par les
systémes LEO peut étre exploitée par les
forces militaires pour permettre des transferts
de données en temps réel, optimisant ainsi

la précision et l’efficacité des opérations mil-
itaires. Comme on I’a vu dans le conflit entre
la Russie et I’'Ukraine, la constellation de sat-
ellites LEO Starlink de SpaceX a joué un role

110 Borowitz (2022).
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crucial en facilitant les communications essen-
tielles a des fins civiles et militaires en Ukraine,
y compris le déploiement sur des UAV pour la
surveillance et lareconnaissance.!! Au-dela
des applications de défense, les constellations
LEO ont également le potentiel de combler

le fossé numérique mondial, en fournissant
I'Internet a haut débit dans les zones rurales ou
éloignées ou 'infrastructure terrestre tradition-
nelle est difficile a déployer.1?

Une autre innovation notable dans le domaine
des communications par satellite est I'in-
tégration des technologies quantiques. La
distribution quantique de clé (QKD) permet
de sécuriser les communications par satellite
en appliquant les principes de la mécanique
quantique pour créer et échanger des clés de
cryptage entre deux parties. En septembre
2022, ’Agence spatiale européenne a
annoncé une collaboration avec la Commis-
sion européenne et plus de 20 entreprises
spatiales européennes pour introduire le
premier systéme QKD basé dans I'espace
dans la région, connu sous le nom de satellite
Eagle-1.113 Ce systéme de connectivité

par satellite ouvrira la voie a un réseau ul-
tra-sécurisé en Europe. Parallélement, des
pays tels que la Chine!* et Singapour**® pour-
suivent également le développement de la
technologie QKD afin de renforcer la sécurité
des communications par satellite.

Sila technologie satellitaire ouvre de vastes
perspectives en matiére de connectivité

mondiale et de communications sécurisées,
elle pose également une série de problémes

de sécurité. L'un des défis concerne la vul-
nérabilité des systémes satellitaires aux cy-
bermenaces et aux violations potentielles de
données. Les communications par satellite
sont indispensables pour transmettre des
informations sensibles cruciales pour les
opérations militaires, et toute compromission
des systémes peut entrainer des désavan-
tages stratégiques importants. Les systemes
militaires de communication par satellite sont
devenus la cible de cyberattaques, entrainant
des pannes et des interruptions de services
essentiels.'® Les déploiements de satellites
en orbite, en particulier le grand nombre de
satellites LEO, peuvent également poser des
problémes de sécurité tels que ceux liés au
trafic spatial et a 'augmentation des débris
spatiaux, qui constituent une menace pourla
sécurité et la durabilité de I’espace.*” En outre,
compte tenu du role central joué par les entités
privées dans le domaine des communications
par satellite, les forces militaires continueront a
exploiter les technologies commerciales a leur
avantage. Néanmoins, la dépendance a I'égard
d’acteurs commerciaux pour les infrastruc-
tures de communication critiques pendant les
conflits a mis en évidence les piéges potenti-
els découlant des différences d’incitations, de
principes de fonctionnement et de mécanis-
mes de responsabilité entre les entités privées
et publiques.t®
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Communications par satellite : les faits marquants en 2023

Parmi les innovations importantes dans le domaine des communications par satellite, citons

la multiplication des constellations de satellites en LEO, sous I'impulsion d’entités privées
telles que Starlink de SpaceX. Celles-ci contribuent non seulement a améliorer la connectivité
mondiale, mais jouent également un role essentiel dans les opérations militaires en facilitant la
communication critique pendant les conflits. En outre, I'intégration de la technologie de distribu-
tion quantique de clé dans les systéemes satellitaires ouvre la voie a des communications plus
sdres.

Toutefois, les communications par satellite peuvent également poser des problémes de sécurité,

notamment en raison de leur vulnérabilité aux cybermenaces et des préoccupations liées aux
débris spatiaux. En outre, alors que les forces militaires continuent d’exploiter les technologies
satellitaires commerciales, il est essentiel de mettre en évidence les piéges potentiels liés aux
différences d’incitations, de principes de fonctionnement et de mécanismes de responsabilité
entre les entités publiques et privées.
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6. Conclusion

Dans les domaines technologiques examinés
ici, plusieurs tendances et évolutions
générales sont apparues. En particulier, une
tendance persistante dans la technologie du
matériel est le processus continu de minia-
turisation, qui conduit a la création d’appa-
reils de plus en plus compacts et efficaces.
Les récentes percées dans le domaine des
matériaux semi-conducteurs, des nanotech-
nologies, des micropuces et des capteurs
ont toutes joué un role essentiel dans cette
évolution. Cette tendance facilite ’'adoption
généralisée de technologies habilitantes dans
Parmement et les systémes militaires, con-
tribuant ainsi a la modernisation des équipe-
ments militaires.

Lexploitation des technologies habilitantes
permettra d’accroitre considérablement

les différentes capacités militaires. Il s’agit
notamment d’une meilleure connaissance

de la situation, d’un commandement et d’un
controle rationalisés, d’un transfert et d’'un
traitement accélérés des données et d’'une
précision accrue de 'armement avancé.
Notamment, certaines technologies habili-
tantes, telles que les micropuces, I'informa-
tigue en nuage et I'informatique quantique,
agissent comme des catalyseurs de I'inno-
vation dans les applications militaires. Elles
facilitent I'intégration de technologies trans-
formatrices telles que I'lA et les capacités
d’apprentissage automatique, ce qui amplifie
encore le potentiel d’avancées dans les opéra-
tions militaires. En outre, les technologies ha-
bilitantes peuvent renforcer les efforts interna-
tionaux en matiére de sécurité en consolidant
les mécanismes de vérification du désarme-
ment et de suivi des conflits. Cela peut se
faire, par exemple, par I'utilisation de capteurs
avanceés pour détecter les agents chimiques
et biologiques dans I'’environnement et pour
contrdler le respect des accords de paix.

Toutefois, les progrés récents des technolo-
gies habilitantes posent également des risques
et des défis importants. Si les innovations
dans le domaine de la technologie en nuage

et de la distribution quantique de clé peuvent
renforcer la sécurité des communications, du
stockage des informations et du traitement des
données, le déploiement a grande échelle des
technologies habilitantes accroit la vulnérabil-
ité aux risques en matiére de cybersécurité.
Cette expansion du paysage technologique
peut élargir la surface d’attaque, ce qui pose
des défis accrus en matiére de protection des
systémes militaires contre les cybermenaces
potentielles. Linformatique quantique, en
particulier, a le potentiel de perturber les proto-
coles et les normes de chiffrement largement
utilisés en raison de ses capacités anticipées
de décryptage.

En outre, la recherche d’innovations de pointe
dans les technologies habilitantes est suscep-
tible d’aggraver les tensions internationales

et d’alimenter la concurrence technologique
entre les Etats. Les Etats peuvent chercher a
imposer des contréles stricts sur les exporta-
tions de technologies avancées en fonction de
leurs intéréts en matiére de sécurité nationale.
En outre, les vulnérabilités de la chaine d’ap-
provisionnement constituent un défi important
dans le domaine des technologies habilitantes.
La chaine d’approvisionnement des com-
posants matériels, tels que les micropuces, est
un réseau extrémement mondial et complexe,
avec une forte concentration de la spécialisa-
tion de la production dans certaines régions

du globe. Les perturbations des capacités de
production dans ces régions, qu’elles résultent
de tensions géopolitiques ou de catastrophes
naturelles, auraient un impact négatif sur la
disponibilité des technologies et des implica-
tions pour la sécurité internationale.

Enfin, ’évolution de nombreux domaines
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technologiques souligne le réle essentiel joué
par le secteur privé. Les entreprises privées
sont a l'origine de progres et d’innovations
dans un large éventail d’applications tech-
nologiques, notamment la technologie en
nuage, les communications par satellite et
I'informatique quantique. Les forces armées
ont depuis longtemps commenceé a collaborer
avec des entités privées pour tirer parti des
technologies de pointe, mais cette implication
n’est pas sans risques. Les incidents qui ont
un impact sur I'infrastructure des entreprises
privées peuvent avoir des effets étendus,
avec le risque de compromettre des informa-
tions militaires sensibles. La dépendance a
I’égard des acteurs privés peut également
conduire a des écueils potentiels découlant
des différences d’incitations, de principes de
fonctionnement et de mécanismes de respons-
abilité entre les entités privées et publiques.

Les progrés des technologies habilitantes
continueront d’avoir des répercussions impor-
tantes sur les pratiques militaires et la sécurité
internationale. Cela nécessite une analyse
continue des tendances nouvelles et émergen-
tes ainsi gu’un examen plus approfondi des
cadres de gouvernance potentiels afin d’ex-
ploiter les opportunités tout en atténuant les
risques. Dans ses futurs projets de recherche,
PUNIDIR continuera d’identifier et d’exam-
iner les technologies nouvelles et émergen-
tes, ainsi que les nouvelles applications des
technologies plus anciennes, et fournira des
recommandations politiques orientées vers
I’action afin de régir efficacement les dif-
férentes catégories de technologies.
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