CARTILLA

Fragmentacion de
Internet y ciberseguridad

SAMUELE DOMINIONI

Resumen de puntos clave

La promocion de un entorno de TIC abierto, seguro, estable, accesible y pacifico es un objetivo re-
currente en los procesos multilaterales relacionados con la seguridad internacional y de las TIC en
las Naciones Unidas. El propio GTCA representa un hito importante en la cooperacion internacional
hacia un entorno de TIC de este tipo.

El Internet sigue siendo estable y, en general, abierto y seguro en sus cimientos. Sin embargo, su
fragmentacion es un fendmeno creciente y preocupante. La fragmentacién puede entenderse de
diferentes maneras segun la naturaleza de las partes interesadas. Aun asi, es posible identificar una
dimension técnica del mismo ya que puede afectar componentes criticos de Internet que garantizan
lainteroperabilidad de redes y dispositivos.



Existen tres areas principales de preocupacion en la dimension técnica de la fragmentacion de
Internet, a saber, las relacionadas con el direccionamiento, la denominacién y el enrutamiento.
Algunas de estas preocupaciones se relacionan con las innovaciones necesarias que la comunidad
de multiples partes interesadas tuvo que elaborar para abordar el uso cada vez mayor de tecnologias
TIC pero que aun no estan completamente implementadas (por ejemplo, IPv4 e IPv6); otros se
refieren a tendencias emergentes en el desarrollo de componentes técnicos criticos que divergen
de los estandares y protocolos internacionales actuales (por ejemplo, en el sistema de nombres de
dominio); y finalmente, otros se refieren a fallas técnicas o limitaciones en el disefio y desarrollo de
componentes criticos de Internet (por ejemplo, enrutamiento).

Estas areas de fragmentacion no so6lo perjudican la apertura, la estabilidad y la accesibilidad de
Internet globalmente, sino que también tienen implicaciones para la ciberseguridad. Algunos de
ellos se relacionan con la ciberseguridad de los propios estandares y protocolos (por ejemplo, pro-
tocolos de enrutamiento), que pueden verse afectados por una amplia variedad de actividades TIC
maliciosas. Otros se refieren ala amenaza de accesibilidad, disponibilidad y seguridad de los datos
(por ejemplo, sistemas de nombres alternativos). En general, debido a la complejidad y la interde-
pendencia de la estructura de Internet, la fragmentacién de la dimension técnica puede plantear
riesgos complejos y multifacéticos (los llamados "problemas perversos") para la ciberseguridad.

Las investigaciones futuras analizaran coémo las areas de riesgos y tendencias identificadas en este
manual podrian tener un impacto en laimplementacion del marco para el comportamiento respons-
able de los Estados en el ciberespacio y, por lo tanto, en la paz y la seguridad internacionales.

Introduccion

La promocion de un entorno de TIC abierto,
seguro, estable, accesible y pacifico es un
objetivo recurrente en los procesos multilat-
erales relacionados con la seguridad interna-
cional y de las TIC en las Naciones Unidas.
Por ejemplo, el informe final del Grupo de
Expertos Gubernamentales (GEG) de 2021
sobre la promocion del comportamiento re-
sponsable de los Estados en el ciberespacio
en el contexto de la seguridad internacional
afirmé que “un entorno de TIC abierto, seguro,
estable, accesible y pacifico es esencial para
todos y requiere cooperacion efectiva entre los

Estados para reducir los riesgos para la paz y
la seguridad internacionales”.® El informe final
del Grupo de Trabajo de Composicion Abierta
(GTCA) sobre avances en el campo de la infor-
macioén y telecomunicaciones en el contexto
de la seguridad internacional recordé que “[e]
| GTCA representa un hito importante en la co-
operacion internacional hacia un entorno de
TIC abierto, seguro, estable, accesible y pacif-
ico”.2 Ademas, ambos informes subrayaron
la importancia de proteger la infraestructura
técnica esencial para la disponibilidad general
y la integridad del Internet.® La resolucion de

1 Asamblea General, 2021, A/76/135, https://undocs.org/Home/Mobile?FinalSymbol=A%2F76%2F135.

2 Asamblea General, 2021, A/75/816, https://undocs.org/Home/Mobile?FinalSymbol=A%2F75%2F816.

3 El informe del GEG 2021 reclama “la disponibilidad general o integridad de Internet”. Véase Asamblea General, 2021,

A/76/135, parr. 10.
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la Asamblea General que estableci6 el actual
GTCA (2021-2025) confirmd: “las conclu-
siones del Grupo de Expertos Gubernamen-
tales, en sus informes de 2013 y 2015, de que
el derecho internacional, y en particular la
Carta de las Naciones Unidas, es aplicable y
esencial para mantener la paz y la estabilidad y
promover un entorno de tecnologia de la infor-
macion y las comunicaciones abierto, seguro,
estable, accesible y pacifico”.* Sin embargo,
la fragmentacion del entorno de las TIC, y mas
concretamente de Internet, se ha convertido
en una posibilidad cada vez mas preocupante,
algo que ya se esta produciendo en determi-
nados entornos. De hecho, la fragmentacion
de Internet puede tener efectos en niveles dif-
erentes y a veces entrelazados, incluidos el
politico, el comercial y el tecnolégico.® Un
numero cada vez mayor de Estados y otras
partes interesadas estan expresando preocu-
pacioén por un escenario de fragmentaciéon de
Internet. El documento del Secretario General,
Nuestra Agenda Comun, sefala que evitar la
fragmentacién de Internet es una accién a con-
siderar, y es uno de los principales temas que
seincluiran en el préximo Pacto Digital Mundial.

Este manual es el primer resultado de un
proyecto mas amplio sobre fragmentacion
de Internet y seguridad internacional, y tiene
como objetivo presentar el tema de la frag-
mentacion de Internet y delinear los principales
desafios que se pueden plantear a la ciberse-
guridad entendida en sentido amplio. Sobre la
base de este primer resultado, la segunda parte
del proyecto de investigacion analizara como la
fragmentacion de Internet afecta la seguridad
internacionaly, en particular, laimplementacion
del marco de comportamiento estatal respons-
able en el ciberespacio (en adelante, el Marco).
Este manual tiene como objetivo proporcio-
nar a los responsables de politicas, diplomati-
cos y otras partes interesadas no técnicas
una descripcion general introductoria de los
desarrollos de la fragmentacion de Internet y
sus implicaciones para la seguridad cibernéti-
ca. El material presentado aqui se extrae de
fuentes disponibles publicamente, entrevis-
tas a expertos (realizadas entre septiembre y
noviembre de 2023) y un dialogo de muiltiples
partes interesadas con oradores del sector
privado, el mundo académicoy la sociedad civil
celebrado en linea el 17 de octubre de 2023.

¢, Quée es la fragmentacion de Internet?

La fragmentacion de Internet es un concepto
controvertido que puede tener diferentes
interpretaciones segun la naturaleza de
la parte interesada. Sin embargo, segun

ciertos estudiosos, es posible identificar una
tendencia en la comprension tripartita de la
fragmentacion de Internet, que puede referirse
a una fragmentacion técnica, comercial,

4 Asamblea General, 2020, A/RES/75/240, https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/000/25/PDF/

N2100025.pdf.

5 William J. Drake, Vinton G. Cerf y Wolfgang Kleinwachter, 2016, “Fragmentacion de Internet: Un Vistazo General”, Articulo
técnico de la Iniciativa sobre el futuro de Internet, Foro Econdmico Mundial, https://www3.weforum.org/docs/WEF_FII_

Internet_Fragmentation_ An_Overview_2016.pdf.
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y gubernamental.® Otros conciben la frag-
mentacion tripartita con una comprension lig-
eramente diferente.” Dado que este manual
se centra en el impacto de la fragmentacion de
Internet en la ciberseguridad, enfoca el analisis
en la dimension técnica.® Segun un documento
técnico del Foro Econémico Mundial (FEM)
sobre la fragmentacion de Internet, la frag-

“condiciones en la infraestructura subyacen-
te [es decir, las capas de Internet] que impiden
la capacidad de los sistemas para interoper-
ar e intercambiar completamente paquetes
de datos y de Internet para funcionar consis-
tentemente en todos los puntos finales”.® El
Recuadro 1 proporciona una breve descripcion
de las capas de Internet y sus funciones.

mentaciéon técnica ocurre cuando hay

Recuadro 1: Las capas de Internet

Los modelos de Interconexién de Sistema Abierto (OSI, por sus siglas en inglés) y Protocolo de
Control de Transmision/Protocolo de Internet (TCP/IP) se encuentran entre los métodos mas utiliza-
dos para clasificar la estructura en capas de Internet. Estos modelos suelen representarse como una
pila vertical. Cada capa tiene la tarea de funciones diferentes pero interconectadas que transforman
una pieza de informacion (por ejemplo, una consulta de texto en un navegador) en paquetes de datos
para hacer posible la comunicacion entre dos (o mas) dispositivos.

El modelo OSI contiene siete capas: aplicacion, presentacion, sesion, transporte, red, enlace de
datos y fisica.

1. Lacapade aplicacion proporciona servicios para aplicaciones de red que utilizan Internet, como
navegadores, correo electronico y aplicaciones de telecomunicaciones.

En la capa de presentacion, la informacion de la capa de aplicacion se formatea para mostrarse
(en caso de que se esté recibiendo) o para procesarla mas (en caso de que se esté enviando).

En la capa de sesion, se producen los procesos de autenticacion y autorizacion. Por ejemplo, la
autenticacion (es decir, iniciar sesion en una aplicacion) establece la conexién entre el usuario y el
servidor de aplicaciones, iniciando asi una sesion.

6 Ibidem.

7 Por ejemplo, el documento de debate sobre la fragmentacion de Internet de lared de politicas del IGF sobre la fragmentacion
de Internet utiliza las siguientes dimensiones: fragmentacion de la experiencia del usuario, fragmentacion de la capa técnica de
Internet y fragmentacion de la gobernanza y coordinacion de Internet; PNIF, 2023, Documento de debate del PNIF (aporte al IGF
2023), 15 de septiembre, https://www.int-govforum.org/en/filedepot_download/256/26218.

8 Los efectos de la fragmentacion politica y comercial sobre la ciberseguridad se consideraran en futuras publicaciones.

9 William J. Drake, Vinton G. Cerf y Wolfgang Kleinwachter, 2016, “Fragmentacion de Internet: Un Vistazo General”, Articulo
técnico de la Iniciativa sobre el futuro de Internet, Foro Econémico Mundial, https://www3.weforum.org/docs/WEF_FII_
Internet_Fragmentation_An_Overview_2016.pdf. 14.
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4. La capa de transporte garantiza la confiabilidad de la comunicaciéon entre dispositivos y redes.

Hay dos protocolos principales que permiten este "transporte", el Protocolo de control de transmis-
ion (TCP) y el Protocolo de datagramas de usuario (UDP). El primer protocolo se utiliza para esta-
blecer conexiones que transfieren informacion de manera confiable entre dispositivos, pero puede
ser lento. El segundo, UDP, se utiliza para conexiones que requieren mayor velocidad pero menor
precision en la transferencia de datos (por ejemplo, streaming de videos).

La capa de red facilita la transmision de datos entre dispositivos en diferentes redes. Una de las
funciones de esta capa es el direccionamiento lI6gico, que adjunta la direccion IP de cada usuario al
paquete de datos para garantizar que pueda llegar al destino correcto. Luego, estos datos se trans-
miten a través de enrutadores de una red a otra. Esta capa utiliza la determinacion de ruta que se
utiliza para encontrar la mejor ruta posible para la entrega de datos.

La Capa de enlace de datos ayuda a preparar la informacion a enviar entre diferentes redes e
intenta evitar errores que puedan ocurrir en el transito en la capa posterior.

En la ultima capa del modelo OS], la capa fisica, los datos se convierten en cadigo binario que a
su vez se transforma en senales para transmitirse a través de medios locales (o al revés en caso
de recibir los paquetes), que son la conexion fisica entre dispositivos (por ejemplo, cable de cobre,
fibra 6ptica o aire para senales de radio).

TCP/IP es similar al modelo OSI pero sintetiza las capas de aplicacion, presentaciéon y sesion del
modelo OSl en una sola capa que se llama capa de aplicacion en el modelo TCP/IP. Las capas restantes
reciben el mismo nombre que las del modelo OSI: transporte, red, enlace de datos y fisica.

Tabla 1: Los dos modelos

oSl TCP/IP

Aplicacion (la interaccion persona-computador)

o > . Aplicacion (presentacion de datos, codificacion y control
Presentacion (representacion de datos y cifrado) d ion)
e sesién

Sesion (comunicacion entre hosts)

Transporte (TCPy UDP) Transporte (TCPy UDP)

Red (enrutamiento y direcciones IP) Red (enrutamiento y direcciones IP)

Enlace de datos (recuperacion de errores y retransmision) | Enlace de datos (recuperacion de errores y retransmision)

Fisico (envio de datos electronica u 6pticamente o como | Fisico (envio de datos electrénica u épticamente o como
ondas de radio) ondas de radio)
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De hecho, Internet puede funcionar como un independientemente de dénde se encuentra,

bien publico abierto y global debido a varias quién es y a través de qué dispositivos se
infraestructuras y propiedades que permiten conecta alnternet. Entre estos, hay componen-
la comunicacién y el intercambio de infor- tes criticos que garantizan la interoperabilidad
macion (en forma de paquetes de datos) de redes y dispositivos (ver Recuadro 2).

Recuadro 2. Componentes criticos de Internet

Las siguientes iniciativas han contribuido a resaltar cuales constituyen los componentes criticos de
Internet.

La Comision Global sobre la Estabilidad del Ciberespacio elaboré el concepto de Nucleo Publico de
Internet, que incluye:

Enrutamiento y reenvio de paquetes
. Sistemas de denominacién y numeracion.
. Mecanismos criptograficos de seguridad e identidad.
. Medios de transmisién
. Software
. Centros de datos?®

La Sociedad de Internet ha propuesto cinco propiedades criticas que definen las funciones esenciales
de las redes de Internet:

1. Unainfraestructura accesible con un Protocolo Comun abierto y con barreras de entrada bajas.
2. Arquitectura abierta de bloques de construccion interoperables y reutilizables basada en procesos
de desarrollo de estandares abiertos adoptados voluntariamente por una comunidad de usuarios.
. Gestion Descentralizada y un Sistema Unico de Enrutamiento Distribuido, escalable y agil.
. Identificadores globales comunes que son inequivocos y universales.
. Unared de uso general, tecnolégicamente neutral, simple y adaptable.*!

10 Comision Mundial sobre la Estabilidad del Ciberespacio, “Progreso hacia la ciberstabilidad”, noviembre de 2019, https://
hcss.nl/wp-con- tienda/uploads/2019/11/GCSC-Final-Report-November-2019.pdf.

11 Internet Society, “La forma de establecer contactos en Internet: Definicion de las propiedades criticas de Internet”, sep-
tiembre de 2020, https:// www.internetsociety.org/resources/doc/2020/internet-impact-assessment-toolkit/critical-proper-
ties-of-the-internet/.
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El documento de debate del Foro de Gober-
nanza de Internet, Red de Politicas de Frag-
mentacién de Internet (PNIF) afirma que la
fragmentacion de la infraestructura técnica de
Internet se relaciona con “una serie de desafios
a esta interoperabilidad en la capa de trans-
porte técnico que hace que Internet funcione".?
De hecho, el Internet global esta “basado es-
encialmente en el diseno de la capa de trans-
porte de Internet y el uso comun de los mismos

protocolos técnicos (TCP/IP, DNS, BGP,
HTTP, IPv456, etc.), basado en un sistema de
servidor raiz unificado pero descentralizado
para todo tipo de comunicacion por Internet”.
13 Por lo tanto, debido a las caracteristicas es-
enciales relacionadas con los componentes
criticos de Internet, las acciones encaminadas
a fragmentar esta dimension técnica constituy-
en una amenaza muy grave a su apertura e in-
teroperabilidad.

Areas de riesgos de fragmentacion de
Internet a nivel tecnico

La fragmentacion técnica es una preocu-
pacion recurrente, especialmente para la
comunidad de multiples partes interesadas
que se ocupa de los componentes criticos de
Internet. El documento técnico del FEM sobre
la fragmentacion de Internet publicado en 2016
afirmaba que “Internet permanece estable y, en
general, abierto y seguro en sus cimientos”.*
Casi ocho anos después, lo que para la tec-
nologia es un lapso de tiempo, estos cimientos
siguen siendo solidos, aunque existen fra-
gilidades y riesgos crecientes.’®> Con el fin

de basarse consistentemente en la literatu-
ra existente y, en particular, en el documento
técnico del FEM, este informe utiliza las
mismas areas de riesgos, a saber, direcciona-
miento, denominacion (el Sistema de Nombres
de Dominio) y enrutamiento (interconexion)
del Internet,'® para determinar las tendencias
actuales que estan debilitando sus cimientos.

Direccionamiento

El direccionamiento se refiere a los identifica-
dores unicos, también llamados direcciones

2 PNIF, 2023, PNIF Discussion Paper (input to IGF 2023), 15 September, https://www.intgovforum.org/en/filedepot_

download/256/26218, p. 12.

13 Wolfgang Kleinwachter and Alexander Klimburg, 2023, “Fragment or Not Fragment - Is This the Question? Will the “One-
World-One Internet” Survive Today’s Geopolitical Stress Test?”, CirclelD, 6 June, https://circleid.com/posts/20230606-frag-
ment-or-not-fragment-is-this-the-question-will-one-world-one-internet-survive-todays-geopolitical-stress-tests.

1  William J. Drake, Vinton G. Cerf y Wolfgang Kleinwéachter, 2016, “Fragmentacién de Internet: Un Vistazo General”, Articulo
técnico de la Iniciativa sobre el futuro de Internet, Foro Econdmico Mundial, https://www3.weforum.org/docs/WEF_FII_

Internet_Fragmentation_ An_Overview_2016.pdf. 8.

15 Entrevista del autor con el Dr. Vinton G. Cerf, uno de los autores del Documento técnico del FEM sobre la fragmentacion de

Internet, 26 de octubre de 2023.

¢ Unaforma sencilla de entender el direccionamiento, la denominacion y el enrutamiento es considerar estos términos como
“El nombre de un recurso indica lo que buscamos, una direccion indica donde esta y una ruta nos dice como llegar alli”; John F.
Schoch, 1978, “A Note on Inter-Network Naming, Addressing, and Routing”, Internet Experiment Note # 19, Notebook Seccion

2.3.3.5, https://www.rfc-editor.org/ ien/ien19.txt.
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IP, expresados en valores decimales, que
designan puntos Unicos en Internet. Existen
dos temas importantes tienen que ver con la IP
y la fragmentacion. El primero se relaciona con
la adopcion y compatibilidad de dos versiones
de IP (IPv4 e IPv6), y el segundo, con la gestion
de numeros IP.

Actualmente existen dos versiones principales
de direcciones IP: IPv4 e IPv6. El primero se
compone de un espacio de direcciones de 32
bits y puede generar hasta alrededor de 4.300
millones de direcciones. Debido al enorme
aumento de puntos finales (por ejemplo, dis-
positivos) en Internet en las ultimas décadas,
IPv4 ha agotado sus posibles combinaciones.
Por lo tanto, para responder a esta necesidad

Figura 1: Adopcion de IPv6 por pais

. IPv6 se implementa mas ampliamente (cuanto
mas oscuro es el color, mayor es la imple-
mentacién) y los usuarios experimentan
problemas poco frecuentes al conectarse a
sitios web habilitados para IPv6.

. IPv6 se ha implementado mas ampliamente,
pero los usuarios aun experimentan impor-
tantes problemas de confiabilidad o latencia al
conectarse a sitios web habilitados para IPv6.

. IPv6 no se implementa ampliamente y los
usuarios experimentan importantes problemas
de confiabilidad o latencia al conectarse a
sitios web habilitados para IPv6.

de identificadores mas unicos, se introdujo una
nueva version de IP (IPv6) con espacio de di-
recciones de 128 bits. IPv6 puede cubrir hasta
340 billones de billones de billones de puntos
finales.'” Sin embargo, IPv4 e IPv6 no son di-
rectamente interoperables. Esto significa que
los dispositivos en redes IPv4 no pueden co-
municarse con dispositivos en redes IPv6.8 La
compatibilidad solo se puede lograr mediante
tecnologias de transicion, como las redes de
doble pila. La fragmentacion puede ocurrir
en caso de discrepancias en versiones de IP
no sostenidas por tecnologias de transiciéon
entre paises y regiones del mundo. El nivel de
adopcion de IPv6 esta aumentando constante-
mente?® con variaciones entre paises.

Fuente: Estadisticas de Google (Google recopila estadisticas sobre la adopcion de IPv6 en Internet de forma continua)

17 William J. Drake, Vinton G. Cerf y Wolfgang Kleinwéachter, 2016, “Fragmentacion de Internet: Un Vistazo General”, Articulo
técnico de la Iniciativa sobre el futuro de Internet, Foro Econémico Mundial, https://www3.weforum.org/docs/WEF_FII_

Internet_Fragmentation_ An_Overview_2016.pdf.

®  Erik Bais, “IPv4 frente a IPv6: Lo que los profesionales de la seguridad deben saber”, Prefix Broker, https://www.prefixbro-

ker.com/news/ipv4-vs-ipv6-what-security-professionals-should-know/.

®*  En el momento de la publicacion del documento técnico del FEM, la conectividad IPv6 representaba solo el 4 por ciento
de Internet, mientras que en octubre de 2023, representa alrededor del 40 por ciento (fuente https://www.google.com/intl/en/

ipv6/statistics.html).

FRAGMENTACION DE INTERNET Y CIBERSEGURIDAD 8


https://www3.weforum.org/docs/WEF_FII_Internet_Fragmentation_ An_Overview_2016.pdf
https://www3.weforum.org/docs/WEF_FII_Internet_Fragmentation_ An_Overview_2016.pdf
https://www.prefixbroker.com/news/ipv4-vs-ipv6-what-security-professionals-should-know/
https://www.prefixbroker.com/news/ipv4-vs-ipv6-what-security-professionals-should-know/
https://www.google.com/intl/en/ipv6/statistics.html
https://www.google.com/intl/en/ipv6/statistics.html

Por lo tanto, la fragmentaciéon en el sentido
de esta faceta de la brecha digital es posible
y plantea riesgos para la interoperabilidad
general de las redes y dispositivos entre paises
y regiones.

El segundo aspecto de la fragmentacion de IP
se refiere a la gestidon de los numeros IP utiliza-
dos para las direcciones IP. En el estado actual
de Internet, esta tarea la gestiona la Autoridad
de Numeros Asignados de Internet (IANA, una
filial de la Corporacion de Internet para la Asig-
nacion de Nombres y Numeros (ICANN), junto
con los Registros Regionales de Internet (RIR),
y se implementa en amplias regiones porque
las estructuras de Internet no estan contenidas
dentro de las fronteras nacionales. Es clave
que exista un sistema responsable de la singu-
laridad global de los IP; de lo contrario, existe
el riesgo de crear direcciones IP alternativas y
no coordinadas que compliquen, o incluso im-
posibiliten, la compatibilidad con la infraestruc-
tura existente basada en IPv4 o IPv6.2°

Denominacion

La denominacién se refiere al Sistema de
nombres de dominio (DNS), que traduce los
nombres en direcciones IP (por ejemplo, parael
sitioweb de UNIDIR el DNS es https://unidir.org
y su IP correspondiente es 34.xyz).?* Para ga-
rantizar esta caracteristica, es esencial que la
gestion de estatarea inica de mapeoy empare-
jamiento (realizada por ICANN) permanezca

estable, consistente y legitima. Los intentos
de establecer sistemas de nombres alternati-
vos (incluida la gestién de la zona raiz)?? seria
una de las peores formas posibles de frag-
mentacion® porque se perderian las traduc-
ciones DNS unicas. Esto daria lugar a incon-
sistencias y posibles errores de busqueda de
DNS; por ejemplo, diferentes usuarios que
digiten https://unidir.org podrian abrir otras
paginas distintas a la prevista.

Enrutamiento

El enrutamiento se refiere a los protocolos uti-
lizados para garantizar que la informacion
siga el camino correcto y 6ptimo cuando viaja
a través de una red. En caso de que la in-
formacion necesite viajar de una red a otra
(Internet se compone de muchas redes dif-
erentes a menudo administradas individual-
mente por un unico proveedor de servicios),
los protocolos de puerta de enlace fronteriza
(BGP) sirven para conectarlas, permitiendo asi
el sistema de enrutamiento global de Internet.
Como se senala en el documento técnico del
FEM, “todavia es técnicamente posible que
se produzca una corrupcion deliberada o ac-
cidental de los datos de enrutamiento”.?* La
seguridad del sistema de enrutamiento aun
necesita mejoras, por ejemplo, mediante la im-
plementacion de la llamada Infraestructura de
clave publica de recursos (RPKI), un marco
de infraestructura de clave publica disefado
para proteger el protocolo de puerta de enlace

20 Véase, por ejemplo, el debate en torno a la propuesta de la 'Nueva IP': Alain Durand, 2020, “Nuevo IP”, Oficina del Director
de Tecnologia de ICANN, https://www.icann.org/en/system/files/files/octo-017-270ct20-en.pdf.

21 Ladireccion IP completa esta oculta.

22 Lazonaraiz es la parte de nivel superior (punta) de la jerarquia DNS (por ejemplo, en https://unidir.org la punta es “.org”).

23 Dialogo entre multiples partes interesadas sobre la fragmentacion de Internet y la ciberseguridad, 17 de octubre de 2023;
William J. Drake, Vinton G. Cerf y Wolfgang Kleinwachter, 2016, “Fragmentacion de Internet: Un Vistazo General”, Articulo

técnico de la Iniciativa sobre el futuro de Internet, Foro Econédmico Mundial, https://www3.weforum.org/docs/WEF_FII_

Internet_Fragmentation_An_Overview_2016.pdf.

24 |bidem., pag. 23.
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fronteriza.2®> En general, si el BGP no esta red para garantizar la confidencialidad, integri-

protegido adecuadamente, puede ocurrir la dad y disponibilidad de los datos.

fragmentacion debido a la incapacidad de la

Areas de preocupacion porla
ciberseguridad

El objetivo de este manual no es s6lo compren- triada de ciberseguridad?® y la autenticidad. En

der la fragmentacion de Internet y su estado general, la fragmentacién de Internet puede
actual, sino también identificar posibles impli- entrafnar multiples riesgos para la ciberse-
caciones para la ciberseguridad. Este manual guridad que pueden englobar los llamados
analiza la ciberseguridad desde un punto de 'problemas perversos'.

vista muy integral, que se basa en la llamada

Tabla 2: Tipos de problemas

TIPO CARACTERISTICAS RUTA DE SOLUCION
Simple Se conocen las soluciones o los enfoques de disefio = Cooperacidn: sensibilizacion, intercambio de infor-
para las soluciones macion, normalmente grupos de operadores de red y
através de Grupos de Operador de Red
Complejo No existe ninguna solucidon conocida. El problema Consenso: desarrollo de estandares abiertos y
abarca varias partes de Internet. basados en el consenso
Perverso No existe ninguna solucion en ningun ambito. Falta Colaboracién: ir mas alla de los limites existentes

general de acuerdo sobre la existencia o caracteri-
zacion del problema.

del dominio y la organizacién y establecer procesos
para determinar problemas y soluciones

Fuente: Leslie Daigle, Konstantinos Komaitis y Phil Roberts “Claves para una colaboracion exitosa y para resolver problemas
complicados”, Internet Society, 2016.Internet Society, 2016.

25 Entrevista del autor con el Dr. Vinton G. Cerf, uno de los autores del documento técnico, 26 de octubre de 2023.

26 Latriada se centra en la seguridad de los datos y se refiere a su confidencialidad, disponibilidad e integridad. La disponibili-
dad se refiere al hecho de que los datos deben estar disponibles para los usuarios autorizados cuando sea necesario; cualquier
evento que pueda retrasar su acceso esta afectando la disponibilidad de los datos. La confidencialidad se refiere a la accesibi-
lidad de los datos; sélo los usuarios autorizados deben tener acceso a datos especificos, que de otro modo deben mantenerse
en secreto o privados. La integridad se refiere a la autenticidad, confiabilidad e integridad de los datos; esto significa que los
datos no deben manipularse. Véase Samuele Dominioni y Giacomo Persi Paoli, 2022, “A Taxonomy of Malicious ICT Incidents”,
UNIDIR, https://unidir.org/publication/a-taxonomy-of-malicious-ict-incidents/.
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Estos problemas surgen especialmente
en campos o dominios compuestos, inter-
conectados y de multiples partes interesadas
(por ejemplo, Internet) y pueden ser extrema-
damente complejos y multifacéticos.?”

A menudo se necesita un enfoque de multiples
partes interesadas, que incluya la colaboracién
entre diferentes actores, sectores y paises,
para hacer frente a problemas complejos
(véase la Tabla 1).28 Por lo tanto, “un Internet
fragmentado impide cualquier posible opor-
tunidad de abordar la ciberseguridad porque
descarta los muchos factores interdependien-
tes y cierra los espacios para cualquier posible
colaboracién”.2® Ademas, fragmentar Internet
en redes mas pequenas puede resultar en una
reduccion de laresiliencia general de las redes.
Esto se debe a que la fortaleza de Internet es
que esta descentralizado y construido sobre
componentes interoperables (por ejemplo, es-
tandares y protocolos, dispositivos, etc.), que
permiten a la comunidad técnica, en caso de
necesidad, abordar problemas sin comprome-
tertodalared.®®

Los siguientes titulos resaltan cuales son las
preocupaciones de seguridad de cada una de

las areas de fragmentacion identificadas.

Direccionamiento

Hay dos implicaciones principales de ciberse-
guridad para la fragmentacion del direcciona-
miento. En primer lugar, la adopcion dispersa
de IPv6 en todo el mundo no sdlo puede
fomentar la fragmentacion debido a la incom-
patibilidad directa de los dos modelos de IP,
sino también las inconsistencias en los difer-
entes niveles de exposicion a amenazas de las
TIC. IPv6 tiene caracteristicas clave, incluida
la integracién de Seguridad del Protocolo de
Internet (IPsec),®! lo que ofreceria mayor segu-
ridad.32 Sin embargo, laimplementaciény con-
figuracién de IPv6 puede ser mas desafiante
que IPv4 y requiere conocimientos y habili-
dades técnicos especificos. Los errores en la
configuracién de dispositivos habilitados para
IPv6 podrian introducir vulnerabilidades y, por
lo tanto, hacer que los dispositivos sean mas
propensos a verse comprometidos.33 Ademas,
los dispositivos y redes que son de doble pila
(es decir, que ejecutan IPv4 e IPv6 simultan-
eamente) pueden tener preocupaciones de
seguridad adicionales debido a la mayor su-
perficie de ataque.3*

27 Lamayoria de los incidentes criticos de TIC maliciosos tienen una naturaleza transfronteriza e involucran multiples activos

y actores de diferentes sectores y procedencia geografica.

28 Leslie Daigle, Konstantinos Komaitis y Phil Roberts, 2016, “Claves para una colaboracion exitosa y para resolver problemas
perversos de Internet”, Internet Society, https://www.internetsociety.org/resources/doc/2017/keys-to-successful-collabo-

ration-and-solving-wicked-internet-problems;/.

2% Konstantinos Komaitis, 2023, “Fragmentacion de Internet: Por qué es importante para Europa”, Investigacion en enfoque,
EU Cyber Direct - Iniciativa de Ciberdiplomacia de la UE, https://eucd.s3.eu-central-1.amazonaws.com/eucd/assets/

ioyLip90/internet-fragmentation-why-it-matters-for-europe.pdf, pag. 8.

30 Entrevista del autor con Konstantinos Komaitis, 9 de noviembre de 2023.

31 |Psec es un estandar que proporciona seguridad de canal en la capa de Internet. IPsec es obligatorio para IPv6, mientras
que era opcional para IPv4. Consulte Internet Engineering Task Force (IETF), 2011, “Requisitos de nodo IPv6, Solicitud de co-
mentario 6434”, https://www.rfc-editor.org/rfc/pdfrfc/rfc6434.txt.pdf.

32 Emre Durda y Ali Buldu, 2010, “Comparaciones de amenazas y seguridad IPV4/IPV6”, Procedia—Ciencias sociales y del
comportamiento 2, www.sciencedirect.com/science/article/pii/S187704281000902X, pags. 5285-5291.

33 Agencia de Seguridad Nacional, 2023, “Guia de seguridad IPV6”, U/O0/105622-23 | PP-22-1805, ver. 1.0, https://media.
defensa.gov/2023/Jan/18/2003145994/-1/-1/0/CSI_IPV6_SECURITY_GUIDANCE.PDF.

34 |bidem.
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En segundo lugar, el desarrollo remoto,
aunque posible, de IP nacionales sin coordi-
nacién o en contraste con el sistema existente
perturbaria gravemente tanto la accesibilidad
global como la seguridad de las redes nacio-
nales. De hecho, en este caso, los Estados
necesitarian trabajar para establecer acuerdos
bilaterales con proveedores de servicios de
Internet y garantizar estandares y protocolos
de seguridad para sus propias redes. No todos
los Estados tienen las mismas capacidades
para alcanzar el mismo nivel de seguridad. Ac-
tualmente, cada Estado puede contar con una
comunidad abierta de multiples partes intere-
sadas dedicada a desarrollar, discutir y actu-
alizar estandares y protocolos para todos.

Denominacion

La fragmentacion a nivel de denominacion,
que se produce principalmente a través del
desarrollo de sistemas de nombres alterna-
tivos, causaria enormes fallas de ciberse-
guridad. En este escenario, por ejemplo, al
escribir el nombre de un sitio web, es posible
que el usuario no pueda llegar al sitio deseado
o termine en uno diferente. En general, en el
caso de sistemas de nombres alternativos,
los usuarios no podran acceder a datos que,

a su vez, no estaran disponibles. Ademas, los
esfuerzos emprendidos por la comunidad de
multiples partes interesadas para conectar el
DNS con sistemas de nombres alternativos
pueden conducir a “resultados impredecibles,
frustracion de los usuarios, costos de soporte
crecientes y, al final, un Internet menos seguro
y estable”.®s

Enrutamiento

Los protocolos fronterizos son vulnerables a
ataques que pueden alterar los flujos de datos.
De hecho, BGP tiene mecanismos internos
limitados que protegen contra actos malicio-
sos que modifican o incluso eliminan datos v,
por lo tanto, interrumpen el comportamiento
general de enrutamiento de la red.3¢ De hecho,
BGP es susceptible a amenazas TIC graves y
diferentes, incluido el secuestro de rutas,*” que
puede resultar en la fragmentacion de Internet
y a efectos disruptivos o explotadores.®® La
mayoria de las veces, esos efectos tienen un
impacto y un alcance limitados; sin embargo,
otras veces, pueden producir fallos devas-
tadores en las comunicaciones.®® La imple-
mentacion de RPKI puede ser una medida de
ciberseguridad eficaz.

35 Alain Durand, 2022, “Desafios con los sistemas de nombres alternativos”, OCTO-034, ICANN, https://www.icann.org/en/

system/files/files/octo-034-27apr22-en.pdf.

3% |ETF, 2006, RFC#4272, “Andlisis de vulnerabilidades de seguridad de BGP”, https://datatracker.ietf.org/doc/html/

rfc4272.

37 Este escenario ocurre cuando los perpetradores redirigen maliciosamente el trafico de Internet anunciando falsamente una
direccion IP, que de hecho dirige el trafico de Internet a otra IP. En otras palabras, “el secuestro de BGP es muy parecido a si
alguien cambiara todas las sefales en un tramo de autopista y desviara el trafico de automdviles hacia salidas incorrectas”;
Cloudflare, ¢,Qué es el secuestro de BGP? https://www.cloudflare.com/learning/security/glossary/bgp-hijacking/.

38 Cada ciberincidente produce un efecto en un objetivo, y hay dos tipos principales de efectos primarios: disruptivos, que
se refieren a interferir con la funcion de las TIC, y explotadores, que se relacionan con el robo de informacién. Véase Samuele
Dominioni y Giacomo Persi Paoli, 2022, “A Taxonomy of Malicious ICT Incidents”, UNIDIR, https://unidir.org/files/2022-08/
UNIDIR_Taxonomy_of_Malicious_ICT_Incidents.pdf; Charles Harry y Nancy Gallagher, 2018, "Clasificacion de eventos ciber-
néticos", Revista de guerra de informacion, vol. 17, nim. 3, https://www.jstor.org/stable/26633163, pags. 17-31.

3% “Porejemplo, aplicaciones criticas como la banca en linea, la negociacion de acciones y la telemedicina funcionan a través
de Internet”; Kevin Butler et al., 2010, "Una encuesta sobre problemas y soluciones de seguridad de BGP", Actas del IEEE, vol.
98, num. 1, https://ieeexplore.ieee.org/abstract/document/5357585, pags. 100-122.
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Conclusion y proximos pasos

Internet sigue siendo estable, generalmente
abiertoy seguro ensus cimientos. Sinembargo,
existen crecientes fragilidades y riesgos en
todos los niveles. La fragmentacion de Internet
a nivel técnico podria potencialmente destruir
un entorno de TIC abierto, seguro, estable,
accesible y pacifico, con implicaciones abru-
madoras para la ciberseguridad.

Existen tendencias preocupantes que
muestran un posible aumento de practicas y
politicas destinadas a contrastar estandares
y protocolos internacionales, principalmente
técnicos, lo que plantea varios desafios para la
ciberseguridad. Por lo tanto, cualquier intento
arbitrario y unilateral de alterar los componen-
tes criticos de Internet puede agravar ain mas
la fragmentacion que ya esta en curso y empo-
brecer la seguridad general de lared de redes y
mas alla. De hecho, lafragmentacion de Internet
podria tener implicaciones no solo para la

ciberseguridad sino también para la seguridad
internacional. Investigaciones futuras anali-
zaran como las areas de riesgos y tendencias
identificadas en este manual podrian tener un
impacto en la implementacion del marco y, por
lo tanto, en la paz y la seguridad internaciona-
les.

En conclusién, para garantizar un entorno
de TIC abierto, seguro, estable, accesible y
pacifico, la comunidad de multiples partes in-
teresadas (incluidos los Estados miembros)
deberia considerar la proteccion de la integri-
dad, la disponibilidad y la interconexion de los
componentes criticos de Internet. Para hacerlo,
es clave evaluar las interdependencias de
estos componentes y los efectos domind que
la manipulacién de estos sistemas complejos
e interconectados implicaria para estos bienes
comunes globales creados por el hombre. Este
manual es un esfuerzo con ese fin.
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