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 شكر وتقدير 
يشكل الدعم الذي تقدمه الجهات المانحة الرئيسية لمعهد الأمم المتحدة لبحوث نزع السلاح الأساس لجميع أنشطته. وقد موّل  

برنامج الأمن والتكنولوجيا التابع لمعهد الأمم المتحدة لبحوث نزع السلاح، والذي تدعمه    في إطار الاتحاد الأوروبي هذا المنشور  
يودّ   المتحدة، وشركة مايكروسوفت.  حكومات كل من تشيكيا وفرنسا وألمانيا وإيطاليا وهولندا والنرويج وسويسرا والمملكة 

ه من مشورة ومساعدة من أجل  اانا بوسكاس على ما قدمالمؤلف إزجاء الشكر إلى كل من الدكتور جياكومو بيرسي باولي وإيو
 كوس على مساهماتهما القيّمة فيه.إنجاز هذا البحث، وكذلك الأستاذ تيم واتسون والدكتور ليزلي سي

 

 نبذة عن معهد الأمم المتحدة لبحوث نزع السلاح  
( هو معهد مستقل مموّل طوعا داخل الأمم المتحدة. يعد معهد الأمم المتحدة  UNIDIRمعهد الأمم المتحدة لبحوث نزع السلاح )

القليلة في العالم التي تركز على نزع السلاح، ويعمل على إنتاج المعرفة وتعزيز    ات لبحوث نزع السلاح أحد معاهد السياس 
الحوار والعمل بشأن نزع السلاح والأمن. يقع مقر معهد الأمم المتحدة لبحوث نزع السلاح في جنيف، ويساعد المجتمع الدولي  

 منية الحرجة. على تطوير الأفكار العملية والمبتكرة اللازمة لإيجاد حلول للمشكلات الأ

 

 الاقتباس
 :Exploring Synthetic for Artificial Intelligence and Autonomous Systemsهـ. دينغ،  

 A Primer ،2023، جنيف، سويسرا: معهد الأمم المتحدة لبحوث نزع السلاح. 

 

 ملاحظة 
إن التسميات المستخدمة في هذا المنشور وطريقة تقديم المادة فيه لا تعبر عن أي رأي مهما كان من جانب الأمانة العامة للأمم  
المتحدة فيما يتعلق بالوضع القانوني لأي بلد أو إقليم أو مدينة أو منطقة، أو لسلطات أي منها، أو فيما يتعلق بتعيين حدودها أو  

واردة في المنشور تقع ضمن مسؤولية مؤلفيها فقط.  إنها لا تعكس بالضرورة آراء أو وجهات نظر الأمم  تخومها.  الآراء ال
المتحدة أو معهد الأمم المتحدة لبحوث نزع السلاح أو موظفيها أو الجهات الراعية لها. 

www.unidir.org 

© معهد الأمم المتحدة لبحوث نزع السلاح،  

2023  . 
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 نبذة عن برنامج الأمن والتكنولوجيا 
ا للفرا الجديدة لكنها تأتي مصـحوبة بتحديات جديدة تؤعر على    الأمن تشـكل الطفرة العلمية والتكنولوجية المعاصـرة رافد ا هام 

ــلاح.سـ ــالدولي وم ــعى معهد الأمم المتحدة لبحوث نزع (SecTec)  ومن خلال برنامج الأمن والتكنولوجيا  اعي نزع السـ ، يسـ

ولوجية محددة على الســلاح إلى بناء قاعدة معرفية ونشــر الوعي حول المخاطر والانعكاســات الأمنية الناتجة عن ابتكارات تكن
 كما يجمع أصحاب المصلحة من أجل توسيع آفاق التفكير واستنباط حلول جديدة للتعامل مع هذه التحديات. ،الصعيد الدولي

 

 نبذة عن المؤلف  
 

 

هو مستشار في برنامج الأمن والتكنولوجيا التابع لمعهد الأمم المتحدة لبحوث نزع  هاري دينغ  

، ويتمحور عمله حول آعار التكنولوجيات الناشئة على الأمن الدولي. تحصل  (UNIDIR)السلاح 

على درجة الماستر في الحوكمة العالمية من جامعة واترلو، حيث يزاول تعليمه من أجل الحصول  

 hwrdengعلى درجة الدكتوراه. تابع هاري على تويتر @
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 المختصرات 
 

 

AI  الذكاء الاصطناعي 

GAN  الشبكة التنافسية المولدة 

GGE فريق الخبراء الحكوميين 

ICT  تكنولوجيا المعلومات والاتصالات 

IoT  إنترنت الأشياء 

OEWG فريق العمل المفتوح العضوية 

VAE  المُشفر التلقائي التبايني 
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 ملخص تنفيذي
 

( والتعلم الآلي في السنوات الأخيرة فرصا  غير مسبوقة لتعزيز القدرات البشرية وتحسين أداء  AIأتاح التقدم في مجال الذكاء الاصطناعي )

عالية الجودة    بيانات العالم الحقيقي، بما في ذلك في مجال الأمن الدولي. ومع ذلك، هناك نقا في مجموعات  ذاتية التشغيلمختلف الأنظمة  

ئ ا  وشديدة التنوع والملائمة لتدريب أنظمة الذكاء الاصطناعي في قطاع الدفاع التي تزداد تعقيد ا.  أصبحت البيانات الاصطناعية شيئ ا فشي

المحتملة التي   أداة أساسية في مجموعة أدوات البيانات اللازمة لتطوير أنظمة الذكاء الاصطناعي وتدريبها. فخصائا هذه البيانات والفوائد

يد من القطاعات، تجعلها موضوع ا رئيسي ا في المناقشات المتعلقة باستخدام الذكاء الاصطناعي تقدمها، فضلا  عن تطبيقاتها المعبتة في العد

 في سياق الأمن الدولي.  

 

ها والقيمة المضافة التي تقدمها، والمخاطر توليدتقدم هذه الورقة لمحة عامة موجزة عن البيانات الاصطناعية متناولة خصائصها وطرق  

ا للتحديات والقيود  المرتبطة بها، فضلا  عن الحالات المحتملة لاستخدامها في المؤسسات الدفاعية والعمليات العسكرية. كما تقدم تصور 

 ء الاصطناعي المتزايدة التعقيد. القائمة في مجال البيانات التي سهلت ظهور البيانات الاصطناعية كأداة حاسمة لتطوير أنظمة الذكا

 

مع ذلك، فإن خصائا  وحتى الآن، لم يتجاوز استخدام البيانات الاصطناعية في سياق الأمن الدولي في غالبه طور التجربة والاستكشاف.   

البيانات بإنشاء مجموعات  . وعلى وجه الخصوا، تسمح  البيانات الاصطناعية قد تؤعر بشكل إيجابي في تدريب أنظمة الذكاء الاصطناعي

البيانات عند الضرورة، بالإضافة    تصنيفبيانات شديدة التنوع أو حتى جديدة تماما، والتحكم الدقيق في سمات البيانات، والتعليق التلقائي أو  

سبل   الورقة  هذه  تستعرض  التكلفة.  من حيث  فعاّلة  كونها  المؤسسات إلى  للبيانات   انتفاع  الرئيسية  الخصائا  من  والدفاعية  العسكرية 

 .ذاتية التشغيلنها من دمج أنظمة ذكاء اصطناعي أكعر قدرة وموعوقية في كل من الأنظمة الدفاعية والهجومية الاصطناعية وذلك بتمكي

 

وعلى الرغم من أن البيانات الاصطناعية مفيدة من حيث تدريب أنظمة الذكاء الاصطناعي وتخفيف بعض المشكلات المتعلقة بالبيانات  

تنطوي عليه من مخاطر وتحديات. وتعتمد   لما  ا  نظر  لتكون حلا  سحريا ،  ترقى  أنها لا  إلا  العسكرية والدفاعية،  المؤسسات  تواجه  التي 

تخدامها على قدرة المؤسسات على تجاوز هذه المخاطر، لضمان استخدام أنظمة الذكاء الاصطناعي المدربة على البيانات  الاستفادة من اس

 الاصطناعية بشكل مسؤول وآمن يتماشى مع المتطلبات القانونية والقيم الأخلاقية. 
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 مقدمة  
 

في تحسين الأداء للمهام  بجعل هذه التكنولوجيا منتشرة في كل مكان    نماذج التعلم الآليوفي    الذكاء الاصطناعيسمحت التطورات في  

المعقدة. العمل  وبيئات  متزايد  بشكل  الذكاء    المعقدة  دمج  يطرح  الدولي، حيث  الأمن  سياق  في  بشكل خاا  التطور  هذا  أهمية  وتبرز 

يتم استكشاف الذكاء    1، الأمن الدولي  السلامة والأمن. ففي سياقو  ، والأخلاقيات  ،القانونفي مجالات  الاصطناعي تحديات غير مسبوقة  

الاصطناعي كأداة لدعم القرار والتخطيط العملياتي وتحليل المعلومات الاستخباراتية، مع إمكانية دمجه في الأنظمة الهجومية والدفاعية  

استخدام الذكاء الاصطناعي قد    وقد تم التأكيد على أن. ، معل أنظمة تحديد الأهداف وأسراب الروبوتات والعمليات السيبرانيةذاتية التشغيل

المعلومات   تحليل  تحسين  أو  الدفاعية  السيبرانية  التحتية  البنى  متانة  تعزيز  معل  التقليدية،  بالطرق  مقارنة   المهام  بعض  أداء  يحسن 

مما يعني تمكين الدول من الوفاء بالتزاماتها القانونية الدولية، ولا سيما القانون الدولي الإنساني، إلى جانب تعزيز الفعالية  - 2الاستخباراتية 

 العملياتية.   

 

ا  تزايد ا  تتطلب  الآلي  التعلم  نماذج   أن  يعني  الاصطناعي   للذكاء  المتوقعة  للمهام  اللاحق  التأعير  فإن  نفسه،  الوقت   وفي    البيانات  تنوع  في  مستمر 

بيانات عالية  الضروريين للفبدون التنوع والحجم    .الجودة  عاليةأنها    على  ومصنفة  بياناتال  هذهوغالبا  ما تكون    ،تهاوسرع الجودة  عالية

تعُزز البيانات المصنفة   الجودة لتدريب أنظمة الذكاء الاصطناعي المعقدة، قد تزداد احتمالات الفشل، بما في ذلك الأضرار غير المقصودة.

مع ذلك،  ووربما يخطئ.  من تلقاء نفسه  دقة نموذج التعلم الآلي من خلال توضيح معاني البيانات بدلا  من الاعتماد على النموذج ليفسرها  

عالية الجودة، إلى جانب التحديات المتعلقة بالخصوصية والقانون والتنظيم والتكاليف المرتبطة بالبيانات العالم الحقيقي  بيانات  ندرة  فإن  

ا لتدريب أنظمة الذكاء الاصطناعي المعقدة بشكل متزايد، نتيجة  لهذا  لا سيما في سياق الأمن الدولي. و  3الحساسة، تجعلها غير ملائمة عموم 

، وُلدت الحاجة إلى البيانات الاصطناعية بوصفها أداة حيوية لتطوير أنظمة الذكاء الاصطناعي المعقدة وتحسينها وتكييفها، لا سيما  النقا

 4. من بين أمور أخرىمختلف أشكال التحيز، وتوسيم البيانات تلقائي ا عند الضرورة، وموازنة من خلال توفير البيانات حيعما لا توجد، 

 

ضمن العمليات الأمنية ذات الصلة في مستكشفة ومع ذلك، لا تزال تداعيات استخدام البيانات الاصطناعية في الأنظمة ذاتية التشغيل غير  

الأمم المتحدة، معل فريق الخبراء الحكوميين المفتوح العضوية المعني بالتكنولوجيات الناشئة في مجال منظومات الأسلحة الفتاكة ذاتية 

ها. في الواقع، تظل القيمة  التشغيل أو الفريق العامل المفتوح العضوية المعني بأمن تكنولوجيات المعلومات والاتصالات وأمن استخدام 

بها   المرتبطة  والمخاطر  الاصطناعية  للبيانات  الذكاء    مرتبطةالمضافة  باستخدام  المتعلقة  الأخرى  المناقشات  وكذلك  المناقشات  بهذه 

لأمن الدولي. فعلى سبيل المعال، تعرب بعض الأطراف المشاركة في مناقشات فريق الخبراء الحكوميين المفتوح الاصطناعي في سياق ا

من أن زيادة مستوى الاستقلالية في هذه   اعن قلقه  ذاتية التشغيلالعضوية المعني بالتكنولوجيات الناشئة في مجال منظومات الأسلحة الفتاكة  

علاوة على ذلك، ناقش المشاركون في    5المنظومات قد يفاقم الأضرار غير المقصودة بسبب نقا البيانات اللازمة لتدريبها بشكل فعاّل. 

 
على أنه: التحديات والتهديدات العالمية للسلام التي تؤعر على المجتمع الدولي.    “الأمن الدولي”تعرّف اللجنة الأولى للأمم المتحدة   1

 /https://www.un.org/en/ga/first.  نزع السلاح والأمن الدولي )اللجنة الأولى(،" ”انظر، الجمعية العامة للأمم المتحدة، 
2See, Alex Wilner, “AI and the Future of Deterrence: Promises and Pitfalls,” Centre for International Governance  

-and-promises-deterrence-of-future-the-and-https://www.cigionline.org/articles/aiInnovation, 28 November 2022, 

. See, Defence Innovation Board, “AI Principles,” Defense Innovation Board, 2019, itfalls/p

.1/0/DIB_AI_PRINCIPLES_PRIMARY_DOCUMENT.PDF-1/-https://media.defense.gov/2019/Oct/31/2002204458/ 
3Jie Yan et al., “Synthetic Dataset Generation and Adaptation for Human Detection,” DEVCOM Army Research See,   

.  See, Arthur Holland, “Known Unknowns: https://apps.dtic.mil/sti/pdfs/AD1115446.pdfLaboratory, November 2020, 

. unknowns-https://unidir.org/knownData Issues and Military Autonomous Systems,” UNIDIR, 17 May 2021,   انظر، مجلس

 Advancing ISR at the Edge  :A Survey on Networks and Processing Technologies in the Digitalالأعمال الحكومي، "

Battlespace 2020، يوليو ، .isr.pdf-edge-the-at-isr-http://cdn.govexec.com/media/advancing 
4See, Holland, “Known Unknowns,” 27.    Jie Yan et al., “Synthetic Dataset Generation and Adaptation,” 1.See,    
5See, Pakistan, “Proposal for an International Instrument on Lethal Autonomous Weapons (LAWS),”  

-https://docsCCW/GGE.1/2023/WP.2/Rev.1, 8 March 2023, 

-ibrary.unoda.org/Convention_on_Certain_Conventional_Weapons_l

roup_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.3_REv.1_0.pG

. See, State of Palestine, “State of Palestine’s Proposal for the Normative and Operational Framework on df

https://context.reverso.net/translation/arabic-english/%D9%88%D9%82%D8%AF+%D8%AA%D9%85+%D8%A7%D9%84%D8%AA%D8%A3%D9%83%D9%8A%D8%AF+%D8%B9%D9%84%D9%89+%D8%A3%D9%86
https://www.un.org/ar/ga/first/
https://www.cigionline.org/articles/ai-and-the-future-of-deterrence-promises-and-pitfalls/
https://www.cigionline.org/articles/ai-and-the-future-of-deterrence-promises-and-pitfalls/
https://media.defense.gov/2019/Oct/31/2002204458/-1/-1/0/DIB_AI_PRINCIPLES_PRIMARY_DOCUMENT.PDF
https://apps.dtic.mil/sti/pdfs/AD1115446.pdf
https://unidir.org/known-unknowns
http://cdn.govexec.com/media/advancing-isr-at-the-edge-isr.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.3_REv.1_0.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.3_REv.1_0.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.3_REv.1_0.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.3_REv.1_0.pdf
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بالذكاء  المدعومة  الإلكترونية  الهجمات  تتكيف  أن  إمكانية  والاتصالات  المعلومات  بتكنولوجيا  المعني  العضوية  المفتوح  العامل  الفريق 

البيانات    توليدومن المؤكد أن    6الاصطناعي تلقائي ا مع التدابير السيبرانية الدفاعية، مما يزيد من صعوبة اكتشافها والتخفيف من حدتها. 

ها. لذا، من الضروري أن تلتزم  من استعمال  الاصطناعية واستخدامها قد يمكنّ الهجمات الإلكترونية المدعومة بالذكاء الاصطناعي ويزيد

لا سيما تلك    7لذكاء الاصطناعي المسؤول، االقانون الدولي والمتعلقة ب  بالتزامات  ذاتية التشغيلاستخدامات البيانات الاصطناعية في الأنظمة  

 8حكم.تال الإنسان بالإشراف والحكم و قيامبجودة البيانات والأمان والحياد و المتعلقة

في هذا السياق، يهدف هذا الدليل التمهيدي إلى تزويد صانعي السياسات والدبلوماسيين المشاركين في المناقشات  
الأمنية الدولية بمقدمة شاملة حول البيانات الاصطناعية، تتناول خصائصها الأساسية، وقيمتها المضافة، والمخاطر  

ن ا للتشغيل الذاتي.المرتبطة بها، وأهميتها في إطار الأمن الدولي، ولا   سيما باعتبارها عاملا  مُمكِّّ
  البيانات   لاستخدام المتطور  النموذج   واستعراض  الاصطناعية،  للبيانات  المتنامية  الأهمية  توضيح  إلى  الدليل  يسعى  كما 

 الاصطناعية،   للبيانات  المميزة  الخصائا  على  الضوء  تسليط  خلال  من  وذلك  الدولي،  الأمن  سياق  في  وحوكمتها

 .بالبيانات المتعلقة الراهنة التحديات مع  لروابطها  خريطة ورسم

   الاصطناعية البيانات فهم .1
 

 أبرز النقاط 

عبارة عن البيانات الاصطناعية فإن بيانات ومدخلات من العالم الحقيقي، تشير إلى التي العالم الحقيقي على خلاف بيانات  •

بيانات يتم إنشاؤها بشكل اصطناعي في العالم الرقمي وغالب ا ما تهدف إلى إعادة إنتاج خصائا وسمات مجموعة بيانات  

 بيانات استناد ا إلى المعرفة القائمة. إنتاج موجودة أو 

مجموعات البيانات المستخدمة في التدريب. ومن  وفائدة البيانات الاصطناعية في تحسين جودة إنتاج يتمعل الغرض من  •

ذات جودة وتنوع كافيين لتجنب الأضرار غير  وتكونبيانات ذاتية التشغيل للنظمة يتم التدريب على الأ الأهمية بمكان أن

 المقصودة خاصة في سياق الأمن الدولي. 

العالم  ة بيانات فائدا يحد من جودة وا  هائلا  من التحديات فيما يتعلق بإدارة البيانات، ممّ تواجه المؤسسات الدفاعية حالي ا كمّ  •

 التي تزداد تعقيد ا.   ذاتية التشغيلالمستخدمة لتدريب أنظمة الذكاء الاصطناعي والأنظمة الحقيقي 

مؤسسات الدفاع،  في على الرغم من أن البيانات الاصطناعية قد لا تكون الحل السحري للتحديات القائمة المتعلقة بالبيانات  •

 نها قد تسهم في تحسين جودة وكفاءة مجموعات البيانات المستخدمة في التدريب. فإ

 

   الاصطناعية؟ البيانات هي ما  1.1
 

بيانات” البيانات الاصطناعية هي بيانات يتم إنشاؤها بشكل اصطناعي في العالم الرقمي، وغالب ا ما يتم اشتقاق خصائصها من مجموعة  

عادة   و.  العالم الحقيقيتم جمعها من أحداث ومدخلات  يبيانات  عبارة عن  ، كما يوحي اسمها،  لبيانات العالم الحقيقي التيوذلك خلافا    .“أصلية

 
-https://docsAutonomous Weapons Systems,” CCW/GGE.1/2023/WP.2/Rev.1, 3 March 2023, 

-ibrary.unoda.org/Convention_on_Certain_Conventional_Weapons_l

roup_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdfG

  . 
6See, Prof. Hoda Alkhzaimi, “Contribution to the Fifth Substantive Session by Emerging Research and Security  
-library.unoda.org/Open-https://docsCenter, NYU/NYUAD,” NGO Working Papers, 28 July 2023, 
-nded_Working_Group_on_Information_and_Communication_Technologies_E
.ended_working_group_on_security_APR.pdf-(2021)/Stakeholder_Recommendation_for_Open_ 
إلى النهج الشامل في تطوير الذكاء الاصطناعي واستخدامه لضمان أن تكون أنظمة الذكاء  “الذكاء الاصطناعي المسؤول”يشير مصطلح   7

 :See, Alisha Anand and Harry Deng, “Towards Responsible AI in Defence الاصطناعي قانونية وأخلاقية وآمنة ومأمونة ومسؤولة.

A Mapping and Comparative Analysis of AI Principles Adopted by States,” UNIDIR, 13 February 2023, 

-principles-ai-analysis-comparative-and-mapping-defence-ai-responsible-https://unidir.org/publication/towards

.dopteda 
 المرجع نفسه.  8

https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf.
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf.
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf.
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf.
https://docs-library.unoda.org/Open-Ended_Working_Group_on_Information_and_Communication_Technologies_-_(2021)/Stakeholder_Recommendation_for_Open-ended_working_group_on_security_APR.pdf
https://docs-library.unoda.org/Open-Ended_Working_Group_on_Information_and_Communication_Technologies_-_(2021)/Stakeholder_Recommendation_for_Open-ended_working_group_on_security_APR.pdf
https://docs-library.unoda.org/Open-Ended_Working_Group_on_Information_and_Communication_Technologies_-_(2021)/Stakeholder_Recommendation_for_Open-ended_working_group_on_security_APR.pdf
https://unidir.org/publication/towards-responsible-ai-defence-mapping-and-comparative-analysis-ai-principles-adopted
https://unidir.org/publication/towards-responsible-ai-defence-mapping-and-comparative-analysis-ai-principles-adopted
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ا بيانات اصطناعية بحد ذاتها.  إلى “البيانات” الأصليةما تشير مجموعة   على    بيانات ومعلومات من العالم الحقيقي، لكنها قد تكون أيض 

(، فإن الهدف الأساسي 2.3مجموعة بيانات اصطناعية )التي ستتناولها هذه الورقة البحعية في القسم    توليدلالرغم من تنوع الطرق المستخدمة  

غالب ا ما يتمعل في إعادة إنتاج خصائا وهياكل مجموعة البيانات الأصلية، وتعتمد معظم الطرق على استخراج الخصائا من البيانات  

شابهة جد ا، إن لم تكن  تنتائج موالبيانات الأصلية  ة اصطناعي ا  نتجوبناء  على ذلك، يجب أن تعطي البيانات الم  9. نسخهاالأصلية وإعادة  

التحليل الإحصائي.  لنفس  لتمعيل    10متطابقة عند إخضاعها  بشكل اصطناعي  إنشاؤها  تم  البيانات الاصطناعية هي معلومات  باختصار، 

المستخدم البيانات  قيمة مجموعة  من  لتكميلها، مما يحسن  أداء وظيفة مكافئة، أو  إما لاستبدالها، وبالتالي  تسعى  التي  ة  البيانات الأصلية 

إعادة    للتدريب. تقتصر على  بيانات اصطناعية لا  إنشاء  للتدريب عبر  المستخدمة  البيانات  تعزيز  ا  أيض  خصائا مجموعة    توليديمكن 

 التقرير(.   هذا البيانات الأصلية، بل تعمل على تضخيم خصائا محددة )ستتم مناقشة ذلك بمزيد من التفصيل لاحق ا في 

 

 

 : صورة دبابة حقيقية 

 

 

 اصطناعيا: منتجة صورة دبابة 

 

 
 

 11مقابل البيانات الاصطناعية بيانات العالم الحقيقي .1الشكل  

 

على مجموعة بيانات أصلية.  ها اصطناعيا ولا تعتمد  توليدقد تكون البيانات الاصطناعية عبارة عن بيانات تم  ،  الظروففي بعض  ومع ذلك ف

بيانات تحاكي سلوك النرد ذي الأوزان المختلفة استناد ا    إنتاجبيانات جديدة بناء  على المعرفة المسبقة. فعلى سبيل المعال، يمكن    توليدويمكن  

استنساخ خصائا مجموعة بيانات أصلية، يتم   البيانات    إنتاجإلى المعرفة المسبقة المتعلقة بفيزياء الأجسام. في هذه الحالات، بدلا  من 

 الاصطناعية لتعكس خصائا النظام الذي يُفترض نظري ا أنه سينتج تلك البيانات.

 

  بالبيانات المتعلقة القائمة التحديات   1.2
 

ن  مما يعني أ 12، على الجوانب التقنية فقط، بل تشمل أيضا  التحديات التنظيمية ية ت الدفاعنظمامال فيلا تقتصر التحديات المتعلقة بالبيانات  

لتحديات المتعلقة بالبيانات معالجة اينبغي ل. بل ببساطة التي تعاني منها باستخدام حلول تقنية لا يمكنها معالجة أوجه القصور المنظمات هذه 

ا تأعير العقافة والسياسات والإجراءات    مراعاةالدفاعية  نظمات  الم  في فإن بصورة أساسية،  و  بالإضافة إلى الحلول التقنية.في المنظمة  أيض 

للمنظومات   التشغيلأي استخدام  بتوقع ذاتية  يتطلب الالتزام  بشرية،  للتعامل مع أهداف  المخصصة  تلك  أو  القتالية  البيئات  في  ، لا سيما 

على الرغم من أن البيانات الاصطناعية قد لا تكون الحل السحري    أجل تجنب الأضرار غير المقصودة.   مشاكل البيانات ومعالجتها من

 
9   Kannan, “Synthetic Time Series Data Generation for Edge Analytics,” F1000 Research, 20 January  Subarmaniam

.https://doi.org/10.12688/f1000research.72984.12022,  
10-https://edps.europa.eu/pressRobert Riemann, “Synthetic Data,” European Data Protection Supervisor,   

data_en-publications/publications/techsonar/synthetic 
  ,https://forensicFrank Longford, “Experiments in Synthetic Data,” Forensic Architecture, 6 November 2018- انظر،   11

data-synthetic-in-architecture.org/investigation/experiments 
 .“Advancing ISR at the Edge”انظر، مجلس الأعمال الحكومي،   12

https://doi.org/10.12688/f1000research.72984.1
https://edps.europa.eu/press-publications/publications/techsonar/synthetic-data_en
https://edps.europa.eu/press-publications/publications/techsonar/synthetic-data_en
https://forensic-architecture.org/investigation/experiments-in-synthetic-data
https://forensic-architecture.org/investigation/experiments-in-synthetic-data


 دليل تمهيدي – سبر أغوار البيانات الاصطناعية للذكاء الاصطناعي والأنظمة ذاتية التشغيل  

 8 

جميع التحديات القائمة المتعلقة بالبيانات، إلا أنها قد تكون سبيلا  لتحسين جودة وفعالية مجموعات البيانات المستخدمة للتدريب، لتخفيف من  ل

 خاصة في نماذج التعلم الآلي التي تزداد تعقيدا  وغموضا  ويصعب الكشف عن مشاكل البيانات فيها.  

 

 

 البيانات  إدارة - الأول الشق  1.2.1

 

التي تؤدي إلى نقا البيانات المصنفة ذات الجودة الكافية في ضعف ممارسات إدارة البيانات. إدارة    المشكلات " الأول من  يتمعل” الشق 

 البيانات هي العملية التي تشمل المراحل التالية:

 

 الجمع  .1

 البيانات( تصنيفالمعالجة )معل   .2

 التخزين .3

 الوصول   .4

 المشاركة والنشر .5

 الاستخراج والاستغلال  .6

 الاستخدام  .7

 التخلا    .8

 

النشطين  العسكريين  الأفراد  دراسة شملت  ففي  ا.  كبير  تحدي ا  ونشرها  واستغلالها  البيانات  معالجة  تمعل  الأمريكية،  الدفاع  لوزارة   وفق ا 

وتبدو هذه الأرقام أكعر قتامة بين    13% من البيانات تصل إلى الجهات المناسبة.  75فقط إلى أن أكعر من  منهم  %    29والمدنيين، أشار  

علاوة على    14% من الحالات.   75% منهم فقط أن البيانات تصل إلى المحللين المناسبين بنسبة أقل من    11العسكريين النشطين حيث قال  

       ،15في الميدان يقضون وقت ا أطول في البحث عن البيانات المناسبة بدلا  من استخدامها   مقاتلين% من العسكريين النشطين بأن ال   65ذلك، أفاد  

البيانات الصحيحة، وضمان   قواعد  في  دقيق، وتخزينها  بشكل  البيانات  الملائمة لتصنيف  العمليات  تحديد  في  القصور  يعكس أوجه  مما 

صعوبة في تحقيق التوازن بين متطلبات حماية البيانات الحساسة أو المصنفة،   ذلك  يعكس  أن  يحُتمل  كما  الوصول إليها وتوافرها بشكل ملائم.

 . وبين ضرورة إيصالها إلى الجهات التي يمكن أن تستفيد من تحليلها واستغلالها

 

في الواقع، أشار موظفو وزارة الدفاع إلى أن البيانات المعزولة، وتعدد المجالات الأمنية وتداخلها، ومحدودية النطاق الترددي، ونقا  

توسيم البيانات،  وفيما يخا    16على جمع البيانات ونشرها وتحليلها بفعالية.منظمتهم  توسيم البيانات تعد من أبرز التحديات التي تعيق قدرة  

أنظمة لتوسيم   هيئات% من موظفي الخدمة الفعلية أن    13% فقط من موظفي الدفاع المدنيين و  32أفاد   الدفاع التي يعملون بها لديها 

يكفي  كما أن عدد الموظفين المطلوب، وكذلك العمليات والبنية التحتية اللازمة لمراقبة البيانات الواردة وإدارتها، لا  17البيانات بشكل فعال. 

البيان في حجم  المستمرة  الزيادة  اللاحقة   لمراقبةلفعاّلة  ال  الوسائل  في  نقاالإن  ات.  لمواكبة  أو  إلى  ل  المسبقة  يؤدي  البيانات  إعمار  جودة 

 المحللين في كم هائل من البيانات، بحيث تصبح المجموعة الصحيحة من البيانات، عند الوصول إليها، في الغالب قديمة وغير موعوقة.

واستراتيجية بيانات الدفاع البريطانية   18، 2021وقد ذكُرت تحديات مماعلة تتعلق بإدارة البيانات في استراتيجية بيانات الدفاع الأسترالية لعام  

التي قامت  بحث حول شبكات المعلومات  البالإضافة إلى    2021،20واستراتيجية بيانات وزارة الدفاع الوطني الكندية لعام    19، 2021لعام  

 
 . 4المصدر نفسه،  13
 المصدر نفسه.  14
 . 8المصدر نفسه،  15
 . 15المصدر نفسه،  16
 المصدر نفسه. 17
182023,” Australia Department of Defence, -Australia, “Defence Data Strategy 2021

-2021-strategy-data-planning/defence-https://www.defence.gov.au/about/strategic

 .023#:~:text=The%205%20pillars%20in%20the,capability%20within%20the%20Defence%20workforce2 
19  Delivering the Defence Data Framework and Exploiting the Power of Data,” 27  United Kingdom,
-for-strategy-https://www.gov.uk/government/publications/dataSeptember 2021, Ministry of Defence, 
 .defence-for-strategy-efence/datad 

20and Canadian Armed Forces Data Strategy,” Department of National  Canada, “The Department of National Defence 

-publications/data-defence/corporate/reports-national-https://www.canada.ca/en/departmentDefence, 18 May 2021, 

  .strategy.html-trategy/datas 

https://www.defence.gov.au/about/strategic-planning/defence-data-strategy-2021-2023#:~:text=The%205%20pillars%20in%20the,capability%20within%20the%20Defence%20workforce
https://www.defence.gov.au/about/strategic-planning/defence-data-strategy-2021-2023#:~:text=The%205%20pillars%20in%20the,capability%20within%20the%20Defence%20workforce
https://www.gov.uk/government/publications/data-strategy-for-defence/data-strategy-for-defence
https://www.gov.uk/government/publications/data-strategy-for-defence/data-strategy-for-defence
https://www.canada.ca/en/department-national-defence/corporate/reports-publications/data-strategy/data-strategy.html
https://www.canada.ca/en/department-national-defence/corporate/reports-publications/data-strategy/data-strategy.html
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الإندونيسية. به   الدفاع  التحديات    21جامعة  الوعائق  المعال، تضمنت هذه  معايير الها وغياب  تالبيانات وعزل رؤية  شائعة معل  الفعلى سبيل 

طوير موحدة للبيانات داخل المؤسسات وفيما بينها، فضلا  عن المسائل العقافية الناتجة عن إغفال متطلبات البيانات في المرحلة الأولية من تال

 القدرات.

 

 البيانات جودة - الثاني الشق 1.2.2

 

 .انخفاض جودة البيانات في الشق العاني من التحديات، والمتمعل في سوء إدارة البيانات وضعف ثقافة التعامل معها يسُهم
عدم اكتمال البيانات، ونقص توصيفها، ووجود بيانات مزيفة أو ملوثة، وعدم   :وتشمل المشكلات الشائعة المرتبطة بجودة البيانات
الظروف البيئية   عن عوامل خارجية، معل ضعف جودة البيانات وقد تنجم.الدقة، والتحيز، والتضارب بين مجموعات البيانات

 ، (كالعواصف الرملية، والدخان، والاهتزازات، والملوعات، ووسائل التمويه، وتلف أجهزة الاستشعار أو تآكلها) القاسية
  التشويش على الإشارات، وتسميم البيانات، والهجمات على أجهزة الاستشعار، أو استخدام تكتيكات غير معل) أفعال عدائية أو عن
التشوهات أو الانحيازات في   لتجنبّ تصفية البيانات الملوثة يمكن أن يتيح اتباع ممارسات سليمة لإدارة البيانات ومع ذلك، فإن.(متوقعة

 .في الوقت المناسب وصول البيانات الدقيقة والموثوقة إلى الكيانات المعنية وضمان ،مجموعات بيانات التدريب

 

المختلفة أنماطا  مختلفة من مشاكل ضعف جودة البيانات. على سبيل المعال، من غير المرجح أن يواجه النظام   ذاتية التشغيلتواجه الأنظمة   

  ذاتي التشغيل المستخدم في عملية سيبرانية دفاعية مشاكل ناجمة عن الظروف القاسية )معل الغبار والدخان والملوعات وما إلى ذلك(، ولكن 

من ناحية أخرى، قد تواجه المركبة غير المأهولة الموجودة في بيئة وئية معل تزييف أو تسميم البيانات.  من المحتمل أن يواجه أفعالا عدا

 قاسية وأفعال عدائية على حد السواء.  ظروف ا“السيطرةعن  العوامل” الخارجةقتال متعددة 

 

فمن  ااعتم  تم  وفي حال معها،  والتعامل  لبيئتها  والاستجابة  التنقل  أجل  من  عليها  تدريبها  تم  التي  البيانات  على  التشغيل  ذاتية  الأنظمة  د 

الذكاء الاصطناعي لا تعتمد جميعها   أنظمة أنومع ذلك، من المهم ملاحظة   22الضروري أن تكون هذه البيانات ذات جودة وتنوع كافيين. 

ا استخدام نماذج التعلم المعزز. تعمل النماذج المعززة من خلال استخدام وظيفة المكافأة لتعلم    23على التدريب بالبيانات؛ حيث يمكن أيض 

 نتائج الاجراءات المتخذة بدلا  من الاعتماد على مجموعة بيانات تدُرب عليها مسبقا. 

 

، لا سيما في سياق  من العالم الحقيقي ومع ذلك، لا بد من توقع وجود قدر معين من البيانات منخفضة الجودة في أي مجموعة بيانات كبيرة 

أمام جمع بيانات مكتملة   الأمن الدولي حيث تطرح البيئات العدائية، سواء في الفضاء الرقمي أو المادي، مجموعة واسعة من التحديات 

ا في تخفيف بعض الضغوط المتعلقة بجمع بيانات  24وعالية الجودة.  ا مهم  العالم  ومن عم، يعُتقد أنه يمكن للبيانات الاصطناعية أن تلعب دور 

 25بيانات بسبب خلل في أجهزة الاستشعار. التنقا حيث  تملء البياناعالية الجودة، على سبيل المعال، عن طريق الحقيقي 

 

 البيانات الاصطناعية  توليد طرق  1.3
 

أو خوارزميات التعلم    مخطط تسلسل القراراتالبيانات الاصطناعية من خلال الاستفادة من تقنيات مختلفة، معل    توليدعملية  يمكن إجراء  

 ، يمكن تصنيف البيانات الاصطناعية بناء  على أحد الأنواع العلاعة للبيانات الأصلية:وسيط االعميق. وباعتبارها 

 

 بيانات العالم الحقيقي  ●

 معلومات أو معارف المطور ●

 
21Putu Aryawan Udayana et al., “Strategy for Integrated Land Information System Network Arrangements for the  

.https://doi.org/10.33172/jspd.v8i1.1054Indonesian National Army,” 2022,   
22Arthur Holland, “Known Unknowns,” 3.   
 . 2023أبريل  11البروفيسور تيم واتسون،  مقابلة مع   23
24   Holland, “Known Unknowns,” 6. 
 . 2023أبريل  11البروفيسور تيم واتسون، مقابلة مع   25

https://doi.org/10.33172/jspd.v8i1.1054
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 ومعلومات المطور بيانات العالم الحقيقيمزيج من   ●

 

البيانات الاصطناعية على استخراج خصائا مجموعة البيانات الأصلية ونسخها. وترتبط طريقة استخراج   توليد، يعتمد  هذكرتم  كما   

البيانات الاصطناعية وهي   توليدلهناك علاث طرق رئيسية    خصائا مجموعة البيانات الأصلية ونسخها بنوع البيانات الأصلية وبنيتها. 

لتي تحاكي البيئات التي قد تكون ا  ،والنماذج القائمة على الوكيل؛  التي تتألف من هياكل بيانات محددة مسبق ا،  الطرق القائمة على القواعد

ستقدم الأقسام الفرعية التالية  ووخوارزميات التعلم العميق التي تستخدم أساليب قائمة على الشبكات العصبية.  ؛  البيانات مطلوبة من أجلها

ا لكل  ا موجز   من الطرق. “عائلة”أدناه شرح 

 

 القواعد على القائمة الطرق 1.3.1

 

تتألف من  التي  قابلة للقراءة من قبل الإنسان والحاسوب  البيانات  الو(  metadata)  يةالوصفبيانات  التمعل الطرق القائمة على القواعد  

قد تتفاوت  وبع قواعد محددة يضعها الإنسان. تتّ  أجساموالتي توفر قوائم منظمة  26(،arrays) هياكل بيانات محددة مسبقا ، معل المصفوفات

تحدد  تعقيد ا  أكعر  قواعد  إلى  في عمود معين  المحددة  البيانات  أنواع  في الاعتبار  فقط  تأخذ  بسيطة  قواعد  القواعد، من  تعقيد هذه  درجة 

الأجسام  ( وجافاسكريبت لترميز  CSVتشمل تنسيقات البيانات الشائعة القيم المفصولة بفواصل )والعلاقات بين معلمات ومتغيرات عديدة.  

(JSON( وتعريف نوع المستند )DTD  وتتسم الطرق القائمة على القواعد بأنها معيارية وفعالة من حيث التكلفة ويمكنها دعم توزيعات .)

مما   مختلفة،  تتطلب   تذا  يجعلهاإحصائية  حيث  السيبرانية  العمليات  في  المستخدمة  الاصطناعي  الذكاء  أنظمة  لتدريب  خاصة  أهمية 

 البروتوكولات الموحدة هياكل بيانات محددة مسبق ا.  

 

  استخدم  المعال، سبيل  فعلى.  الدولي  الأمن  نطاق  خارج  أخرى،  سياقات  في  القواعد  على  القائمة  الاصطناعية  البيانات  توليد  طرق  طُبقتّ  وقد 

  مؤشر  بيانات  مجموعة من  مستمدة  اصطناعية بيانات  مجموعة  توليد أجل من  JSON جسامالأ لترميز  جافاسكريبت هيكل( 2021) كانان

  مجموعة  على  تفوقت  الهواء  جودة  لمؤشر  اصطناعية  بيانات  مجموعة  إنتاج  من  كانان  تمكن  بالتحديد،  الدراسة  هذه  وفي(.  AQI)  الهواء  جودة

وخلا كانان   27. البيانات مجموعات  في المحددة الأربع الهواء جودة مؤشر بارامتراتب  للتنبؤ آلي تعلم نموذج تدريب في الأصلية البيانات

في  الموجودة  المكتملة  البيانات غير  "بملء"  المجموعة  لقيام هذه  نتيجة  يكون  قد  البيانات الاصطناعية  المحسن لمجموعة  الأداء  إلى أن 

 28.مجموعة البيانات الأصلية

 

مجموعات البيانات الاصطناعية، أبرزها التحديات المتعلقة   توليدلومع ذلك، هناك قيود تحد من استخدام الطريقة القائمة على القواعد   

أولا ، بالنسبة لقابلية التوسع، كلما كانت مجموعة البيانات الاصطناعية أكعر تعقيد ا، على سبيل المعال،    29بقابلية التوسع والانحراف والتحيز. 

المتداخلة والمترابطة، زاد القواعد  يحدّ توليدتعقيد وغموض    تتطلب آلاف  القائمة  ى استخدام  جدومن    ها. وهو ما  القواعد الطريقة  على 

قد يحد انجراف البيانات، وهو التغير في توزيع البيانات بمرور الوقت، من  على نفس المنوال،  شبكات علائقية أكعر تعقيد ا أو تشابك ا. ول

جدوى الطرق القائمة على القواعد، خاصة عندما تكون إدارة التغيير التي تحكم كيفية تعديل القواعد لتكون ملائمة وقابلة للتطبيق، غير 

ا لأن البشر  ا، نظر  ذلك عن  ، سواء كان في البيانات المنتجة تحيز المطورينعكس يحددون القواعد، هم الذين واضحة أو غير فعالة. وأخير 

 (.30المعال، التحيز الجنسيوعي )على سبيل المعال، منطق الأعمال( أو غير وعي )على سبيل 

 

 
في البرمجة، المصفوفة هي بنية بيانات تتكون من مجموعة من القيم و/أو المتغيرات )معل الأرقام، والكلمات، والكائنات، إلخ( منسقة   26

 ويتمعل الغرض من المصفوفة في تخزين أجزاء متعددة من البيانات من نفس النوع مع ا. ومصنفة وفق ا لنوعها.
27  Kannan, “Synthetic Time Series Data Generation,” 7. 
إلى أن البيانات غير المكتملة في مجموعة بيانات مؤشر جودة الهواء الأصلية ترجع إلى فشل أجهزة الاستشعار في إحدى   أشار كانان  28

 انظر، المصدر نفسه.     المحطات مما تسبب في تسجيل جزئي ]للبيانات[.
29 Manuel Pasieka, “A Comparison of Synthetic Data Generation Methods and Synthetic Data Types,” 1 September 

.types/-data-synthetic-of-https://mostly.ai/blog/comparison2022,  
30See, Katherine Chandler, “Does Military AI Have Gender? Understanding Bias and Promoting Ethical Approaches in   

 .https://doi.org/10.37559/GEN/2021/04Military Applications of AI,” UNIDIR, 7 December 2021,   

https://mostly.ai/blog/comparison-of-synthetic-data-types/
https://doi.org/10.37559/GEN/2021/04
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 ءالوكلا على القائمة النمذجة  1.3.2

 

ا من  عبت نجاحها  هي تقنية محاكاة    ءالنمذجة القائمة على الوكلا  التجارية   المشكلات وقد شهدت تطبيقات متنوعة في العالم الحقيقي، بدء 

العامة. وهي في الأساس نظام يصف الوكلاء والعلاقة بينهم بهدف الوصول إلى نتيجة. فالوكلاء قادرون    اتوصولا  إلى تقييمات السياس

وهذا يجعل النمذجة    31المدخلة، مما يسمح بظهور سلوكيات غير متوقعة.   توالبارامتراعلى التطور، بناء  على تفاعلاتهم وأنماط سلوكهم  

  ظهريمكن أن ت  ءحتى النماذج البسيطة القائمة على الوكلا  -قابلة للتطبيق بشكل خاا في التقاط الظواهر الناشئة    ءالقائمة على الوكلا

قائم على الوكلاء لتحقيق ذج  وكما يمكن دمج التعلم العميق في نم  32أنماط ا معقدة وتوفر معلومات قيمة حول ديناميكيات العالم الحقيقي.

 بين الوكلاء ونتائج أكعر واقعية وتعقيد ا وقابلية للتكيف. أكعر ديناميكية تفاعلات 

 

 العميق التعلم خوارزميات  1.3.3

 

ائا  خوارزميات التعلم العميق هي فئة من الطرق القائمة على التعلم التمعيلي، والذي يعنى بتقنيات التعلم الآلي التي تتعلم تلقائي ا الخص 

 قوالتوزيعات الإحصائية لبيانات التدريب، مما يتيح إنشاء بيانات جديدة استناد ا إلى تلك الخصائا والتوزيعات المتعلمة. وعلى عكس الطر

البيانات الاصطناعية سواء تلك القائمة على القواعد أو النماذج القائمة على الوكيل، فإن التوجيه والإشراف البشري محدود   توليدالأخرى ل

البيانات التي   العميق بتعقيدبالإضافة إلى ذلك، لا تتقيد نماذج التعلم    التعلم العميق المستخدم.جدا أو حتى غير موجود على حسب نموذج  

كما يمكنها إدارة     33يمكن تعلمها بواسطة هذه النماذج ونظري ا، يتيح تطبيقها إمكانيات غير محدودة لإنشاء مجموعات بيانات اصطناعية.

 توزيعات بيانات أكعر تعقيد ا وتشابك ا مقارنة بالطرق القائمة على القواعد وتجميع بيانات غير مهيكلة، معل البيانات المرئية.

 

 هناك علاث مجموعات رئيسية من تقنيات التعلم العميق: 

 

 (GANs) التوليدية  خصومةال  شبكات .1

 

 
 

 34توليديةة الخصومال.  شبكة 2الشكل  

 
31Based Modeling: Methods and Techniques for Simulating Human Systems,” PNAS, 14 May -Eric Bonabeau, “Agent  

.https://doi.org/10.1073/pnas.0820808992002,  
 المصدر نفسه.  32
33 Pasieka, “A Comparison of Synthetic Data Generation”. 
34 Thalles Silva, “A Short Introduction to Generative Adversarial Networks,” Thalles’ Blog, 7 June 2017, 
.gans/-to-https://sthalles.github.io/intro 

https://doi.org/10.1073/pnas.082080899
https://sthalles.github.io/intro-to-gans/
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شبكة    36وتتكون عادة من شبكتين عصبيتين،  35شائع للتعرف على الصور وإنشائها.   بشكل  GANsشبكات الخصومة التوليدية  تسُتخدم   

المولد وشبكة المميز، التي تدرب بعضها البعض على أساس متكرر. تنتج شبكة المولد نقطة بيانات اصطناعية )على سبيل المعال، صورة( 

بحيث تكون لها نفس خصائا البيانات المستخدمة في التدريب، عم تقوم شبكة المميز، التي تحتوي على دفعات من بيانات التدريب كمُدخل  

بمحاولة تصنيفالو المولد  الملاحظات على  بيانات الاصطناعية،  شبكة  تحسنّ  أو مولّدة.  حقيقية  بناء  على    اتأنها  الوقت  بمرور  أداءها 

التي تتلقاها من شبكة المميز. عم تتقارب الشبكتان عندما يصبح المُميِّّز غير قادر على التمييز بين البيانات "الحقيقية"  المعلومات المرتدة  

 37ة صناعي ا. نتجوالبيانات الم

 

 (  VAEs) المتغيرة التلقائي التشفير أجهزة .2

 

 
 38ات لمتغيرلالتلقائي  المُشفّر .3الشكل  

 

طها )ما يعرف  بسّ ية القائمة على الاحتمالية. وتتكون من مشفر يستقبل البيانات ويُ نتاجنوع ا من النماذج الإ المُشفّرات التلقائية للمتغيراتتعد 

التمعيل الكامن ويعيد بناء البيانات استناد ا إليه. وعلى غرار التشفير الذي يستوعب  بالتمعيل الكامن( لتمعيل السمات الرئيسية للبيانات، ومفكك  

البيانات  يستوعب المُشفر التلقائي للمتغيرات  على أساس تكراري. إذ  للمتغيرات    ةالتلقائي  اتشفرم ، تعمل أجهزة الشبكات الخصومة التوليدية

مخطط  تعلم  في  للمتغيرات    ةالتلقائي  اتشفرم للتتمعل الوظيفة الأساسية  و.  التشفير  التي تتم مقارنتها بعد ذلك مع مخرجات المشفر ومفكك 

 اتلمتغيرل  ةالتلقائي  اتشفرم المعقدة للالبنيات  متكرر. وعلى هذا النحو، يمكن أن تدعم  التشفير وفك التشفير الأمعل لتحسين العملية بشكل  

    39تقليل الأبعاد بدرجة أكبر )أي تعلم السمات الرئيسية( مع الحفاظ على حد منخفض من أخطاء إعادة البناء. 

 

 الانتشار نماذج .3

 
35Riemann, “Synthetic Data.”   
ا باسم الشبكة العصبية الاصطناعية، هي شبكة من طبقات العقد المترابطة التي تنقل المعلومات من   36 الشبكة العصبية، والمعروفة أيض 

تعتمد الشبكات العصبية على بيانات التدريب للتعلم، ويتحسن أداؤها بمرور الوقت.  طبقة إلى أخرى وتؤدي كل طبقة وظيفة مختلفة لمعالجة المدخلات.

”?https://www.ibm.com/topics/neural IBM, “What is a Neural Network-انظر،  

networks#:~:text=Neural%20networks%2C%20also%20known%20as,neurons%20signal%20to%20one%20another 
37Jiri Hradec et al., “Multipurpose Synthetic Population or Policy Application,” European Commission Joint Research   

.  https://dx.doi.org/10.2760/50072Centre, 13 April 2022, 14,  
38-https://www.jeremyjordan.me/variationalJeremy Jordan, “Variational Autoencoders,” 19 March 2018,  

.autoencoders/ 
39Diederick P. Kingma and Max Welling, “An Introduction to Variational Autoencoders,” Foundations and Trends in   

.https://arxiv.org/pdf/1906.02691.pdfMachine Learning, 2019,  

https://www.ibm.com/topics/neural-networks#:~:text=Neural%20networks%2C%20also%20known%20as,neurons%20signal%20to%20one%20another
https://www.ibm.com/topics/neural-networks#:~:text=Neural%20networks%2C%20also%20known%20as,neurons%20signal%20to%20one%20another
https://dx.doi.org/10.2760/50072
https://www.jeremyjordan.me/variational-autoencoders/
https://www.jeremyjordan.me/variational-autoencoders/
https://arxiv.org/pdf/1906.02691.pdf
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 إضافة الضوضاء  

 
 الضوضاء  إزالة

 نماذج الانتشار  40. 4الشكل  

 

  41الضوضاء   إزالة  عملية  البيانات، معل الصور، من خلال توزيع التدريب عبر  نتجنماذج الانتشار هي فئة ناشئة من نماذج التعلم العميق التي ت

بشكل تكراري.  بعبارة أخرى، تعمل نماذج الانتشار عن طريق تشويه الصورة، بإضافة ضوضاء معلا، عم يتعلم النموذج كيفية إزالة هذه 

أنواع  إدخال تلك الصورة من خلال  اختلافات في إنشاء بعد ذلك ( من أجل إنشاء صورة متناسقة. يمكن لهذه النماذج إزالتهاالضوضاء )أو 

صور عالية الدقة    توليدنت من  رائدة مكّ   GANsتقنية  شبكات الخصومة التوليدية  كانت  بينما    .متناسقةالصورة العلى    مختلفة من الضوضاء 

أصبحت الطريقة    إذ يعُتقد أن نماذج الانتشار  42،ن نماذج الانتشار فد حلت محلها إلى حد كبير في السنوات الأخيرةفإ،  على نطاق واسع

عن البيانات المستخدمة  بشكل واضح صور جديدة عالية الدقة تختلف تركيب بفضل قدرتها على  الصور على نطاق واسع توليدة في فعليال

استخدامها.  إلى جانب سهولة  تدريبها،  دالو  43في  تقنية  الشائعة  الانتشار  نماذج  )-تشمل  )E-DALLإي  المستقر  والانتشار   )Stable 

Diffusion  .) 

 

 الدولي   والأمن الاصطناعية البيانات  .2
 

 النقاط البارزة: 

ذاتية  التطورات المستمرة في أنظمة الذكاء الاصطناعي والأنظمة بإمكان المؤسسات العسكرية والدفاعية أن تستفيد من  •

إن ضمان تدريب أنظمة الذكاء الاصطناعي والأنظمة المستقلة بشكل صحيح قبل نشرها واستخدامها له أهمية . التشغيل

 بالغة في سياق الأمن الدولي. 

ا عالي الدقة  • تتضمن فوائد البيانات الاصطناعية مجموعات بيانات شديدة التنوع، ودورات تدريب مختصرة، وتحكم 

 مرونة، والقدرة على إنشاء بيانات افتراضية، وتحديد مجموعات البيانات المنحرفة ومعالجتها، من بين أمور أخرى.الو

ا إلى القضاء على التحديات القانونية المتمعلة في جمع البيانات الحساسة وتخزينها  • قد تؤدي البيانات الاصطناعية أيض 

 . ونشرها والتخلا منها، وبالتالي السماح بمشاركة المزيد من البيانات الحساسة بين الحلفاء

 
40Arash Vahdat and Karsten Kreis, “Improving Diffusion Models as an Alternative to GANs, Part 1,” NVIDIA, 26 April   

.1/-part-gans-to-alternative-an-as-models-diffusion-https://developer.nvidia.com/blog/improving2022,  
يشير مصطلح تقليل الضوضاء إلى عملية إزالة العيوب والشوائب من البيانات السمعية والبصرية من أجل استعادة السمات    41

 Linwei Fan et al., “Brief Review of Image Denoising Techniques,” Visual Computing for والخصائا الفعلية. انظر، 

7-0016-019-https://doi.org/10.1186/s42492Industry, Biomedicine, and Art,  
42Nicholas Carlini et al., “Extracting Training Data from Diffusion Models,” 30 January 2023, 1,   

.https://arxiv.org/abs/2301.13188 
 المصدر نفسه.  43

https://developer.nvidia.com/blog/improving-diffusion-models-as-an-alternative-to-gans-part-1/
https://doi.org/10.1186/s42492-019-0016-7
https://arxiv.org/abs/2301.13188
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لكن لا يخلو استخدام هذه البيانات من جملة مخاطر  تشمل صعوبة تكرار الفيزياء المعقدة للعالم الحقيقي بشكل كامل،   •

البيانات   توليدوتسميم البيانات، والتحيزات غير المقصودة، وانخفاض مستويات الخصوصية المرتبطة ببعض تقنيات 

 الاصطناعية. 

في حين أن هذه المخاطر قد تنطبق أيض ا على مجموعات البيانات في العالم الحقيقي، فإن البيانات الاصطناعية قد تزيد من  •

احتمالية حدوث بعض هذه المخاطر. وبالتالي، من الأهمية بمكان إنشاء عمليات لضمان موعوقية وجودة مجموعات البيانات  

 الاصطناعية. 

 

والواقع أن  وزيادة موعوقيتها.  ذاتية التشغيلتبشّر التطورات المستمرة في الذكاء الاصطناعي والتعلم الآلي بإمكانية تعزيز قدرات الأنظمة 

هناك افتراضات مفادها أن الجيوش والمنظمات الدفاعية على حد سواء قد تحقق قدرات وكفاءة أعظم من خلال منح المزيد من الاستقلالية 

الميدانية، بغض النظر عن مستوى استقلاليتها، موعوقة وقابلة    ذاتية التشغيلعلى أقل تقدير، يجب أن تكون الأنظمة    44.للأنظمة المستقلة

 للتوقع وآمنة وقادرة على العمل وفق ا لمبادئ القانون الإنساني الدولي.  

 

ا بالغ الأهمية في سياق الأمن الدولي؛ حيث تتخذ هذه    ذاتية التشغيل يعد ضمان تدريب الأنظمة   بشكل صحيح قبل نشرها واستخدامها أمر 

رى،  المنظومات القرارات والاستنتاجات والإجراءات أحيان ا "في مسرح العمليات" بهدف تقليل الفجوة الزمنية بين التحليل والفعل. بعبارة أخ

أصبحت قدرة وقد  وتسمى هذه العملية "تحليلات الحافة".    45الذي يجمع البيانات هو نفسه الذي يقوم بالتحليل ويقدم النتائج.المستقل  النظام  

تطوير    المستقلةالأنظمة   أن  غير  العسكرية.  التطبيقات  من  للعديد  المخصصة  التقنية  الحلول  من  حيوي ا  ا  الحافة جزء  في  الانتشار  على 

مقارنة   مختلفة  تحديات  يواجه  العسكرية،  العمليات  في  المستخدمة  المأهولة  غير  المركبات  معل  الحافة،  في  للنشر  منظومات مخصصة 

للأجهزة.  المستقلةبالمنظومات   المادية  القيود  بسبب  وذلك  السيبرانية،  العمليات  في  المستخدمة  تلك  معل  أخرى،  سياقات  ، بالتأكيد  46في 

وهناك أيضا    نتيجة لغياب أجهزة جمع البيانات.المشكلة ليست في نقا البيانات بحد ذاتها، بل في نقا البيانات المصنفة عالية الجودة  

لأداء وظائف تشغيلية محددة بدلا  من التركيز على جمع  تسُتخدم في الميدان  ، والتي  المستقلةمشكلة تنوع البيانات التي تجمعها الأنظمة  

البيانات. على سبيل المعال، طائرة مسيرة من دون طيار تعمل على ارتفاعات عالية تكون قادرة فقط على جمع الصور من زوايا مرتفعة، 

على ارتفاعات منخفضة وبزوايا رؤية   مما يجعل مجموعة البيانات التي توفرها محدودة أو غير ذات صلة بالنسبة لطائرة مسيرة تعمل 

 ة.نخفضم

 

ا من إنجاز المهام بسرعة تفوق قدرات البشر في المهمات    المستقلةللمنظومات  ن  أض  افترالقد تم   قيمة هائلة في العمليات العسكرية، بدء 

ا بالمهام المملة والقذرة والخطيرة ) ( 3Dالتي يمعل الزمن عنصرا حاسما فيها، معل الدفاع الجوي أو العمليات السيبرانية الدفاعية، مرور 

ومع ذلك، تظل مشكلات البيانات تشكل عقبة تعيق استغلال الإمكانيات الكاملة لهذه المنظومات    47حيث يتراجع الأداء البشري بمرور الوقت.

لمعالجة البيانات سواء على متن الجهاز أو خارجه موازنة بين الخيارات المتاحة،  المستقلةمن قبل مؤسسات الدفاع. يشكل تصميم الأنظمة 

تواجه مؤسسات الدفاع تحديات كبيرة في التعامل مع هذه الموازنة، حيث تجد صعوبة   48حيث تختلف المتطلبات باختلاف الطرف المعني. 

بيانات   على  الحصول  الحقيقي  في  متن  العالم  على  البيانات  معالجة  لتدريب خوارزميات  استخدامها  يمكن  توضيحية  بملاحظات  مرفقة 

تمكين الأنظمة    49الجهاز.  البيانات على  القائمة لإدارة  البنية  للرقابة وبمستويات محدودة من    المستقلةوتقتصر  بيئات خاضعة  في  للعمل 

على سبيل المعال، تسُتخدم المركبة البرية غير المأهولة "غارديوم" الإسرائيلية بشكل مستقل فقط على الحدود بين إسرائيل    50الاستقلالية.

 
44  15  , “Robotics on the Battlefield Part II: The Coming Swarm,” Center for a New American Security,Paul Scharre

.  swarm-coming-the-ii-part-battlefield-the-on-https://www.cnas.org/publications/reports/roboticsOctober 2014,  
45Martin Hagström, “Military Applications of Machine Learning and Autonomous Systems,” SIPRI, May 2019,  

.risk.pdf-nuclear-stability-strategic-ai-05/sipri1905-https://www.sipri.org/sites/default/files/2019 
46Kannan, “Synthetic Time Series Data Generation,” 3.   
47-https://www.sipri.org/sites/default/files/2019Vincent Boulanin, “Artificial Intelligence: A Primer,” SIPRI, May 2019,     

.risk.pdf-nuclear-stability-strategic-ai-05/sipri1905 
48Defense Science Board, “Task Force Report: The Role of Autonomy in DoD Systems,” Department of Defense, July  

.https://irp.fas.org/agency/dod/dsb/autonomy.pdf2012, 20,  
49Yan et al., “Synthetic Dataset Generation and Adaptation,” 1.   
50Jonathan Kwik and Tom Van Engers, “Algorithmic Fog of War: When Lack of Transparency Violates the Law of  

.200019-https://doi.org/10.3233/FRLArmed Conflict,” Journal of Future Robot Life, 2021, 7,  

https://context.reverso.net/translation/arabic-english/%D9%84%D9%82%D8%AF+%D8%AA%D9%85+%D8%A5%D9%81%D8%AA%D8%B1%D8%B6+%D8%A7%D9%86
https://www.cnas.org/publications/reports/robotics-on-the-battlefield-part-ii-the-coming-swarm
https://www.sipri.org/sites/default/files/2019-05/sipri1905-ai-strategic-stability-nuclear-risk.pdf
https://www.sipri.org/sites/default/files/2019-05/sipri1905-ai-strategic-stability-nuclear-risk.pdf
https://www.sipri.org/sites/default/files/2019-05/sipri1905-ai-strategic-stability-nuclear-risk.pdf
https://irp.fas.org/agency/dod/dsb/autonomy.pdf
https://doi.org/10.3233/FRL-200019
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قد يمعل   ذاتية التشغيلوبالتالي فإن استخدام البيانات الاصطناعية لتدريب الأنظمة  51وغزة، وهي منطقة محددة بشكل جيد ومستقرة نسبي ا.

كل أكبر  بديلا  فعالا  لتخفيف مشكلات البيانات المرتبطة بالبنية الحالية لجمع البيانات ومعالجتها، وبهذا يمكن لمؤسسات الدفاع الاستفادة بش

 من خلال نشرها في بيئات شديدة الديناميكية ومتعددة المتغيرات، مع تقليل المخاطر المرتبطة بذلك. المستقلةمن الأنظمة 

 

ا أساسي ا لتنفيذ عمليات دفاعية سيبرانية على السيبرانيعالم المع ذلك، في  ولتحديد  المطلوب نطاق ال، يعد إدماج الذكاء الاصطناعي عنصر 

ظهورها.  قبل  التهديدات   52التهديدات  مواجهة  في  سيما  لا  الدفاعية،  العمليات  موعوقية  تحسين  الاصطناعي  للذكاء  يمكن  أخرى،  بعبارة 

الاصطناعي.  بالذكاء  المدعومة  الفضاء   53السيبرانية  في  المتزايدة  التحديات  مع  التعامل  في  ا  حاسم  ا  دور  الاصطناعي  الذكاء  يلعب  كما 

 الإلكتروني، سواء من حيث التوسع السريع أو التعقيد المتزايد.

 

 : النطاق 

والبيئات   المجتمعات  في  والتنوع  الرقمي  الترابط  ازدياد  مع 

تستوجب   التي  الضعف  ومكامن  الضغط  نقاط  تتزايد  الحضرية، 

نقاط   تنبع  لا  السيبرانية.  الدفاعية  العمليات  خلال  من  المراقبة 

الضعف في الأنظمة الرقمية فقط من زيادة تعقيد أساليب الهجمات،  

ا من توسع   الهجوم. بعبارة أخرى، رغم أن أنواع  مساحة  بل أيض 

يتوسع.  المخاطر  نطاق  فإن  بالضرورة،  تتغير  لا  قد  الهجمات 

وبالتالي، يمكن للذكاء الاصطناعي أن يضاعف قوة التصدي لهذه  

الهجمات من خلال تمكين مراقبة كافية لعدد كبير من الأجزاء داخل 

 54الفضاء الرقمي مما يضمن فعاليتها. 

 

 :التعقيد 

تعززها    التي  الهجومية  السيبرانية  العمليات  تشكل  أن  يمكن 

)معل الصور الاصطنا الذكاء الاصطناعي  تقنيات  عية وتضخمها 

بالبيانات،   العدائي  الخادعة( والتلاعب  التقنيات  من  وغيرها 

تهديدات للعمليات العادية لحكومة أو مؤسسة خاصة أو فرد. ومن 

الناحية الدفاعية، قد يكون استخدام الأنظمة والممارسات المعززة  

بالذكاء الاصطناعي ضروري ا لاكتشاف أوجه الشذوذ والاستجابة 

وعلى   عليه،  بناء   والموجه.  الدقيق  التحكم  خلال  من  خلاف  لها 

مسألة النطاق، فإن توظيف الذكاء الاصطناعي لمواجهة الهجمات  

لا   الاصطناعي  بالذكاء  العيوب  يقتصر  المدعومة  إصلاح  على 

ا بمعالجة القصور  يتعلق  تماعية أو التنظيمية فحسب، بل  الاج أيض 

 التكنولوجي. 

 

. ومع ذلك، تستمر التحدي  ا ومستقبلا  ات  يتضح جلي ا أن الذكاء الاصطناعي يفتح آفاق ا واسعة لتطبيقات متعددة في سياق الأمن الدولي حاضر 

بؤ تنالعقافية والاجتماعية وكذلك الحواجز التكنولوجية المرتبطة بنشر تقنيات الذكاء الاصطناعي في إعارة مخاوف تتعلق بالسلامة وقابلية ال

تعد البيانات الاصطناعية  و  55الأمر الذي يخلق فجوة بين "الأدوات التجريبية والأنظمة الميدانية". ،  والموعوقية، خاصة في سياق الأمن الدولي

  إحدى الحلول المقترحة التي يمكن أن تساهم في تقليل فجوة العقة المرتبطة بدمج تقنيات الذكاء الاصطناعي في المواقف عالية الخطورة من 

 خلال تحسين جودة بيانات التدريب وسهولة استخدامها.   

 

 الاصطناعية  للبيانات المضافة القيمة 2.1
 

تعتمد القيمة المضافة للبيانات الاصطناعية على مكان وكيفية تطبيقها ونظام الذكاء الاصطناعي الذي تستخدم من أجله. بشكل عام، تسمح   

البيانات،  تصنيفالبيانات الاصطناعية بإنشاء مجموعات بيانات شديدة التنوع، والتحكم الدقيق في خصائا البيانات، والتوسيم التلقائي أو 

 وذلك بهدف الاستفادة من تطبيق البيانات الاصطناعية في تدريب أنظمة الذكاء الاصطناعي.، فضلا  عن فعاليتها من حيث التكلفة

 

ها، وكذلك كفاءة نموذج التعلم توليديعد مدى ملاءمة البيانات الاصطناعية كبديل للبيانات الأصلية مقياس ا لفعالية الطريقة المستخدمة في   

في بعض الحالات، قد تدُرب خوارزميات التعلم الآلي على مجموعات    56الآلي ونظام الذكاء الاصطناعي الذي يعتمد على هذه البيانات. 

بشكل مناسب،   بيانات العالم الحقيقي بيانات اصطناعية لا يوجد لها مكافئ في العالم الحقيقي، لا سيما في الحالات التي لا يمكن فيها جمع 

 
51, “The Killer Robots are Here: Legal and Policy Implications,” Cardozo Law Review, 2015, 1869, Rebecca Crootof  

.https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2534567 
 . 2023أبريل  11مقابلة مع البروفيسور تيم واتسون،   52
53 Wilner, “AI and the Future of Deterrence.” 
 . 2023أبريل  11مقابلة مع البروفيسور تيم واتسون،   54
55 Hagström, “Military Applications of Machine Learning,” 37. 
56Riemann, “Synthetic Data.”   

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2534567
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ا ضروريا، وخاصة قد الموضوعة في بيئات نادرة أو فريدة. في معل هذه الحالات، الأجسام معل  يصبح استخدام البيانات الاصطناعية أمر 

بيئات قتالية معقدة وتبُنى لتحقيق الكفاءة والفعالية العملياتية، بدلا  من في  العاملة    ذاتية التشغيلفي السياق العسكري حيث تصُمم الأنظمة  

، على تُ التي  بيانات العالم الحقيقيالتركيز على جمع بيانات عالية الدقة.  وبناء  على ذلك، قد تعجز  جمع بواسطة طائرات بدون طيار، معلا 

المعني في بيئات مختلفة، ومن مسافات وزوايا واتجاهات الجسم جميع التركيبات الممكنة للسمات ذات الصلة بدقة عالية، معل صور التقاط 

التركيبات    57ظروف إضاءة مختلفة.  فيمختلفة، و تشمل جميع  للغاية  إنشاء سيناريوهات اصطناعية متنوعة  القدرة على  لذلك، ستكون 

ا حيوي ا لضمان أن يكون أي نظام   آمن ا    مستقلالممكنة للسمات ذات الصلة، بالإضافة إلى القدرة على تحديد الأحداث النادرة بشكل دقيق، أمر 

 خاضعة للمراقبة.الوقابلا  للتنبؤ وموعوق ا، خاصة في البيئات غير 

 

الأنظمة   لتدريب  الاصطناعية  البيانات  استخدام  يساعد  التشغيلقد  الذكاء   ذاتية  أنظمة  لأن  ا  ونظر  التدريب.  دورات  تقصير  في  ا  أيض 

 بيانات العالم الحقيقي، فإن تدريب الأنظمة الذكية باستخدام  بحد ذاتهاالاصطناعي تحتاج إلى الخبرات التي تقدمها البيانات، أكعر من البيانات  

وضمان تنوع كاف داخل مجموعة البيانات هذه يتطلب الكعير من    بيانات العالم الحقيقيقد يكون غير عملي. كما أن جمع كمية كافية من  

حتى وإن حصل ذلك، فمن الصعب ضمان تغطية جميع التغيرات والتنوعات الممكنة في مجموعة بيانات التدريب. علاوة  والموارد والوقت.  

التحكم الدقيق والمرونة العالية التي تمنحها البيانات الاصطناعية في تدريب النظام الذكي ليتناسب    بيانات العالم الحقيقيعلى ذلك، قد لا توفر  

[ مما قد يحجب  العالم الحقيقيمن ناحية أخرى، تظهر في بعض الأحيان مشكلة وجود كميات هائلة من بيانات ]ومع المتطلبات المختلفة.  

. ففي بعض الحالات، بضع عوانٍ قد تساوي  خصائا مجموعة البيانات أو تصبح ببساطة عقيلة للغاية بحيث لا يمكن استخدامها بفعالية

ئا جيغابايتات من البيانات )على سبيل المعال، التقاط الحزم(. وبالتالي، قد تكون مجموعات البيانات الاصطناعية البسيطة التي تحتفظ بخصا

 وتوزيعات مجموعة البيانات الأساسية كافية في بعض الحالات. 

 

علاوة على ذلك، في الحالات التي لا يكون فيها جمع البيانات المفهرسة والمحللة بشكل صحيح مشكلة، يمكن استخدام البيانات الاصطناعية 

افتراضية   القائمة على    -لإنتاج وتعلم سيناريوهات  النمذجة  المطورون  يستخدم  قد  المعال،  السيبرانية. على سبيل  الدفاعية  العمليات  معل 

، وهي تقنية لمحاكاة التفاعلات بين عدة متغيرات )معل الأشخاا وأنظمة إنترنت الأشياء والزمن، وما إلى ذلك(، لإنشاء مجموعات  الوكيل

أنظمة مؤسسية معينة لفترة زمنية محددة.    58بيانات اصطناعية تعكس تفاعلات الأشخاا الذين يعملون على أنظمة إنترنت الأشياء أو 

تكمن القيمة المضافة هنا في أنه على الرغم من قدرة المؤسسات التي تعمل على نظام إنترنت الأشياء على جمع كمية هائلة من البيانات و

نماط  الكاملة، فإنها قد تفتقر إلى القدرة على التحكم الدقيق في هذه البيانات للكشف عن جميع الانحرافات أو التنبؤ بها أو التمييز بين الأ

شاذة والأنماط العادية. ومن خلال استخدام النمذجة القائمة على الوكيل لإنشاء واقع اصطناعي، قد تتمكن المؤسسات من تدريب أنظمة ال

 إنترنت الأشياء على محاكاة الأنشطة الخبيعة وغير الخبيعة والتعرف عليها وتصنيفها على مستويات مختلفة من التعقيد.

 

ة  لا يقتصر تطبيق معل هذه التقنيات على سياق الأمن الدولي، كما أنها ليست مجرد أفكار نظرية. ففي الواقع، تم تطبيق تقنيات معل النمذج

النمذجة القائمة على الوكيل لمحاكاة وتوقع تأعير السياسات العامة، معل  تسُتخدم  القائمة على الوكيل في سياقات أخرى. على سبيل المعال،  

في الواقع، تم بالفعل  59التخطيط الحضري أو النقل في المستقبل أو تقييم السياسات أو محاكاة تفشي الأمراض والتدخلات الصحية اللازمة. 

بالإضافة   61والولايات المتحدة   60إنشاء مجتمعات اصطناعية مفتوحة المصدر تعكس خصائا السكان المحليين في كل من المملكة المتحدة 

 )كندا(. 63)فرنسا( وجزيرة مونتريال 62باريس  إلى مناطق جغرافية محددة معل منطقة

 

 
57Yan et al., “Synthetic Dataset Generation,” 1.  
 . 2023أبريل  11مقابلة مع البروفيسور تيم واتسون،  58
59 Based Modelling in Canada,” Scientific -and Ed Manley, “A Synthetic Population for Agent Manon Prédhumeau

.4-02030-023-https://doi.org/10.1038/s41597Data, 21 March 2023,  
60Use Change,” -Source Model for Projecting Small Area Demographic and Land-Andrew Smith et al., “An Open  

.https://doi.org/10.1111/gean.12320Geographical Analysis, 7 February 2022,  
61Based Models,” -William Wheaton et al. “Synthesized Population Database: A US Geospatial Database for Agent  

..mr.0010.0905https://doi.org/10.3768%2Frtipress.2009Methods Report RTI Press, May 2009,  
62France Based on -de-Sebastian Hörl and Milos Balać, “Synthetic Population and Travel Demand for Paris and Île  

Open and Publicly Available Data,” Transportation Research Part C: Emerging Technologies, December 2021, 

.https://doi.org/10.1016/j.trc.2021.103291 
63Based Model of the Spatial Urban Dynamics of Immigrant Populations: A -Liliana Perez et al., “A Geospatial Agent  

.https://doi.org/10.1371/journal.pone.0219188Study of the Island of Montreal, Canada,” PLOS ONE, 24 July 2019,  

https://doi.org/10.1038/s41597-023-02030-4
https://doi.org/10.1111/gean.12320
https://doi.org/10.3768/rtipress.2009.mr.0010.0905
https://doi.org/10.1016/j.trc.2021.103291
https://doi.org/10.1371/journal.pone.0219188
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الجيوش على الاستعداد    تساعد  قد  الوكيل  القائمة على  النمذجة  أن  يمكن الاستدلال على  التخطيط للأوضاع  وبالتالي،  أو  المتوقعة  غير 

للعمليات. فمن خلال إنشاء بيانات اصطناعية عبر عمليات محاكاة النمذجة القائمة على الوكيل، يمكن للجيوش الاستعداد لمجموعة من  

مما يجعلها  السيناريوهات المحتملة ووضع استراتيجيات للتعامل معها. وقد يساعد ذلك في تحسين جاهزية العمليات العسكرية وفعاليتها،  

 أكعر استعداد ا للتعامل مع الأحداث غير المتوقعة من خلال إنشاء نقاط بيانات خاصة بالأحداث النادرة أو البيئات غير المألوفة.

 

 64: مثال 

ا ما يحدث   قد يحاكي النموذج القائم على الوكيل سيناريو يهرب فيه الناس من الفيضانات بالوقوف على أسطح منازلهم، وهو موقف نادر 

للتعرف على هذا السيناريو. ومع ذلك،    مستقلفي الحياة الواقعية، مما يعني توفر بيانات محدودة للغاية يمكن استخدامها لتدريب نظام  

سيكون مفيد ا للغاية في عمليات المساعدة الإنسانية والتعافي من الكوارث. وبالتالي، يمكن أن تكون البيانات  المستقل فإن معل هذا النظام 

الاصطناعية الناتجة عن النموذج القائم على الوكيل مفيدة في تدريب الأنظمة الذاتية الموضوعة في معل هذه السيناريوهات من خلال  

 ية عالية الدقة والتنوع لتعزيز مجموعة بيانات التدريب بنقاط بيانات نادرة. بيانات اصطناع توليد

 

 

يمنح التحكم الدقيق في مجموعات البيانات الاصطناعية المطورين القدرة على إجراء تعديلات طفيفة على سماتها وخصائصها واختبار أداء  

وبالفعل، من الممكن إنشاء عدة مجموعات تستند إلى نفس البيانات الأساسية من أجل تلبية وظائف    65خوارزميات التعلم الآلي وحدودها.

 66مختلفة.

 

ا اختبار كيفية تأعير التغيرات في مجموعة بيانات اصطناعية مستمدة من نفس البيانات الأساسية على كيفية   يمكن للكون الاصطناعي أيض 

ا بشكل خاا في تحديد ومعالجة مشكلة مجموعات البيانات المنحرفة  استجابة نظام الذكاء الاصطناعي لبيئته. وقد يكون هذا مفيد ا أيض 

يمكن استخدام ومة أو فئة من السمات داخل مجموعة البيانات ممعلة بشكل مفرط )أي التحيز في البيانات أو الخوارزميات(.  حيث تكون س

، للحصول على عدد متساوٍ تقريب ا من العينات لكل من  67(SMOTEتقنيات، معل تقنية الإفراط في أخذ العينات من الأقليات الاصطناعية )

ا  CGANsيمكن للشبكات التنافسية المولدة الشرطية )و 68فئتي الأقلية والأغلبية عن طريق موازنة تكرارها داخل مجموعة البيانات.  ( أيض 

ا بدقة  تقليل الانحرافات في مجموعة البيانات باستخدام التدريب التنافسي لتحسين قدرة شبكة المميز على التنبؤ بالفئات الممعلة تمعيلا  ناقص  

 69أكبر لإزالة التحيز على مستوى الفئة. 

 

تشير هذه الخصائا "المرجعية" إلى إمكانية تطبيقها في السياق العسكري. فعلى سبيل المعال، في تجربة أجراها مختبر أبحاث الجيش  

  الأمريكي، وجد الباحعون أن أداء أنظمة الرؤية الحاسوبية )معل تلك المستخدمة في المركبات غير المأهولة( مرتبط بزاوية الصور التي تم 

ا تجاه الصور الملتقطة من فوق الموضوع مباشرة )معل الإنسان أو    70،م عليهاتدريب النظا كما لاحظوا أن نموذج التصنيف أظهر تحيز 

إلى ذلك( وأن الأداء تحسن كلما ابتعدت الكاميرا   مما قلل زاوية الرؤية. وخلا الباحعون إلى أن أحد الأسباب    -المبنى أو الدبابة وما 

التص نموذج  تدريب  هو  لذلك  بالصور المحتملة  أشبه  التجريبية  المدخلات  كانت  عندما  الأداء  تحسن  وبالتالي  أرضية،  على صور  نيف 

مما يعني أن النظام يحتاج إلى إعادة تدريب باستخدام المزيد من الصور الجوية بزوايا أعلى. وبناء  عليه، لاحظ الباحعون أنه    -الأرضية  

التصنيف المختلفة ذات التعقيدات والهياكل المتنوعة، مما يسمح بعد ذلك باختيار النموذج يمكن استخدام البيانات الاصطناعية لمقارنة نماذج  

 الأمعل لمهمة معينة.

 

 
64Yan et al., “Synthetic Dataset Generation,” 3.   
 . 2023أبريل  25مقابلة مع الدكتور ليزلي سيكوس، 65
66  -https://www.uniAndreas Alfons et al., “Synthetic Data Generation of SILC Data,” European Commission, 2011, 6,  

.240611.pdf-D6.2-WP6-trier.de/fileadmin/fb4/projekte/SurveyStatisticsNet/Ameli_Delivrables/AMELI 
 تقنية الإفراط في أخذ العينات من الأقليات الاصطناعية هي واحدة من الطرق القائمة على القواعد لتوليد البيانات الاصطناعية.  67
68  T Focus Group on Artificial -ITU, “Data and Artificial Intelligence Assessment Methods (DAISAM) Reference,” ITU

Intelligence for Health, May 2020, 13. 
 . 12المصدر نفسه،  69
70  Yan et al., "Synthetic Dataset Generation.”   

https://www.uni-trier.de/fileadmin/fb4/projekte/SurveyStatisticsNet/Ameli_Delivrables/AMELI-WP6-D6.2-240611.pdf
https://www.uni-trier.de/fileadmin/fb4/projekte/SurveyStatisticsNet/Ameli_Delivrables/AMELI-WP6-D6.2-240611.pdf
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ا، يُقال إن إنشاء بيانات اصطناعية تمعل    ا في التغلب على التحديات القانونية المتعلقة بجمع البيانات    بيانات العالم الحقيقيأخير  قد يساعد أيض 

ففي الوقت الحالي، قد تتردد المؤسسات في مشاركة البيانات المتعلقة ببنيتها التحتية الرقمية  71الحساسة وتخزينها ونشرها والتخلا منها. 

، وأنواع الشبكات، وما إلى ذلك( عرضة للكشف، مما قد يعرض أمن بنيتها التحتية IPإذا كان هناك تفاصيل حساسة عن بيئتها )معل عنوان  

ا في سياق الأمن الدولي، حيث يصعب مشاركة البيانات الحساسة الواقعية حتى بين الحلفاء   72الرقمية للخطر.    73ويصبح الأمر أكعر إلحاح 

 فعلى سبيل المعال، أشارت وزارة الدفاع الأسترالية إلى التحدي المتمعل في عدم التوافق مع معايير البيانات الخاصة بشركائها في تحالف -

كما يعكس حفظ الخصوصية قدرة البيانات الاصطناعية على العمل كدرع ضد التغيرات في لوائح حماية البيانات التي    74العيون الخمس. 

 قد تزيد من المخاطر من خلال إرباك الإجراءات التنظيمية المتعلقة بمشاركة البيانات الحساسة بين المؤسسات وداخلها. 

 

 المخاطر   2.2
 

رغم أن البيانات الاصطناعية قد تساعد في السيطرة على بعض التحديات التي تواجه المؤسسات الدفاعية، إلا أنها ليست حلا  سحري ا، إذ  

مجموعة من المخاطر والتحديات الخاصة بها. ومن المهم بمكان إدارة هذه المخاطر والتحديات لضمان استخدام أنظمة الذكاء   تنطوي على

 الاصطناعي بشكل مسؤول وآمن يتماشى مع المتطلبات القانونية والقيم الأخلاقية.

 

ومن بين أبرز المخاطر المرتبطة باستخدام البيانات الاصطناعية ما يعرف باسم "الفجوة مع الواقع". ويشير هذا المصطلح إلى الفروق  

إذ غالب ا ما تميل نماذج التعلم الآلي المتطورة إلى استغلال هذه الفروق الدقيقة، مما يجعل    ،الطفيفة بين البيانات الاصطناعية والعالم الحقيقي

بعبارة أخرى، إذا لم تتم محاكاة البيانات الاصطناعية بشكل دقيق، فقد تواجه مشكلات في عدم    75من الصعب التعلم من بيئات المحاكاة. 

تي تظهر القدرة على تكرار الفيزياء المعقدة والعشوائية للعالم الحقيقي بشكل كامل، وقد تفشل في استيعاب التغيرات أو الحالات الاستعنائية ال

 .بيانات العالم الحقيقيفي 

 

ضا  على الرغم من أن البيانات الاصطناعية تسُتخدم لقياس جودة البيانات، وتحليل التحيز في البيانات والخوارزميات، إلا أنها قد تتسبب أي

في خلق )أو حتى تضخيم( تحيزات غير مقصودة. وفي حين أن التحيزات المقصودة قد تكون مفيدة في بعض التطبيقات، معل الإفراط في  

محددة من أنماط الحركة الشبكية الخبيعة النادرة لزيادة قدرة أنظمة الذكاء الاصطناعي المستخدمة في المراقبة أو الاستجابة تمعيل فئات  

في جميع أنظمة الذكاء الاصطناعي وللحوادث على اكتشافها، من الضروري ضمان ألا تؤدي هذه التحيزات إلى عواقب غير مقصودة.  

التي يجب استخدامها في التدريب. لكن الإفراط في استخدام   بيانات العالم الحقيقينقاط البيانات الاصطناعية و   تقريب ا، يوجد قدر معالي من

لذلك، يعد ضمان تحديد النطاق بدقة   76البيانات الاصطناعية قد يؤدي إلى التعلم الزائد، مما يؤدي إلى تدهور أداء نظام الذكاء الاصطناعي.

أمر بالغ الأهمية لتجنب الأضرار أو العواقب غير المقصودة. فسوء تحديد النطاق قد يؤدي إلى عواقب غير مقصودة بمجرد تشغيل النظام 

أو المستقل التصنيف  في  انحياز  أو  انحيازات جنسانية أو عرقية،  أو  العينات،  في أخذ  أو أخطاء  الجودة،  بيانات منخفضة  إلى  ، وكذلك 

 77ها.توليدالتجميع، أو مجموعات بيانات اصطناعية غير مكتملة عند 

 

إذا    المعال،  فعلى سبيل  تقني ا.  تحدي ا  إلى كونها  بالإضافة  اجتماعي ا وعقافي ا  تحدي ا  البيانات والخوارزميات  في  التحيز  إنشاء تمعل مسألة  تم 

بالمعايير  تتعلق  معينة  افتراضات  تحتوي على  بيانات أصلية واقعية  بناء  على سمات وخصائا مجموعة  بيانات اصطناعية  مجموعة 

ة أو العرقية، فقد يؤدي ذلك إلى تضخيم تلك التحيزات بشكل أكبر. وحتى إذا لم تظهر الجوانب الجنسانية أو العرقية "بشكل صريح الجنساني

في نموذج التعلم الآلي، فإن الأنماط المستخلصة من خصائا محايدة، معل الأزياء الرسمية أو الأدلة على وجود أسلحة، قد تعكس بشكل  

 
71Fidelity Synthetic Patient Data for Assessing Machine Learning Healthcare -Allan Tucker et al., “Generating High 

.  9#citeas-00353-020-https://www.nature.com/articles/s41746Software,” NPJ Digital Medicine, 9 November 2020,   
 . 2023أبريل  25مقابلة مع الدكتور ليزلي سيكوس، 72
73  Wilhelm Öhman, “Data Augmentation Using Military Simulators in Deep Learning Object Detection Applications,” 

-https://www.diva, 10 September 2019, 2, KTH Royal Institute of Technology

.ortal.org/smash/get/diva2:1375838/FULLTEXT01.pdfp 
74 Australia, “Defence Data Strategy,” 20. 
75 Öhman, “Data Augmentation,” 6. 
 المصدر نفسه. 76
    .2023أبريل  25سيكوس،  مقابلة مع الدكتور ليزلي 77

https://www.nature.com/articles/s41746-020-00353-9#citeas
https://www.diva-portal.org/smash/get/diva2:1375838/FULLTEXT01.pdf
https://www.diva-portal.org/smash/get/diva2:1375838/FULLTEXT01.pdf
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لذلك، تؤكد النهج المراعية للجنسانية والعرق على أهمية إشراك مجموعة متنوعة من الأفراد والخبرات    78ضمني معايير جنسانية أو عرقية". 

 79البيانات.  توليدالمختلفة في كل خطوة من الخطوات المتعلقة بنظام الذكاء الاصطناعي، بما في ذلك عملية 

 

إذ من الممكن أن يقوم الخصوم بإدخال تغييرات  ،  علاوة على ذلك، تظل البيانات الاصطناعية عرضة للتسميم من قبل جهات خبيعة متطورة

غير مرغوبة في البيانات الاصطناعية أو مجموعة البيانات بهدف تشويش عملية التعلم، معل إدخال جزء صغير من العينات الخبيعة في 

ومع ذلك، من الجدير بالذكر أن البيانات الاصطناعية   80اصطناعي ا.مُنتجة  مجموعة بيانات تدريبية أو إجراء تعديلات طفيفة على صورة  

 ، التي تجُمع عادة في بيئات بعيدة أو غير خاضعة للرقابة.بيانات العالم الحقيقيقد تتعرض للتسميم، إلا أنها أقل عرضة لهذا الخطر مقارنة ب

 

ا، بينما تضمن بعض تقنيات   البيانات الاصطناعية الحفاظ على الخصوصية، فإن تقنيات أخرى قد لا تكفل حماية كافية لها.   توليدوأخير 

  شبكات الصور أمان ا من حيث الخصوصية عند مقارنتها بالتقنيات الأخرى، معل    توليدتعد نماذج الانتشار أقل أشكال  وعلى وجه التحديد،  

 الخصومة  شبكاتويرتبط هذا بشكل مباشر بقدرة نماذج الانتشار في إنشاء صور ذات جودة أعلى مقارنة ب  . GANsالتوليدية  الخصومة

بعبارة أخرى، قد تقدم البيانات الاصطناعية، في بعض السياقات، موازنة بين الخصوصية   81وأجهزة التشفير التلقائي المتغيرة.  التوليدية

 82ية القوية تساؤلات حول كيفية عمل نماذج الانتشار وكيفية استخدامها بشكل مسؤول وفي أي ظروف.توليدوالفائدة، حيث تعير النماذج ال

 

ا مع وسعت من المساحة المعرضة   البيانات الاصطناعية  ، إلا أن بيانات العالم الحقيقيمجموعات    رغم أن هذه المخاطر قد تحدث أيض 

وعلى الرغم من أن البيانات الاصطناعية في حد ذاتها لا تنتج مخاطر جديدة منفصلة، إلا أنها قد تجعل المخاطر   .لمعظم هذه المخاطر

ا.  ببساطة، قد تكون أنواع المخاطر متشابهة، ولكن طرق حدوعها تتغير ونطاقها آخذ في الاتساع. ومع ذلك، والموجودة أكعر انتشارا وتأعير 

أقل، مما يفتح المجال لإنشاء  بها  الناس    عقة  لأن  بيانات العالم الحقيقييعُتقد أن استخدام البيانات الاصطناعية قد يعير تساؤلات أكعر من  

 83.بيانات العالم الحقيقيعمليات تحقق أكعر دقة للبيانات الاصطناعية مقارنة ب
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    الخلاصة 
 

ا من الرعاية الصحية وصولا  إلى كشف الاحتي ال  أعبتت البيانات الاصطناعية فعاليتها كتقنية متعددة الاستخدامات في مختلف القطاعات، بدء 

، فقد وصلت إلى مستوى متقدم من النضج، مع توافر ما يكفي  84وتخطيط السياسات العامة. ورغم أنها لا تزال تصنف كتكنولوجيا ناشئة 

 من الخبرات لاعتمادها في مختلف القطاعات والخدمات العامة، بما في ذلك المجالات المرتبطة بالأمن الدولي.  

 

ا لقيمتها المضافة والمخاطر المرتبطة بها، أهمية متزايدة سواء في العمليات الأمنية للأ مم  في الواقع، تكتسب البيانات الاصطناعية، نظر 

المتحدة أو في المناقشات المتعلقة باستخدام الذكاء الاصطناعي في سياق الأمن الدولي. ومن الصعب تجاهل مزاياها المحتملة معل التحكم  

ا واعد ا للتغلب على بعض التحديات المتعلقة بالبيانات،  وقيق وتنوع البيانات والفعالية من حيث التكلفة.  الد تمعل البيانات الاصطناعية خيار 

لمؤسسات  يمكن ل وقلة تنوعها، التي تعاني منها مؤسسات الدفاع. ومن خلال معالجة هذه التحديات،  ة مجموعات البيانات  معل تدني جود

خاصة أعناء العمليات علاعية الأبعاد  والدفاعية تحسين قدراتها العملياتية، مع ضمان الامتعال لالتزاماتها بالقانون الإنساني الدولي، العسكرية

 حيث يكون الأداء البشري عرضة للتدهور بمرور الوقت.

 

وفي الوقت نفسه، يجب الانتباه للمخاطر المرتبطة بالبيانات الاصطناعية وعدم الاستهانة بها. فعلى الرغم من أن هذه البيانات لا تخلق  

، إلا أنها قد تزيد من فرا وطرق حدوعها. بعبارة أخرى، قد بيانات العالم الحقيقي بالضرورة مخاطر جديدة تختلف عن تلك المرتبطة ب

نفس تلك المخاطر. على سبيل المعال، قد يؤدي نقا التنوع في   إنتاجتكون المخاطر مشابهة، ولكن هناك طرق أكعر يمكن من خلالها  

مجموعة بيانات تدريب واقعية إلى خلق تحيزات غير مقصودة بنفس الطريقة التي قد يؤدي بها تحميل نظام الذكاء الاصطناعي بنقطة 

 بيانات اصطناعية واحدة إلى خلق تحيزات غير مقصودة. 

 

لا ينبغي اعتبارها حلا   ومع ذلك، خصائا البيانات الاصطناعية تجعلها تقنية واعدة لتطوير أنظمة ذاتية التشغيل في مجال الأمن الدولي، 

ا لجميع التحديات المتعلقة بالبيانات. وبدلا  من ذلك، يجب التعامل معها على أنها أداة ضمن مجموعة أدوات إدارة البي انات.  سحري ا أو علاج 

ا ملحوظ ا في السنوات الأخيرة. وبالتالي، يجب أن  توليدأعبتت العديد من الأبحاث فاعلية البيانات الاصطناعية وشهدت نماذج  فقد   ها تطور 

، وإجراء المزيد من الأبحاث الموجهة حول كيفية الخاصةتشمل الخطوات المقبلة، على سبيل المعال لا الحصر، تحديد حالات الاستخدام  

لطرق والمعارف الحالية المتعلقة بالبيانات الاصطناعية في مجال الأمن الدولي مع مراعاة الجوانب الجنسانية والعرقية، وإيجاد  تطبيق ا

 سبل لدمج البيانات الاصطناعية في استراتيجيات إدارة البيانات القائمة.

 

 

 

 

 

 

 

 

 

 

 

 
لأغراض هذه الورقة، تشير "التكنولوجيات الناشئة" إلى التقنيات التي تفتح آفاقا جديدة لمعالجة التحديات العالمية وفي الوقت نفسه  84

 OECD Science, Technology, and Industry Outlook“تطرح تحديات تنظيمية جديدة. انظر، منظمة التعاون الاقتصادي والتنمية، 

 en-2012-https://doi.org/10.1787/sti_outlook  .  222، 2012سبتمبر  13 ”,2012

https://doi.org/10.1787/sti_outlook-2012-en
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