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RESUMEN 
 

Los avances registrados en los últimos años en el campo de la inteligencia artificial (IA) y el 

aprendizaje automático (machine learning) han brindado oportunidades sin precedentes para 

aumentar las capacidades humanas y mejorar la funcionalidad de diversos sistemas autónomos, 

también en el ámbito de la seguridad internacional. Sin embargo, en el sector de la defensa 

escasean los conjuntos de datos reales de gran calidad, diversidad y relevancia para entrenar 

sistemas de IA cada vez más complejos. Por consiguiente, los datos sintéticos se han convertido 

gradualmente en una herramienta esencial para desarrollar y entrenar sistemas de IA. Las 

características y los posibles beneficios que ofrecen los datos sintéticos, junto con la aplicación 

demostrada de esta tecnología en diversos sectores, los convierten en un tema pertinente para 

los debates en torno al uso de la IA en el contexto de la seguridad internacional. 

 

Este documento ofrece una breve visión general de los datos sintéticos: sus características, cómo 

se generan, su valor añadido, los riesgos y los posibles casos de uso para organizaciones de 

defensa y operaciones militares. Asimismo, ofrece una visión general de los desafíos y limitaciones 

existentes en materia de datos y que han contribuido a que los datos sintéticos se conviertan en 

una herramienta fundamental para el desarrollo de sistemas de IA cada vez más complejos.  

 

Hasta la fecha, el uso de datos sintéticos en el ámbito de la seguridad internacional ha sido 

fundamentalmente experimental y exploratorio. Sin embargo, las características de los datos 

sintéticos podrían ser muy positivas para el entrenamiento de los sistemas de IA. En particular, los 

datos sintéticos permiten generar conjuntos de datos muy diversos o incluso nuevos y controlar 

con gran precisión los atributos de los datos, la anotación automática o el etiquetado de los datos 

cuando sea necesario, todo ello de forma eficaz en función de los costos. Este artículo examina 

cómo las principales características de los datos sintéticos podrían beneficiar a los ejércitos y 

organizaciones de defensa, al permitirles integrar sistemas de IA más capaces y fiables en sistemas 

autónomos tanto defensivos como ofensivos.  

 

Aunque los datos sintéticos pueden ser beneficiosos para el entrenamiento de los sistemas de IA 

y ayudar a paliar algunos de los problemas de datos a los que se enfrentan los ejércitos y las 

organizaciones de defensa, no son una solución universal ni están exentos de riesgos y desafíos. 

Los beneficios derivados del uso de datos sintéticos dependerán de la capacidad de las 

organizaciones para sortear estos riesgos y utilizar, por tanto, los sistemas de IA entrenados con 

datos sintéticos de forma responsable y segura, en consonancia con los requisitos legales y los 

valores éticos.  
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Introducción 
 

Los avances en materia de IA, junto con los modelos de aprendizaje automático que permiten su uso, 

los han convertido en elementos siempre presentes cuando se trata de optimizar el rendimiento de 

tareas cada vez más complejas y entornos de trabajo complicados. Ello adquiere especial relevancia 

en el contexto de la seguridad internacional, donde la integración de la IA plantea retos jurídicos, 

éticos, de seguridad y de protección sin precedentes. En el contexto de la seguridad internacional1, se 

está explorando la IA como herramienta de apoyo a la toma de decisiones, la planificación operativa 

y el análisis de inteligencia, y podría integrarse en sistemas autónomos ofensivos y defensivos, como 

los sistemas de identificación de objetivos, la robótica de enjambre y las ciberoperaciones. De hecho, 

se ha afirmado que el uso de la IA permitiría realizar determinadas tareas más eficazmente que con 

los métodos tradicionales —por ejemplo, en lo que se refiere a la mejora de la solidez de las 

ciberinfraestructuras defensivas o del análisis de inteligencia2—, lo que significa que los Estados 

podrían estar mejor equipados para cumplir sus obligaciones jurídicas internacionales, en concreto el 

derecho internacional humanitario, además de mejorar la eficacia operativa.  

 

Al mismo tiempo, las repercusiones de las tareas previstas para la IA implican que los modelos de 

aprendizaje automático requieren una diversidad y una velocidad cada vez mayores de datos de 

alta calidad, en muchos casos, etiquetados. Si no se dispone de suficiente diversidad y volumen de 

datos de alta calidad para entrenar sistemas complejos de IA, podría darse un aumento de los fallos 

de estos que, a su vez, podría provocar daños involuntarios. Los datos etiquetados informan 

explícitamente al modelo de aprendizaje automático de su significado, en lugar de dejar que sea el 

propio modelo el que lo deduzca y pueda equivocarse. Sin embargo, la escasez de datos reales de 

alta calidad, unida a los problemas de privacidad, legales, normativos y de costes asociados a los 

datos sensibles, hace que, en general, no sean adecuados para entrenar sistemas de IA cada vez 

más complejos3, especialmente en el contexto de la seguridad internacional. Debido a esta escasez 

de datos reales de alta calidad, los datos sintéticos se están convirtiendo gradualmente en una 

herramienta esencial para desarrollar, mejorar y acondicionar sistemas de IA cada vez más 

complejos ya que, además de proporcionar datos donde no los hay, contrarrestan diversas formas 

de sesgo y permiten etiquetar automáticamente los datos cuando es necesario, entre otras cosas4.  

 
1 Definición de “seguridad internacional” de la Primera Comisión de la ONU: desafíos globales y amenazas a la paz 

que afectan a la comunidad internacional. Véase Asamblea General de las Naciones Unidas, “Desarme y Seguridad 

Internacional (Primera Comisión)” https://www.un.org/es/ga/first/.   
2 Véase Alex Wilner, “AI and the Future of Deterrence: Promises and Pitfalls”, Centre for International Governance 

Innovation, 28 de noviembre de 2022, https://www.cigionline.org/articles/ai-and-the-future-of-deterrence-promises-

and-pitfalls/. Véase Defence Innovation Board, “AI Principles”, Defence Innovation Board, 2019, 

https://media.defense.gov/2019/Oct/31/2002204458/-1/-1/0/DIB_AI_PRINCIPLES_PRIMARY_DOCUMENT.PDF.  
3 Véase Jie Yan et al., “Synthetic Dataset Generation and Adaptation for Human Detection”, DEVCOM Army Research 

Laboratory, noviembre de 2020, https://apps.dtic.mil/sti/pdfs/AD1115446.pdf.  Véase Arthur Holland, “Known Unknowns: 

Data Issues and Military Autonomous Systems”, UNIDIR, 17 de mayo de 2021, https://unidir.org/known-unknowns. 

Véase Government Business Council, “Advancing ISR at the Edge: A Survey on Networks and Processing Technologies in 

the Digital Battlespace”, julio de 2020, http://cdn.govexec.com/media/advancing-isr-at-the-edge-isr.pdf.  
4 Véase Jie Yan et al., “Synthetic Dataset Generation and Adaptation” 1.  Véase Holland, “Known Unknowns”, 27.   

https://www.un.org/en/ga/first/
https://www.cigionline.org/articles/ai-and-the-future-of-deterrence-promises-and-pitfalls/
https://www.cigionline.org/articles/ai-and-the-future-of-deterrence-promises-and-pitfalls/
https://media.defense.gov/2019/Oct/31/2002204458/-1/-1/0/DIB_AI_PRINCIPLES_PRIMARY_DOCUMENT.PDF
https://apps.dtic.mil/sti/pdfs/AD1115446.pdf
https://unidir.org/known-unknowns
http://cdn.govexec.com/media/advancing-isr-at-the-edge-isr.pdf
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Sin embargo, no se han explorado aún las implicaciones del uso de datos sintéticos en sistemas 

autónomos en los procesos de seguridad pertinentes de la ONU, como el Grupo de Expertos 

Gubernamentales sobre las Tecnologías Emergentes en el Ámbito de los Sistemas de Armas 

Autónomos Letales (GEG sobre los SAAL) o el Grupo de trabajo de composición abierta sobre la 

seguridad de las tecnologías de la información y las comunicaciones y de su uso (GTCA sobre las TIC). 

De hecho, el valor añadido y los riesgos asociados a los datos sintéticos son relevantes para este y 

otros debates en torno al uso de la IA en el contexto de la seguridad internacional. Por ejemplo, a 

algunas partes participantes en el debate del GEG sobre los SAAL les preocupa la posibilidad de que 

el aumento de la autonomía de los sistemas de armas pueda provocar un incremento de los daños 

no intencionados debido a la falta de datos de entrenamiento para enseñar debidamente a dichos 

sistemas5. Además, los participantes en el GTCA sobre las TIC han debatido la posibilidad de que los 

ciberataques impulsados por IA puedan adaptarse de forma autónoma a las medidas de ciberdefensa, 

lo que dificultaría su detección y mitigación6. No cabe duda de que la generación y el uso de datos 

sintéticos pueden facilitar y aumentar los ciberataques impulsados por IA. Por lo tanto, es esencial que 

el uso de datos sintéticos en sistemas autónomos no vaya en detrimento de ningún compromiso con 

el derecho internacional o la inteligencia artificial responsable7, a saber, los compromisos relacionados 

con la calidad de los datos, la seguridad, la imparcialidad y la supervisión, el juicio o el control 

humanos8. 

 

Por ello, este manual básico pretende ofrecer a quienes formulan políticas y a representantes 

diplomáticos que participan en los debates sobre seguridad internacional una visión general 

introductoria sobre los datos sintéticos, incluidas sus principales características, su valor añadido, sus 

riesgos y su relevancia en el contexto de la seguridad internacional, sobre todo como factor facilitador 

de autonomía. Este manual básico se propone además demostrar la creciente importancia de los 

datos sintéticos y la evolución del paradigma del uso y la gobernanza de los datos en el contexto de 

la seguridad internacional. Para ello, identifica las peculiaridades de los datos sintéticos y las describe, 

para luego analizar estos a la luz de los retos que plantean los datos existentes.  

 
5 Véase Pakistán, “Proposal for an International Instrument on Lethal Autonomous Weapons (LAWS)”, 

CCW/GGE.1/2023/WP.2/Rev.1, 8 de marzo de 2023, https://docs-

library.unoda.org/Convention_on_Certain_Conventional_Weapons_-

Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.3_REv.1_0.pdf. 

Véase Estado de Palestina, “State of Palestine's Proposal for the Normative and Operational Framework on Autonomous 

Weapons Systems”, CCW/GGE.1/2023/WP.2/Rev.1, 3 de marzo de 2023, https://docs-

library.unoda.org/Convention_on_Certain_Conventional_Weapons_-

Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf.   
6 Véase Prof. Hoda Alkhzaimi, “Contribution to the Fifth Substantive Session by Emerging Research and Security Center, 
NYU/NYUAD” documentos de trabajo de ONG, 28 de julio de 2023, https://docs-library.unoda.org/Open-
Ended_Working_Group_on_Information_and_Communication_Technologies_-
_(2021)/Stakeholder_Recommendation_for_Open-ended_working_group_on_security_APR.pdf.  
7 El término “inteligencia artificial responsable” se refiere al enfoque general de desarrollo y uso de la IA que garantiza 
que los sistemas de IA sean legales, éticos, seguros y responsables. Véase Alisha Anand y Harry Deng, “Towards Responsible 

AI in Defence: A Mapping and Comparative Analysis of AI Principles Adopted by States”, UNIDIR, 13 de febrero de 2023, 

https://unidir.org/publication/towards-responsible-ai-defence-mapping-and-comparative-analysis-ai-principles-adopted. 
8 Ibid.  

https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.3_REv.1_0.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.3_REv.1_0.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.3_REv.1_0.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf.
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf.
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1_2023_WP.2_Rev.1.pdf.
https://docs-library.unoda.org/Open-Ended_Working_Group_on_Information_and_Communication_Technologies_-_(2021)/Stakeholder_Recommendation_for_Open-ended_working_group_on_security_APR.pdf
https://docs-library.unoda.org/Open-Ended_Working_Group_on_Information_and_Communication_Technologies_-_(2021)/Stakeholder_Recommendation_for_Open-ended_working_group_on_security_APR.pdf
https://docs-library.unoda.org/Open-Ended_Working_Group_on_Information_and_Communication_Technologies_-_(2021)/Stakeholder_Recommendation_for_Open-ended_working_group_on_security_APR.pdf
https://unidir.org/publication/towards-responsible-ai-defence-mapping-and-comparative-analysis-ai-principles-adopted
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1. Comprender los datos sintéticos 
 

Hechos destacados 

• A diferencia de los datos reales, esto es, los datos y la información extraídos del 

mundo real, los datos sintéticos son datos creados artificialmente en el mundo digital, 

generalmente destinados a reproducir las características y propiedades de un conjunto 

de datos existente o a producir datos basados en conocimientos existentes.  

• El objetivo de los datos sintéticos es mejorar la calidad y la utilidad de los conjuntos 

de datos de entrenamiento. Es fundamental que los datos con los que se entrenan  

los sistemas autónomos posean la calidad y diversidad suficientes para evitar daños 

involuntarios, especialmente en el ámbito de la seguridad internacional. 

• Las organizaciones de defensa se enfrentan actualmente a un sinfín de retos en lo  

que respecta a la gestión de datos, lo que limita la calidad y utilidad de los datos 

reales disponibles para entrenar sistemas autónomos y de IA cada vez más complejos. 

• Aunque los datos sintéticos pueden no ser la solución universal a los problemas de 

datos existentes en las organizaciones de defensa, pueden constituir un medio para 

mejorar la calidad y la utilidad de los conjuntos de datos de entrenamiento. 

 

1.1  ¿Qué son los datos sintéticos?   
 

Los datos sintéticos son datos generados artificialmente en el mundo digital cuyas propiedades 

suelen derivarse de un conjunto “original” de datos. Se diferencian de los datos reales en que estos, 

como su nombre indica, son datos extraídos de eventos e información del mundo real. El conjunto 

de datos “original” suele corresponderse con datos e información del mundo real, pero también 

puede tratarse de datos artificiales en sí mismos. Aunque existen varios métodos para generar un 

conjunto de datos sintéticos (que este documento aborda en la Sección 2.3.), el objetivo suele ser 

reproducir las características y estructuras del conjunto de datos original, y en su mayoría estos 

métodos consisten en extraer y reproducir las propiedades de los datos originales9. Por 

consiguiente, los datos generados sintéticamente y los datos originales deberían arrojar resultados 

muy similares, si no idénticos, al someterse al mismo análisis estadístico10. En resumen, los datos 

sintéticos suelen ser información generada artificialmente para representar los datos originales a los 

que pretenden sustituir, obteniendo de este modo una función equivalente, o para 

complementarlos y mejorar así el valor del conjunto de datos de entrenamiento. Sin embargo, 

también es posible mejorar un conjunto de datos de entrenamiento generando datos sintéticos que 

no reproduzcan las características del conjunto de datos original, sino que sobreponderen ciertas 

características (esta cuestión se tratará en más detalle en un punto posterior del informe).  

 
9 Subarmaniam Kannan, “Synthetic Time Series Data Generation for Edge Analytics,” F1000 Research, 20 January 2022, 

https://doi.org/10.12688/f1000research.72984.1.  
10 Robert Riemann, “Synthetic Data,” European Data Protection Supervisor, https://edps.europa.eu/press-

publications/publications/techsonar/synthetic-data_en  

https://doi.org/10.12688/f1000research.72984.1
https://edps.europa.eu/press-publications/publications/techsonar/synthetic-data_en
https://edps.europa.eu/press-publications/publications/techsonar/synthetic-data_en
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Imagen real de un tanque: 

 

 

Imagen generada sintéticamente de un tanque: 

 

 

 

Figura 1. Datos reales frente a datos sintéticos
11 

 

Sin embargo, en algunas circunstancias, los datos sintéticos también pueden ser datos generados 

artificialmente que no están basados en un conjunto original de datos. Es posible generar datos 

nuevos a partir de los conocimientos existentes. Por ejemplo, es posible sintetizar datos sobre el 

comportamiento de dados de distintos pesos basándose en los conocimientos existentes sobre 

la física del objeto. En estos casos, en lugar de reproducir las características de un conjunto de 

datos original, los datos sintéticos producirán datos que reflejan las características del sistema 

que hipotéticamente produciría esos datos.  

 

1.2  Retos actuales que plantean los datos  

 

Los retos que plantean los datos en las organizaciones de defensa no son solo de índole técnica, 

sino también organizativa12. Esto significa que las organizaciones de defensa no pueden 

simplemente “ingeniárselas” para resolver sus deficiencias mediante soluciones técnicas. Los retos 

que plantean los datos en las organizaciones de defensa deberían también tener en cuenta el 

impacto de la cultura, las políticas y los procedimientos organizativos, además de en las soluciones 

técnicas. En última instancia, el uso de sistemas autónomos, en particular en entornos de combate 

o cuando se trata de objetivos humanos, depende de la responsabilidad de anticipar y resolver 

los problemas que plantean los datos para evitar daños no intencionados. Aunque los datos 

sintéticos no son una solución defintiva y no pueden paliar todos los problemas de datos 

existentes, proporcionan un medio para mejorar la calidad y la utilidad de los conjuntos de datos 

de entrenamiento, especialmente en modelos de aprendizaje automático cada vez más 

complicados y opacos en los que los problemas de datos pueden no ser evidentes.  

 

 
11 Véase, Frank Longford, “Experiments in Synthetic Data”, Forensic Architecture, 6 de noviembre de 2018, 

https://forensic-architecture.org/investigation/experiments-in-synthetic-data.  
12 Véase Government Business Council, “Advancing ISR at the Edge”. 

https://forensic-architecture.org/investigation/experiments-in-synthetic-data
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1.2.1 Categoría 1 - Gestión de datos  

 

La primera “categoría” de problemas provocados por la falta de datos etiquetados de calidad 

suficiente se corresponde con las malas prácticas de gestión de datos. La gestión de datos es un 

proceso que incluye las siguientes etapas: 

 

1. Recogida  

2. Tratamiento (etiquetado de datos, etc.) 

3. Almacenamiento  

4. Acceso 

5. Intercambio y divulgación 

6. Extracción y explotación  

7. Uso  

8. Eliminación  

 

Según el Departamento de Defensa de los Estados Unidos (DOD), el tratamiento, la explotación y 

la divulgación de los datos revisten especial dificultad. En un estudio, solo el 29 % del personal en 

activo y civil afirmó que más del 75 % de los datos llega a los agentes adecuados13. Estas cifras 

son aún más desalentadoras entre el personal en servicio activo, ya que tan solo el 11 % considera 

que llega a los analistas adecuados al menos el 75 % de las veces14. Además, el 65 % del personal 

en activo señala que los combatientes dedican más tiempo a buscar los datos adecuados que a 

utilizarlos15, lo que denota deficiencias en el establecimiento de procesos oportunos para 

etiquetar correctamente los datos, almacenarlos en las bases de datos adecuadas y garantizar un 

acceso y una disponibilidad adecuados. También puede ser reflejo de la difícil búsqueda de 

equilibrio entre la necesidad de proteger datos sensibles o clasificados y la de compartirlos con 

quienes pueden beneficiarse de su uso.  

 

De hecho, según el personal del DOD, los datos aislados, la existencia de múltiples dominios de 

seguridad que a menudo se excluyen mutuamente y las limitaciones en el ancho de banda y el 

etiquetado de los datos se encuentran entre los retos más frecuentes que dificultan a su 

organización la tarea de recopilar, difundir y analizar datos eficazmente16. En cuanto al etiquetado 

de datos, solo el 32 % del personal civil que trabajan en el sector de la defensa y el 13 % del 

personal en activo afirman que sus agencias de defensa disponen de los sistemas necesarios para 

etiquetar eficazmente los datos17. Los recursos humanos necesarios, así como los procesos y la 

infraestructura requeridos para supervisar y gestionar los datos entrantes, se han visto superados 

por el creciente volumen de datos. La escasez de controles de calidad de los datos, tanto a priori 

como a posteriori, hace que los analistas se enfrenten a una avalancha de datos y, para cuando 

obtienen el conjunto de datos correcto, muchas veces ya están obsoletos y no resultan fiables. 

 
13 Ibid, 4.  
14 Ibid. 
15 Ibid, 8. 
16 Ibid, 15. 
17 Ibid. 
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También se mencionaron retos similares en materia de gestión de datos en las estrategias de 

datos para la defensa de 2021 de Australia18, Reino Unido19 y Canadá20, así como en la 

investigación sobre redes de información llevada a cabo por la Universidad de Defensa de 

Indonesia21. En estos documentos se mencionan problemas comunes como la visibilidad de los 

datos, los datos aislados, la ausencia de normas comunes relativas a los datos, tanto dentro de las 

organizaciones como entre ellas, y los problemas culturales que provoca el hecho de no tener en 

cuenta los requisitos de datos en la fase inicial del desarrollo de capacidades.  

 

1.2.2 Categoría 2 - Calidad de los datos 

 

La mala gestión de los datos y los escasos conocimientos al respecto contribuyen a la segunda 

“categoría” de problemas: la mala calidad de los datos. Entre los problemas habituales de calidad 

de los datos figuran los siguientes: datos incompletos o sin etiquetar, envenenamiento de datos, 

spoofing o suplantación de identidad y datos inexactos, sesgados o discrepantes. Aunque la mala 

calidad de los datos puede deberse a factores externos, como condiciones adversas (polvo, humo, 

vibraciones, contaminantes, camuflaje, desgaste de los sensores, etc.) y actos hostiles 

(interferencia deliberada de señales, envenenamiento de datos, ataques a sensores, tácticas 

imprevistas, etc.), si se adoptan prácticas adecuadas de gestión es posible filtrar los datos que han 

sido corrompidos para evitar crear distorsiones o sesgos en el conjunto de datos de 

entrenamiento y garantizar que los datos correctos lleguen a las entidades oportunas.  

 

Los distintos sistemas autónomos se enfrentarán a diferentes tipos de problemas de mala calidad de 

los datos. Así, es poco probable que un sistema autónomo utilizado en una operación de ciberdefensa 

experimente problemas derivados de condiciones adversas (polvo, humo, contaminantes, etc.), pero 

si puede enfrentarse a actos hostiles como la suplantación de identidad o el envenenamiento de 

datos. Por su parte, un vehículo no tripulado situado en un entorno de combate multivariable “no 

controlado” puede enfrentarse tanto a condiciones adversas como a actos hostiles.  

 

Si los sistemas autónomos dependen de los datos con los que se entrenan para navegar, 

reaccionar y manipular su entorno, es primordial que dichos datos ofrezcan la suficiente calidad 

y diversidad22. Sin embargo, cabe destacar que no todos los sistemas de IA se basan en el 

 
18 Australia, “Defence Data Strategy 2021-2023,” Australia Department of Defence, 

https://www.defence.gov.au/about/strategic-planning/defence-data-strategy-2021-

2023#:~:text=The%205%20pillars%20in%20the,capability%20within%20the%20Defence%20workforce.  
19 United Kingdom, “Data Strategy for Defence: Delivering the Defence Data Framework and Exploiting the Power of 

Data,” 27 September 2021, Ministry of Defence, https://www.gov.uk/government/publications/data-strategy-for-

defence/data-strategy-for-defence.  
20 Canada, “The Department of National Defence and Canadian Armed Forces Data Strategy,” Department of National 

Defence, 18 May 2021, https://www.canada.ca/en/department-national-defence/corporate/reports-publications/data-

strategy/data-strategy.html.   
21 Putu Aryawan Udayana et al., “Strategy for Integrated Land Information System Network Arrangements for the 

Indonesian National Army,” 2022,  https://doi.org/10.33172/jspd.v8i1.1054.  
22 Arthur Holland, “Known Unknowns,” 3.  

https://www.defence.gov.au/about/strategic-planning/defence-data-strategy-2021-2023#:~:text=The%205%20pillars%20in%20the,capability%20within%20the%20Defence%20workforce
https://www.defence.gov.au/about/strategic-planning/defence-data-strategy-2021-2023#:~:text=The%205%20pillars%20in%20the,capability%20within%20the%20Defence%20workforce
https://www.gov.uk/government/publications/data-strategy-for-defence/data-strategy-for-defence
https://www.gov.uk/government/publications/data-strategy-for-defence/data-strategy-for-defence
https://www.canada.ca/en/department-national-defence/corporate/reports-publications/data-strategy/data-strategy.html
https://www.canada.ca/en/department-national-defence/corporate/reports-publications/data-strategy/data-strategy.html
https://doi.org/10.33172/jspd.v8i1.1054
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entrenamiento mediante datos; también pueden utilizarse modelos de aprendizaje por refuerzo23. 

Los modelos de refuerzo se sirven de una función de recompensa para aprender las consecuencias 

de las acciones realizadas, en lugar de basarse en un conjunto de datos de entrenamiento.  

 

Sin embargo, en cualquier gran conjunto de datos reales cabe esperar una cierta cantidad de 

datos de baja calidad, especialmente en el contexto de la seguridad internacional, donde los 

entornos adversos, tanto físicos como digitales, plantean una amplia variedad de retos para la 

recopilación de datos completos de alta calidad24. Por este motivo, se ha sugerido que los datos 

sintéticos podrían resultar de gran utilidad para aliviar algunas de las presiones que supone la 

recopilación de datos reales de calidad; pueden, por ejemplo, servir para completar los datos 

ausentes debido a fallos de los sensores25. 

 

1.3  Métodos de generación de datos sintéticos 
 

Para generar datos sintéticos pueden emplearse diversas técnicas, como los árboles de decisión 

o los algoritmos de aprendizaje profundo. A modo de referencia, los datos sintéticos pueden 

clasificarse con arreglo a uno de los tres tipos de datos originales: 

 

● Datos reales 

● Información o conocimientos de quien desarrolla  

● Combinación de datos reales e información de quien desarrolla 

 

Como ya se ha señalado, la generación de datos sintéticos se basa en la extracción y reproducción 

de las propiedades del conjunto de datos original. El método empleado para extraer y reproducir 

dichas propiedades depende del tipo y la estructura de los datos originales. Existen tres grandes 

métodos para generar datos sintéticos: métodos basados en reglas, que comprenden estructuras 

de datos predefinidas; modelos basados en agentes, que simulan entornos para los que pueden 

necesitarse los datos; y algoritmos de aprendizaje profundo basados en redes neuronales. En las 

siguientes subsecciones se ofrece una breve explicación de cada “familia” de métodos. 

 

1.3.1 Métodos basados en reglas 

 

Los métodos basados en reglas representan metadatos y datos legibles por 

humanos/ordenadores que consisten en estructuras de datos predefinidas, como matrices26, que 

proporcionan listas ordenadas y objetos basados en reglas específicas definidas por humanos. La 

complejidad de estas reglas puede variar; puede tratarse de reglas sencillas que solo tienen en 

cuenta los tipos de datos especificados en una columna o de reglas más sofisticadas que definen 

 
23 Interview with Prof. Tim Watson, 11 April 2023.  
24 Holland, “Known Unknowns,” 6.  
25 Entrevista con el Prof. Tim Watson, 11 de abril de 2023.  
26 En programación, una matriz es una estructura de datos consistente en un conjunto de valores y/o variables 

(números, palabras, objetos, etc.) formateados y ordenados según su tipo. El propósito de una matriz es almacenar 

juntos múltiples datos del mismo tipo.  
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relaciones entre múltiples parámetros y variables. Entre los formatos de datos habituales se 

encuentran los valores separados por comas (CSV), la notación de objeto de JavaScript (JSON) y 

la definición de tipo de documento (DTD). Los métodos basados en reglas son modulares, 

rentables y compatibles con distintas distribuciones estadísticas, lo que los hace especialmente 

oportunos para entrenar sistemas de IA utilizados en operaciones cibernéticas cuyos protocolos 

estandarizados requieren estructuras de datos predefinidas.  

 

Los métodos de generación de datos sintéticos basados en reglas ya se han aplicado en otros 

contextos no relacionados con la seguridad internacional. Por ejemplo, Kannan (2021) utilizó una 

estructura JSON para generar un conjunto de datos sintéticos derivados de un conjunto de datos 

sobre el índice de calidad del aire. En este estudio concreto, Kannan logró producir un conjunto 

de datos sintéticos sobre el índice de calidad del aire que ofreció mejores resultados que el 

conjunto de datos original en el entrenamiento de un modelo de aprendizaje automático para 

predecir los cuatro parámetros de índice de calidad del aire especificados en los conjuntos de 

datos27. Kannan concluye que el mejor rendimiento del conjunto de datos sintéticos podría 

deberse a que este “rellena” los datos incompletos del conjunto de datos original28.  

 

Sin embargo, los métodos basados en reglas para generar conjuntos de datos sintéticos tienen sus 

limitaciones. En particular, destacan los problemas relacionados con la escalabilidad, desviación y 

sesgo29. En primer lugar, en lo que respecta a la escalabilidad, cuanto más complejo sea un conjunto 

de datos sintéticos —por ejemplo, si este requiere miles de reglas interdependientes y vinculadas 

entre sí—, más complicado y abstruso será generar ese conjunto de datos sintéticos. Esto limita la 

viabilidad de los métodos basados en reglas para redes relacionales más complejas o intrincadas. Por 

otra parte, la desviación de los datos, esto es, el cambio en la distribución de los datos a lo largo del 

tiempo, puede limitar la viabilidad de los métodos basados en reglas, sobre todo cuando no está bien 

establecida la gestión del cambio para regular cómo se modifican las reglas para adaptarlas a su 

aplicación. Por último, dado que las reglas son definidas por humanos, el sesgo de quien desarrolla 

se refleja en los datos generados, ya sea de forma consciente (lógica empresarial) o inconsciente 

(sesgo de género30).  

 

1.3.2 Modelización basada en agentes  

 

La modelización basada en agentes es una técnica de simulación de eficacia probada que se ha 

empleado en diversas aplicaciones reales, como problemas empresariales o evaluaciones de 

políticas públicas. La modelización basada en agentes es esencialmente un sistema que describe 

los agentes y la relación entre ellos para obtener un resultado. Los agentes son capaces de 

 
27 Kannan, “Synthetic Time Series Data Generation,” 7.  
28 Kannan señaló que los datos incompletos del conjunto original de datos sobre el índice de calidad del aire  

se deben a fallos del sensor en una de las estaciones que provocó un registro parcial [de los datos]. Véase Ibid.   
29 Manuel Pasieka, “A Comparison of Synthetic Data Generation Methods and Synthetic Data Types,” 1 September 

2022, https://mostly.ai/blog/comparison-of-synthetic-data-types/.  
30 Véase Katherine Chandler, “Does Military AI Have Gender? Understanding Bias and Promoting Ethical Approaches 

in Military Applications of AI”, UNIDIR, 7 de diciembre de 2021, https://doi.org/10.37559/GEN/2021/04.   

https://mostly.ai/blog/comparison-of-synthetic-data-types/
https://doi.org/10.37559/GEN/2021/04


 Exploración de los datos sintéticos para la inteligencia artificial y los sistemas autónomos: manual básico 

 13 

evolucionar en función de sus interacciones, sus pautas de comportamiento y los parámetros 

introducidos, lo que permite que surjan comportamientos imprevistos31. Por consiguiente, la 

modelización basada en agentes está especialmente indicada para captar fenómenos emergentes: 

incluso los modelos simples basados en agentes pueden exponer patrones complejos y 

proporcionar información valiosa sobre la dinámica del mundo real32. El aprendizaje profundo 

también puede incorporarse a un modelo basado en agentes para lograr interacciones más 

dinámicas entre los agentes y resultados más realistas, complejos y adaptables.  

 

1.3.3 Algoritmos de aprendizaje profundo  

 

Los algoritmos de aprendizaje profundo son una clase de métodos basados en el “aprendizaje de 

representaciones”, consistente en una serie de técnicas de aprendizaje automático de 

características y distribuciones estadísticas de los datos de entrenamiento que pueden generar 

nuevos datos basados en esas características y distribuciones estadísticas aprendidas. A diferencia 

de los métodos basados en reglas o los modelos de generación de datos sintéticos basados en 

agentes, la orientación y supervisión humanas pueden ser mínimas, o incluso inexistentes, en 

función del modelo de aprendizaje profundo utilizado. Además, los modelos de aprendizaje 

profundo no están limitados por la complejidad de los datos que pueden aprender dichos 

modelos y, en teoría, la aplicación del aprendizaje profundo para generar conjuntos de datos 

sintéticos es “ilimitada”33. Pueden gestionar distribuciones de datos más intrincadas y complicadas 

que los métodos basados en reglas y sintetizar datos no estructurados, como los visuales.  

 

Existen tres familias principales de técnicas de aprendizaje profundo: 

 

1. Redes generativas antagónicas (GAN) 
 

 
 

 
31 Eric Bonabeau, “Agent-Based Modeling: Methods and Techniques for Simulating Human Systems”, PNAS, 14 de 

mayo de 2002, https://doi.org/10.1073/pnas.082080899.  
32 Ibid.  
33 Pasieka, “A Comparison of Synthetic Data Generation.” 

https://doi.org/10.1073/pnas.082080899
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Figura 2. Red generativa antagónica34  

Las GAN se utilizan habitualmente para el reconocimiento y la generación de imágenes35. Suelen 

estar compuestas por dos redes neuronales36, una generativa y otra discriminativa, que se 

entrenan mutuamente de forma iterativa. La red generativa produce un punto de datos sintético 

(por ejemplo, una imagen) como entrada con las mismas características que los datos de 

entrenamiento; a continuación, la red discriminativa, que contiene lotes de datos de 

entrenamiento y de datos sintéticos, trata de clasificar las observaciones como reales o generadas. 

La red generativa mejora su rendimiento a lo largo del tiempo en función de la información que 

recibe de la red discriminativa. Las dos redes convergen entonces cuando la discriminativa ya no 

es capaz de diferenciar entre los datos “reales” y los generados sintéticamente37.  

 

2. Autocodificadores variacionales (VAE) 
 

 

Figura 3. Autocodificador variacional
38 

 

Los VAE son un tipo de modelo generativo basado en la verosimilitud. Los VAE se componen de 

un codificador, que recibe los datos y los simplifica (lo que se conoce como “representación 

latente”) para representar las características clave de los datos, y un descodificador, que toma la 

representación latente y devuelve una reconstrucción de la misma. Al igual que las GAN, los VAE 

funcionan de forma iterativa. En cada iteración, el VAE recibe datos que luego se comparan con 

 
34 Thalles Silva, “A Short Introduction to Generative Adversarial Networks,” Thalles’ Blog, 7 June 2017, 
https://sthalles.github.io/intro-to-gans/.  
35 Riemann, “Synthetic Data.” 
36 Una red neuronal, o red neuronal artificial, es una red de capas interconectadas de nodos que transmiten 

información de una capa a otra, cada una de las cuales realiza una función diferente con la información que recibe 

como entrada. Las redes neuronales se basan en datos de entrenamiento para aprender, y su rendimiento mejora con 

el tiempo. Véase IBM, “What is a Neural Network?” https://www.ibm.com/topics/neural-networks#:~:text=Neural 

networks, also known as,neurons signal to one another  
37 Jiri Hradec et al., “Multipurpose Synthetic Population or Policy Application,” European Commission Joint Research 

Centre, 13 April 2022, 14, https://dx.doi.org/10.2760/50072.   
38 Jeremy Jordan, “Variational Autoencoders,” 19 March 2018, https://www.jeremyjordan.me/variational-autoencoders/.  

https://sthalles.github.io/intro-to-gans/
https://www.ibm.com/topics/neural-networks#:~:text=Neural%20networks%2C%20also%20known%20as,neurons%20signal%20to%20one%20another
https://www.ibm.com/topics/neural-networks#:~:text=Neural%20networks%2C%20also%20known%20as,neurons%20signal%20to%20one%20another
https://dx.doi.org/10.2760/50072
https://www.jeremyjordan.me/variational-autoencoders/
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la salida del codificador-decodificador. La función esencial de un VAE es, por tanto, aprender el 

esquema óptimo de codificación-decodificación para optimizar iterativamente el proceso. Por 

ello, las arquitecturas VAE más complejas permiten una mayor reducción de la dimensionalidad 

(mediante el aprendizaje de las características clave) al tiempo que mantienen un bajo nivel de 

errores de reconstrucción39.   

 

3. Modelos de difusión  

 

Adición de ruido 

 

Eliminación de ruido 

Figura 4. Modelo de difusión
40 

 

Los modelos de difusión son una nueva categoría de modelos de aprendizaje profundo que 

generan datos, como imágenes, a partir de una distribución de entrenamiento mediante un 

proceso iterativo de eliminación de ruido41. Dicho de otro modo, los modelos de difusión 

corrompen una imagen, por ejemplo, añadiendo ruido que el modelo aprende a eliminar (lo que 

se conoce como denoising), para generar una imagen coherente. A continuación, puede generar 

variaciones de esa imagen introduciendo distintos ruidos en la imagen, por lo demás coherente.  

Aunque las GAN fueron una tecnología revolucionaria que permitió generar imágenes de alta 

fidelidad a escala, los modelos de difusión prácticamente las han reemplazado en los últimos 

años42. Se ha afirmado que, debido a su capacidad para sintetizar nuevas imágenes de alta 

fidelidad aparentemente distintas de sus datos de entrenamiento, unida a su facilidad de uso, los 

 
39 Diederick P. Kingma and Max Welling, “An Introduction to Variational Autoencoders,” Foundations and Trends in 

Machine Learning, 2019, https://arxiv.org/pdf/1906.02691.pdf.  
40 Arash Vahdat and Karsten Kreis, “Improving Diffusion Models as an Alternative to GANs, Part 1,” NVIDIA, 26 April 

2022, https://developer.nvidia.com/blog/improving-diffusion-models-as-an-alternative-to-gans-part-1/.  
41 El término denoising hace referencia al proceso de eliminación de imperfecciones y defectos de los datos 

audiovisuales para restaurar los rasgos y características reales. Véase Linwei Fan et al., “Brief Review of Image 

Denoising Techniques”, Visual Computing for Industry, Biomedicine, and Art, https://doi.org/10.1186/s42492-019-

0016-7.  
42 Nicholas Carlini et al., “Extracting Training Data from Diffusion Models,” 30 January 2023, 1, 

https://arxiv.org/abs/2301.13188.  

https://arxiv.org/pdf/1906.02691.pdf
https://developer.nvidia.com/blog/improving-diffusion-models-as-an-alternative-to-gans-part-1/
https://doi.org/10.1186/s42492-019-0016-7
https://doi.org/10.1186/s42492-019-0016-7
https://arxiv.org/abs/2301.13188
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modelos de difusión son, en la práctica, el mejor método para generar imágenes a gran escala43. 

Entre los modelos de difusión más conocidos se encuentran DALL-E y Stable Diffusion.  

2. Datos sintéticos y seguridad internacional 
 

Puntos esenciales: 

• Los ejércitos y las organizaciones de defensa podrían beneficiarse de los continuos 

avances en materia de IA y sistemas autónomos. Garantizar un adecuado 

entrenamiento para estos antes de su despliegue y uso es  

de vital importancia en el contexto de la seguridad internacional.  

• Las ventajas de los datos sintéticos son, entre otras, la gran diversidad de los 

conjuntos de datos, la reducción de los ciclos de entrenamiento, el control y la 

flexibilidad con una elevada granularidad, la capacidad de generar datos hipotéticos  

y la identificación y el tratamiento de conjuntos de datos sesgados.  

• Los datos sintéticos también pueden evitar los problemas legales que plantea la 

recopilación, el almacenamiento, la difusión y la eliminación de datos sensibles, de 

manera que permiten un mayor intercambio de este tipo de datos entre aliados. 

• No obstante, el uso de datos sintéticos conlleva sus propios riesgos. Entre ellos se 

encuentran las dificultades para reproducir completamente la compleja física del 

mundo real, el envenenamiento de datos, los sesgos involuntarios y los menores 

niveles de privacidad asociados a algunas técnicas de generación de datos sintéticos. 

• Aunque los conjuntos de datos reales tampoco están exentos de estos riesgos, algunos de 

ellos se intensifican en el caso de los sintéticos. Por este motivo, resulta primordial establecer 

procesos que garanticen la fiabilidad y calidad de los conjuntos de datos sintéticos. 

 

Los continuos avances en IA y aprendizaje automático están generando grandes expectativas de 

mejora de la funcionalidad y fiabilidad de los sistemas autónomos. De hecho, se ha argumentado que 

tanto los ejércitos como las organizaciones de defensa podrían ver ampliadas sus capacidades y 

eficiencia confiriendo más independencia a los sistemas autónomos44. Como mínimo, los sistemas 

autónomos sobre el terreno, independientemente de su nivel de autonomía, deben ser fiables, 

predecibles, seguros y capaces de operar de conformidad con el derecho internacional humanitario.  

 

Es de vital importancia que los sistemas autónomos reciban el entrenamiento adecuado antes de su 

despliegue y uso en el ámbito de la seguridad internacional, donde las decisiones, inferencias y 

acciones a veces las toma el propio sistema autónomo in situ a fin de reducir la latencia entre el análisis 

y las acciones emprendidas. En otras palabras, el sistema autónomo que recoge los datos es el mismo 

 
43 Ibid.  
44 Paul Scharre, “Robotics on the Battlefield Part II: The Coming Swarm,” Center for a New American Security, 15 

October 2014, https://www.cnas.org/publications/reports/robotics-on-the-battlefield-part-ii-the-coming-swarm.   

https://www.cnas.org/publications/reports/robotics-on-the-battlefield-part-ii-the-coming-swarm
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que realiza el análisis y entrega un resultado45. Este proceso se denomina “análisis de borde”. La 

capacidad de los sistemas autónomos para situarse en el borde se ha convertido en un componente 

cada vez más importante de las soluciones técnicas para diversas aplicaciones militares. Sin embargo, 

el desarrollo de sistemas autónomos destinados a situarse en el borde, como los vehículos no 

tripulados utilizados en operaciones militares, difiere del de los sistemas autónomos en otros 

contextos, como las ciberoperaciones, debido a las limitaciones del hardware46. Sin duda, el problema 

no es necesariamente la falta de datos, sino la falta de datos etiquetados de alta calidad resultante de 

la ausencia de un hardware de recopilación de datos. También está la cuestión de la escasa diversidad 

de los datos recopilados por los sistemas autónomos, que se despliegan para desempeñar funciones 

operativas específicas, no para la recogida de datos en sí misma. Así, un vehículo aéreo no tripulado 

(UAV) que opere a gran altitud solo podrá recoger imágenes desde ángulos elevados y generar un 

conjunto de datos que resultará en gran medida irrelevante para otro UAV que opere a altitudes 

inferiores y con ángulos de visión más bajos.  

 

Se ha argumentado que los sistemas autónomos poseen un enorme valor para las operaciones 

militares, ya que pueden ejecutar tareas más rápidamente que cualquier ser humano o sistema 

operado por humanos en misiones en las que el tiempo es un factor crítico, como la defensa aérea 

o las ciberoperaciones defensivas, o en las denominadas “misiones 3D” (aburridas, sucias y 

peligrosas o en ingles dull, dirty and dangerous), en las que el rendimiento humano tiende a 

disminuir con el tiempo47. Sin embargo, los problemas que plantean los sistemas autónomos en 

lo que respecta a los datos siguen siendo un escollo para las organizaciones de defensa. La tarea 

de diseñar sistemas autónomos, de a bordo o externos, para el tratamiento de datos plantea una 

disyuntiva, ya que las distintas partes interesadas presentan requisitos singulares48. Las 

organizaciones de defensa tratan de abordar esta disyuntiva y las dificultades para obtener datos 

reales con las anotaciones asociadas que puedan utilizarse para entrenar algoritmos para el 

procesamiento de datos a bordo49. La arquitectura actual de la gestión de datos solo permite a 

los sistemas autónomos operar en entornos controlados y con un nivel limitado de autonomía50. 

Por ejemplo, el vehículo terrestre no tripulado israelí Guardium solo se utiliza de forma autónoma 

en la frontera entre Israel y Gaza, un lugar bien cartografiado y relativamente estático51. El uso de 

datos sintéticos para el entrenamiento de sistemas autónomos puede, por tanto, paliar las 

dificultades en materia de datos asociadas a la arquitectura actual de recopilación y 

 
45 Martin Hagström, “Military Applications of Machine Learning and Autonomous Systems,” SIPRI, May 2019, 

https://www.sipri.org/sites/default/files/2019-05/sipri1905-ai-strategic-stability-nuclear-risk.pdf.  
46 Kannan, “Synthetic Time Series Data Generation,” 3.  
47 Vincent Boulanin, “Artificial Intelligence: A Primer,” SIPRI, May 2019,   https://www.sipri.org/sites/default/files/2019-

05/sipri1905-ai-strategic-stability-nuclear-risk.pdf. 
48 Defense Science Board, “Task Force Report: The Role of Autonomy in DoD Systems,” Department of Defense, July 

2012, 20, https://irp.fas.org/agency/dod/dsb/autonomy.pdf.  
49 Yan et al., “Synthetic Dataset Generation and Adaptation,” 1. 
50 Jonathan Kwik and Tom Van Engers, “Algorithmic Fog of War: When Lack of Transparency Violates the Law of 

Armed Conflict,” Journal of Future Robot Life, 2021, 7, https://doi.org/10.3233/FRL-200019.  
51 Rebecca Crootof, “The Killer Robots are Here: Legal and Policy Implications,” Cardozo Law Review, 2015, 1869, 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2534567.  

https://www.sipri.org/sites/default/files/2019-05/sipri1905-ai-strategic-stability-nuclear-risk.pdf
https://www.sipri.org/sites/default/files/2019-05/sipri1905-ai-strategic-stability-nuclear-risk.pdf
https://www.sipri.org/sites/default/files/2019-05/sipri1905-ai-strategic-stability-nuclear-risk.pdf
https://irp.fas.org/agency/dod/dsb/autonomy.pdf
https://doi.org/10.3233/FRL-200019
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2534567
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procesamiento de datos, al brindar a las organizaciones la oportunidad de explotar aún más los 

sistemas autónomos y situarlos en entornos altamente dinámicos y multivariables, al tiempo que 

se reducen los riesgos asociados.  

 

En el ámbito cibernético, sin embargo, la incorporación de la IA podría ser un elemento esencial 

para poder llevar a cabo operaciones de ciberdefensa a escala e identificar las amenazas antes de 

que surjan52. Dicho de otro modo, la IA permitiría defender las ciberinfraestructuras con mayor 

nivel de fiabilidad, especialmente ante las operaciones cibernéticas ofensivas que posibilita la 

propia IA53. La IA podría jugar un papel fundamental en la resolución de los retos que plantea la 

creciente escala y sofisticación del ciberespacio.  

 

Escala 

Con la mayor heterogeneidad e interconexión 

digital de las sociedades y los entornos urbanos, 

se crean más puntos de presión y 

vulnerabilidades que las operaciones de 

ciberdefensa deben supervisar. La vulnerabilidad 

de los sistemas digitales no se debe únicamente 

a la mayor sofisticación en el vector de los 

ataques, sino también al tamaño de la superficie 

de ataque. En otras palabras, aunque los tipos de 

ataques no cambien necesariamente, sí lo hace 

la magnitud de los riesgos. Por consiguiente, la 

IA podría actuar como multiplicador de fuerzas 

y proporcionar suficientes “ojos” en suficientes 

segmentos dentro de un espacio digital en aras 

de la eficacia54.  

 

Sofisticación:  

Las ciberoperaciones ofensivas aumentadas y 

amplificadas por la IA (imágenes sintéticas, 

manipulación malintencionada de datos y otras 

técnicas engañosas) podrían suponer una 

amenaza para las operaciones habituales de un 

gobierno, empresa privada o individuo. Por lo 

tanto, a modo de defensa, puede ser necesario 

utilizar sistemas y prácticas mejorados por la IA 

para detectar y reaccionar a las anomalías 

mediante un control minucioso. A diferencia de 

la cuestión de la escala, el uso de la IA para 

combatir los ataques potenciados con IA no solo 

pretende corregir déficits sociales u 

organizativos, sino también las crecientes 

deficiencias tecnológicas.  

 

Evidentemente, existe gran variedad de casos de uso, reales y posibles, de la IA en el contexto de 

la seguridad internacional. Sin embargo, los condicionantes culturales y sociales, así como las 

barreras tecnológicas asociadas al despliegue de las tecnologías de IA, siguen suscitando 

inquietud respecto a la seguridad, previsibilidad y fiabilidad de la IA, especialmente en el contexto 

de la seguridad internacional. Se crea así una brecha entre herramientas experimentales y sistemas 

desplegados sobre el terreno55. Al mejorar la calidad y la utilidad de los datos de entrenamiento, 

 
52 Entrevista con el Prof. Tim Watson, 11 de abril de 2023. 
53 Wilner, “AI and the Future of Deterrence.”  
54 Entrevista con el Prof. Tim Watson, 11 de abril de 2023. 
55 Hagström, “Military Applications of Machine Learning,” 37.  
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los datos sintéticos se plantean como posible solución para paliar el déficit de confianza asociado 

a la integración de las tecnologías de IA en situaciones de alto riesgo.   

 

 

2.1 Valor añadido de los datos sintéticos  
 

El valor añadido de los datos sintéticos depende de dónde y cómo se apliquen y a qué sistemas 

de IA. En general, los datos sintéticos permiten generar conjuntos de datos muy diversos, 

controlar con gran precisión los atributos de los datos, anotar o etiquetar automáticamente los 

datos y reducir costes. El objetivo que se persigue al aplicar datos sintéticos es obtener un efecto 

beneficioso para el entrenamiento de los sistemas de IA.  

 

La medida en que los datos sintéticos pueden ser un sustituto adecuado de los datos originales 

dependerá de la utilidad del método utilizado para generarlos, así como del modelo de aprendizaje 

automático y del sistema de IA que los utilice56. En algunas circunstancias, los algoritmos de 

aprendizaje automático pueden incluso entrenarse con conjuntos de datos sintéticos que no tienen 

equivalente en el mundo real, sobre todo cuando no es posible recopilar adecuadamente datos reales, 

como ocurre con los objetos situados en entornos poco comunes. En estas circunstancias, el uso de 

datos sintéticos puede ser esencial. Ello adquiere especial relevancia en el contexto militar, ya que los 

sistemas autónomos destacados en entornos de combate complejos se diseñan y construyen 

priorizando la eficiencia y eficacia operativas, no la recopilación de datos de elevada granularidad. Por 

lo tanto, los datos reales recogidos por un UAV, por ejemplo, pueden no ser capaces de capturar todas 

las combinaciones posibles de atributos relevantes con alta granularidad, como imágenes del objeto 

en cuestión en diversos entornos, a distintas distancias y con distintos ángulos de visión, orientaciones 

e iluminaciones57. Por ello, la capacidad de generar sintéticamente escenarios muy variados con todas 

las combinaciones posibles de atributos relevantes, así como de identificar adecuadamente los 

sucesos raros, resulta esencial para que cualquier sistema autónomo sea seguro, predecible y fiable, 

especialmente en entornos no controlados.  

 

El uso de datos sintéticos para entrenar sistemas autónomos también permite acortar los ciclos de 

entrenamiento. Dado que los sistemas de IA están ávidos de las experiencias que contienen los datos, 

más que de los datos en sí mismos, entrenar sistemas de IA con datos reales puede resultar poco 

práctico. Recopilar una cantidad suficiente de datos reales y garantizar una amplia diversidad dentro 

de ese conjunto de datos es un proceso que requiere mucho tiempo y recursos. Incluso así resulta 

difícil garantizar que estén contempladas todas las variaciones y la diversidad posibles en el conjunto 

de datos de entrenamiento. Además, los datos reales no siempre pueden proporcionar el control y la 

flexibilidad con alto nivel de granularidad que ofrecen los datos sintéticos para entrenar un sistema 

de IA adaptable a distintos requisitos. Por otro lado, a veces se plantea el problema de que hay 

 
56 Riemann, “Synthetic Data.” 
57 Yan et al., “Synthetic Dataset Generation,” 1. 
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demasiados datos [reales] y las características del conjunto de datos pueden resultar poco claras o 

simplemente demasiado engorrosas para ser utilizadas eficazmente. En algunos casos, unos pocos 

segundos pueden corresponderse con gigabytes de datos (como ocurre con la captura de paquetes). 

Por ello, en algunos casos puede bastar con sencillos conjuntos de datos sintéticos que mantengan 

las características y distribuciones estadísticas del conjunto de datos subyacente. 

 

Además, en aquellos casos en que recopilar datos analizados y debidamente indexados no sea un 

problema, los datos sintéticos pueden utilizarse para generar y aprender situaciones hipotéticas, 

como las que pueden darse en ciberoperaciones defensivas. Por ejemplo, el equipo de desarrollo 

puede utilizar la técnica de modelización basada en agentes, que sirve para simular interacciones 

entre múltiples variables (personas, sistemas IoT, tiempo, etc.), para crear conjuntos de datos 

sintéticos que reflejen a las personas que trabajan en determinados sistemas IoT o empresariales 

durante un tiempo determinado58. El valor añadido en este caso reside en que, aunque las 

organizaciones que trabajan en un sistema IoT puedan adquirir una gran cantidad de datos 

completos, pueden no poseer el control suficientemente preciso de los datos que recopilan para 

detectar o predecir todas las anomalías o distinguir las anomalías de los patrones ordinarios. Al 

utilizar modelos basados en agentes para generar una realidad sintética, las organizaciones 

pueden entrenar a los sistemas IoT para simular, identificar y clasificar actividades maliciosas y no 

maliciosas con varios niveles de sofisticación.  

 

La aplicación de estas técnicas no es exclusiva del contexto de la seguridad internacional y no son 

simplemente teóricas. En efecto, se han aplicado técnicas como la modelización basada en agentes 

a otros contextos. Por ejemplo, se han utilizado modelos basados en agentes para simular y 

anticipar el impacto de políticas públicas en ámbitos como la planificación urbana, el transporte 

futuro, la evaluación de políticas o la simulación de brotes de enfermedades e intervenciones59. De 

hecho, ya se han creado poblaciones sintéticas de código abierto que reflejan las características de 

una población local para el Reino Unido60 y los Estados Unidos61, así como para regiones geográficas 

más específicas, como Île-de-France62 (Francia) o la Isla de Montreal63 (Canadá).  

 

Por lo tanto, cabe suponer que la modelización basada en agentes puede ayudar a las fuerzas 

armadas a prepararse para situaciones imprevistas o planificar operaciones. Al generar datos 

 
58 Entrevista con el Prof. Tim Watson, 11 de abril de 2023. 
59 Manon Prédhumeau and Ed Manley, “A Synthetic Population for Agent-Based Modelling in Canada,” Scientific Data, 

21 March 2023, https://doi.org/10.1038/s41597-023-02030-4.  
60 Andrew Smith et al., “An Open-Source Model for Projecting Small Area Demographic and Land-Use Change,” 

Geographical Analysis, 7 February 2022, https://doi.org/10.1111/gean.12320.  
61 William Wheaton et al. “Synthesized Population Database: A US Geospatial Database for Agent-Based Models,” 

Methods Report RTI Press, May 2009, https://doi.org/10.3768%2Frtipress.2009.mr.0010.0905.  
62 Sebastian Hörl and Milos Balać, “Synthetic Population and Travel Demand for Paris and Île-de-France Based on 

Open and Publicly Available Data,” Transportation Research Part C: Emerging Technologies, December 2021, 

https://doi.org/10.1016/j.trc.2021.103291.  
63 Liliana Perez et al., “A Geospatial Agent-Based Model of the Spatial Urban Dynamics of Immigrant Populations:  

A Study of the Island of Montreal, Canada,” PLOS ONE, 24 July 2019, https://doi.org/10.1371/journal.pone.0219188.  

https://doi.org/10.1038/s41597-023-02030-4
https://doi.org/10.1111/gean.12320
https://doi.org/10.3768%2Frtipress.2009.mr.0010.0905
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sintéticos mediante simulaciones de modelización basadas en agentes, las fuerzas armadas 

pueden prepararse para una serie de posibles situaciones y desarrollar estrategias para 

afrontarlas. Esto puede contribuir a mejorar la disposición y eficacia de las operaciones militares 

y su preparación ante acontecimientos imprevistos, creando puntos de referencia para 

acontecimientos poco frecuentes o entornos poco comunes.  

 

Ejemplo64: 

Un modelo basado en agentes puede simular un escenario en el que la población escapa de 

inundaciones subiéndose a sus tejados, pero se trata de una situación poco frecuente en la vida 

real, por lo que existen muy pocos datos que puedan utilizarse para entrenar a un sistema 

autónomo para que identifique dicho escenario. Sin embargo, un sistema autónomo de este tipo 

sería útil para las operaciones de asistencia humanitaria y recuperación en casos de desastre. Así 

pues, los datos sintéticos generados a partir de un modelo basado en agentes podrían resultar 

útiles para el entrenamiento de sistemas autónomos destacados en tales escenarios, ya que estos 

modelos permiten generar datos sintéticos de alta fidelidad y muy diversos y, por ende, 

enriquecer el conjunto de datos de entrenamiento con puntos de datos poco comunes.  

 

 

El control preciso de los conjuntos de datos sintéticos ofrece al equipo de desarrollo la posibilidad 

de realizar pequeños ajustes en sus rasgos y características y probar el rendimiento y las limitaciones 

de los algoritmos de aprendizaje automático65. En efecto, es posible crear varios conjuntos de datos 

sintéticos con los mismos datos subyacentes para que cumplan distintas funciones66.  

 

El universo sintético también permite comprobar cómo influyen las variaciones de un conjunto de 

datos sintéticos derivados de los mismos datos subyacentes en la reacción de un sistema de IA a 

su entorno. Asimismo, ello puede resultar de gran utilidad para identificar y abordar conjuntos de 

datos sesgados en los que un rasgo o una clase de rasgos se encuentran sobrerrepresentados (es 

decir, cuando existe un sesgo de datos o algorítmico). Se pueden utilizar métodos, como la técnica 

de sobremuestreo de minorías sintéticas (SMOTE)67, para obtener un número aproximadamente 

igual de muestras para las clases minoritaria y mayoritaria equilibrando sus frecuencias dentro de 

un conjunto de datos68. Las redes generativas antagónicas condicionales (CGAN) también 

permiten reducir los sesgos en un conjunto de datos mediante el uso de entrenamiento 

 
64 Yan et al., “Synthetic Dataset Generation,” 3. 
65 Entrevista con el Dr. Leslie Sikos, 25 de abril de 2023. 
66 Andreas Alfons et al., “Synthetic Data Generation of SILC Data,” European Commission, 2011, 6,  https://www.uni-

trier.de/fileadmin/fb4/projekte/SurveyStatisticsNet/Ameli_Delivrables/AMELI-WP6-D6.2-240611.pdf.  
67 La técnica de sobremuestreo de minorías sintéticas, o SMOTE, por sus siglas en inglés, es un método de generación 

de datos sintéticos basado en reglas.  
68 ITU, “Data and Artificial Intelligence Assessment Methods (DAISAM) Reference,” ITU-T Focus Group on Artificial 

Intelligence for Health, May 2020, 13. 

https://www.uni-trier.de/fileadmin/fb4/projekte/SurveyStatisticsNet/Ameli_Delivrables/AMELI-WP6-D6.2-240611.pdf
https://www.uni-trier.de/fileadmin/fb4/projekte/SurveyStatisticsNet/Ameli_Delivrables/AMELI-WP6-D6.2-240611.pdf
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antagónico para abordar la capacidad de la red discriminativa de predecir las clases 

infrarrepresentadas con mayor precisión y poder así eliminar el sesgo en toda la clase69.  

 

Estas características de benchmarking le confieren aplicabilidad en el contexto militar. Por 

ejemplo, en un experimento realizado por el Laboratorio de Investigación del Ejército de los 

Estados Unidos, los investigadores descubrieron que el rendimiento de los sistemas de visión 

informática (como los utilizados en vehículos no tripulados) depende del ángulo de las imágenes 

con las que se entrenó el sistema70. Los investigadores observaron que el modelo clasificador 

presentaba un sesgo con respecto a las imágenes tomadas en vista cenital (un ser humano, un 

edificio, un tanque, etc.) y que el rendimiento mejoraba a medida que la cámara se alejaba, 

disminuyendo el ángulo de visión. Los investigadores concluyeron que ello podía deberse a que 

el modelo clasificador había sido entrenado con imágenes terrestres, de manera que el 

rendimiento mejoraba cuanto más se parecía a estas la información experimental que recibía; por 

lo tanto, era necesario volver a entrenar el sistema utilizando más imágenes aéreas con ángulos 

más elevados. Los investigadores concluyeron, pues, que los datos sintéticos pueden utilizarse 

para comparar distintos modelos de clasificador con diferentes complejidades y arquitecturas 

para elegir el más adecuado para desempeñar una tarea específica.  

 

Por último, se ha argumentado que la creación de datos sintéticos que representen datos reales 

también evita los problemas legales que plantean la recopilación, el almacenamiento, la difusión 

y la eliminación de datos sensibles71. En la actualidad, las organizaciones pueden ser reticentes a 

compartir datos relacionados con su infraestructura digital cuando ello suponga exponer detalles 

sensibles de su entorno (como su dirección IP, tipos de red, etc.) e implique, por tanto, un riesgo 

para la seguridad de dicha infraestructura72. Ello adquiere aún más relevancia en el ámbito de la 

seguridad internacional, donde los datos reales sensibles no suelen compartirse, ni siquiera entre 

aliados73. Por ejemplo, el Departamento de Defensa de Australia señaló las dificultades derivadas 

de no estar alineado con las normas de datos de sus socios de la alianza de los “Cinco Ojos”74. La 

protección de la privacidad también pone de relieve la capacidad de los datos sintéticos para 

actuar como escudo frente a cambios en la normativa en materia de privacidad de datos que 

comporten un mayor riesgo de alteración de las rutinas de intercambio de datos sensibles dentro 

y entre las organizaciones. 

 

 
69 Ibid, 12.  
70 Yan et al., "Synthetic Dataset Generation.”   
71 Allan Tucker et al., “Generating High-Fidelity Synthetic Patient Data for Assessing Machine Learning Healthcare 

Software,” NPJ Digital Medicine, 9 November 2020,  https://www.nature.com/articles/s41746-020-00353-9#citeas. 
72 Entrevista con el Dr. Leslie Sikos, 25 de abril de 2023.  
73 Wilhelm Öhman, “Data Augmentation Using Military Simulators in Deep Learning Object Detection Applications,” 

KTH Royal Institute of Technology, 10 September 2019, 2, https://www.diva-

portal.org/smash/get/diva2:1375838/FULLTEXT01.pdf.  
74 Australia, “Defence Data Strategy,” 20. 

https://www.nature.com/articles/s41746-020-00353-9#citeas
https://www.diva-portal.org/smash/get/diva2:1375838/FULLTEXT01.pdf
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2.2  Riesgos  

 

Aunque los datos sintéticos pueden ayudar a paliar algunos de los problemas de datos a los que 

se enfrentan las organizaciones de defensa, no representan una solución definitiva. Los datos 

sintéticos conllevan sus propios riesgos y desafíos. La capacidad de gestionar estos riesgos y 

desafíos es especialmente importante para poder utilizar los sistemas de IA de forma responsable 

y segura y de acuerdo con los requisitos legales y los valores éticos.  

 

Uno de los riesgos más destacados asociados al uso de datos sintéticos es la llamada “brecha de 

realidad”. Este término se refiere a las sutiles diferencias existentes entre los datos sintéticos y el 

mundo real. Los sofisticados modelos de aprendizaje automático suelen aprender a explotar las 

pequeñas discrepancias, lo que dificulta el aprendizaje a partir de entornos simulados75. Dicho de 

otro modo, si los datos sintéticos no se simulan correctamente pueden no ser capaces de 

reproducir completamente la física compleja y caótica del mundo real ni de captar 

adecuadamente los cambios o casos puntuales que surgen en los datos del mundo real.  

 

Aunque los datos sintéticos pueden utilizarse para evaluar a partir de un referente la calidad de los 

datos, los sesgos de los datos, los sesgos algorítmicos y los propios datos sintéticos también pueden 

crear (o incluso amplificar) sesgos involuntarios. Introducir sesgos intencionados puede resultar útil 

en determinadas aplicaciones —por ejemplo, para sobrerrepresentar clases específicas de patrones 

de tráfico de red maliciosos y poco frecuentes y conseguir así que los sistemas de IA de vigilancia o 

respuesta a incidentes los detecten más fácilmente—, pero es fundamental que estos sesgos 

intencionados no tengan consecuencias no deseadas. En prácticamente todos los sistemas de IA, 

existe una cantidad óptima de puntos de datos sintéticos, que depende de la composición tanto de 

los datos sintéticos como de los datos reales con los que se entrenan los sistemas de IA. Un exceso 

de datos sintéticos podría conducir a un “sobreajuste” del sistema de IA, lo que repercutiría 

negativamente en su rendimiento76. Por lo tanto, es fundamental que el alcance especificado sea 

correcto para evitar daños no intencionados u otras consecuencias imprevistas. Errar al establecer 

el alcance no solo puede acarrear consecuencias imprevistas una vez puesto en marcha un sistema 

autónomo, sino que también puede dar lugar a datos de baja calidad, errores de muestreo, sesgos 

de género o raciales, sesgos de etiquetado o agregación, o a la obtención de conjuntos de datos 

sintéticos incompletos durante su producción77.  

 

La cuestión del sesgo de los datos y del sesgo algorítmico constituye también un reto social y 

cultural, además de técnico. Por ejemplo, si se genera un conjunto de datos sintéticos basado en 

los rasgos y características de un conjunto de datos original real que contiene ciertos supuestos 

de normas de género o raciales, ese conjunto de datos sintéticos podría amplificar aún más esos 

 
75 Öhman, “Data Augmentation,” 6. 
76 Ibid.  
77 Entrevista con el Dr. Leslie Sikos, 25 de abril de 2023.   
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sesgos. Aunque no se introduzcan “explícitamente el género o la raza en el modelo de aprendizaje 

automático, los patrones extraídos de características neutras, como uniformes o indicios de armas, 

podrían incorporar implícitamente normas de género o raciales”78. En este sentido, los enfoques 

basados en el género y la raza subrayan la importancia de diversificar las personas y los perfiles 

de conocimiento que intervienen en cada paso del sistema de IA, incluida la generación de datos79. 

 

Por otra parte, los datos sintéticos no dejan por ello de ser propensos al envenenamiento de datos 

por parte de agentes maliciosos con alto grado de sofisticación. Es posible que agentes 

malintencionados introduzcan cambios no deseados en los datos sintéticos o en el conjunto de 

datos para adulterar el procedimiento de aprendizaje, por ejemplo, inyectando una pequeña 

fracción de muestras malintencionadas en un conjunto de datos de entrenamiento o realizando 

pequeños ajustes en una imagen generada sintéticamente80. Sin embargo, cabe destacar que, 

aunque los datos sintéticos comportan un riesgo de envenenamiento de datos, este es mayor con 

los datos reales, que suelen crearse en entornos distantes y/o no controlados.  

 

Por último, aunque algunas técnicas de generación de datos sintéticos protegen la privacidad, otras 

no siempre ofrecen niveles adecuados de protección. En concreto, los modelos de difusión son la 

forma de generación de imágenes que menos protege la privacidad, si se compara con otras 

técnicas, como las GAN. Esto está directamente relacionado con la útil capacidad de los modelos 

de difusión para generar imágenes de mayor calidad que los modelos GAN y VAE81. Así, en algunos 

contextos, los datos sintéticos pueden plantear una disyuntiva entre privacidad y utilidad, ya que 

los modelos generativos cada vez más potentes inducen a cuestionarse el funcionamiento de los 

modelos de difusión y cómo, y en qué circunstancias, deben utilizarse de forma responsable82. 

 

Aunque estos riesgos no son ajenos a los conjuntos de datos reales, en la mayoría de casos con 

los datos sintéticos puede verse ampliado su alcance. Los datos sintéticos no conllevan en sí 

mismos nuevos riesgos discretos, pero sí podrían intensificarlos. En pocas palabras, los tipos de 

riesgos pueden ser similares, pero los vectores cambian y la escala se amplifica. No obstante, se 

ha planteado que el uso de datos sintéticos puede suscitar más dudas que los datos reales porque, 

por lo general, inspiran menos confianza, lo que puede brindar más oportunidades para 

establecer procesos de verificación que cuando se trata de datos reales83.  

 

 

 

 

 
78 Chandler, “Does Military AI Have Gender,” 17.  
79 Chandler, “Does Military AI Have Gender,” 9.  
80 Entrevista con el Prof. Tim Watson, 11 de abril de 2023. 
81 Carlini et al., “Extracting Training Data,” 1.  
82 Ibid.  
83 Entrevista con el Prof. Tim Watson, 11 de abril de 2023. 
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Conclusión   
 

Los datos sintéticos se perfilan como una tecnología útil en diversos sectores, como la sanidad o 

la detección de fraudes y la planificación de políticas públicas. Aunque los datos sintéticos puedan 

seguir considerándose una “tecnología emergente”84, han alcanzado un grado de madurez 

adecuado y existen conocimientos suficientes para su adopción en todos los sectores y servicios 

públicos, incluidos los relacionados con la seguridad internacional.   

 

De hecho, el valor añadido y los riesgos asociados a los datos sintéticos son relevantes para los 

procesos de seguridad de la ONU y otros debates en torno al uso de la IA en el contexto de la 

seguridad internacional. No deben ignorarse las ventajas potenciales que ofrecen los datos 

sintéticos, en particular el control de gran precisión, la diversidad de datos y la relación costo-

eficacia. Los datos sintéticos podrían ser una solución para paliar algunos de los problemas que 

siguen afectando a las organizaciones de defensa, como la mala calidad de los datos y la escasa 

diversidad de los conjuntos de datos. Al disminuir algunas de estas problemáticas, tanto las 

fuerzas armadas como las organizaciones de defensa podrían mejorar sus capacidades operativas 

al tiempo que garantizan el cumplimiento de sus obligaciones en materia de derecho 

internacional humanitario, especialmente durante las operaciones 3D, en las que el rendimiento 

humano tiende a deteriorarse con el paso del tiempo.  

 
84 A los efectos del presente documento, por “tecnologías emergentes” se entienden aquellas tecnologías que crean 

nuevas oportunidades para abordar los retos mundiales, al tiempo que plantean nuevos retos normativos. Véase 

OCDE “OECD Science, Technology, and Industry Outlook 2012”, 13 de septiembre de 2012, 222, 

https://doi.org/10.1787/sti_outlook-2012-en.   

https://doi.org/10.1787/sti_outlook-2012-en
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Por otra parte, no hay que subestimar los riesgos que conllevan los datos sintéticos. Aunque los datos 

sintéticos no crean necesariamente nuevos riesgos distintos de los asociados a los datos reales, sí 

pueden ampliar el alcance de dichos riesgos. En otras palabras, aunque los riesgos sean similares, esos 

mismos riesgos pueden generarse de más formas. Por ejemplo, la escasa diversidad de los conjuntos 

de datos reales empleados para el entrenamiento puede generar sesgos involuntarios, como también 

puede hacerlo sobre ajustar un sistema de IA con un punto de datos sintético.  

 

Aunque las características de los datos sintéticos los convierten en una tecnología prometedora 

para el desarrollo de sistemas autónomos en el ámbito de la seguridad internacional, no deben 

considerarse una solución universal a los problemas de datos existentes. Por el contrario, deben 

entenderse como una herramienta más para la gobernanza de datos. Existen numerosas 

investigaciones que demuestran la utilidad de los datos sintéticos, y los modelos generativos han 

evolucionado considerablemente en los últimos años. Por consiguiente, los próximos pasos 

deberían contemplar, entre otras cuestiones, la identificación de casos de uso específicos; una 

investigación más especializada sobre la aplicación de los métodos y conocimientos existentes en 

materia de datos sintéticos al ámbito de la seguridad internacional teniendo en cuenta los 

aspectos de género y raciales de los datos; y la integración de los datos sintéticos en las 

estrategias existentes de gobernanza de datos.  
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