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Proélogo

La Republica Argentina a partir de la década del 90 inicio, tanto en el
marco interno como externo, una agresiva politica en materia de
contraproliferacion; a modo de sintesis es menester puntualizar que en los
ultimos afios el paisratifico el Tratado de Tlatelolco, el TNP (Tratado sobrela
No Proliferacién), la Convencion de Armas Quimicas y ha ingresado en el
Régimen de Control de TecnologiasdeMisiles(RCTM), el Grupo Australiano,
el Grupo de Proveedores Nucleares, y recientemente, el Grupo Wassenaar.

Podemos resumir laposicion argentina, sefialando que de pais acusado de
contribuir alaproliferacién de armas de destruccion masiva, pasamosaser un
pais confiable, lo cual nos abrid el acceso alos conocimientos e importacion
de tecnologias que antes nos estaban vedadas.

L oscompromisospoliticosasumidosanivel internacional por nuestro pais
[levaron a repensar la funcién que debia cumplir la Inteligencia, frente al
fendmeno de proliferacion de armas de destruccion masivay laventailegal de
armas convencionales.

En laactualidad, la Secretariaami cargo, através de laoficina“Ciencia,
Tecnologiay Proliferacion” de la Direccion de Inteligencia Exterior, tiene la
funcion de efectuar el seguimiento detodos aquell os aspectos que comprenden
laproliferacion. Estaoficinasirve de apoyo alosintegrantes de la“ Comision
Nacional de Exportaciones Sensiblesy Material Bélico”.

Es necesario destacar que la SIDE no integra esta Comision y de acuerdo
con las leyes vigentes en Argentina, sumision es“aertar” a Poder Ejecutivo
y alacomision citada, sobre toda persona, ente, hecho y/o proceso que pueda
vulnerar real o potencialmente el marco legal vigente en materia de
contraproliferacion.

En este contexto, la Secretaria a mi cargo considera que la acumulacion
sistematicade datos y su evaluacion bgjo los criterios de la Inteligencia, esla
mejor estrategia para evitar la proliferacion.

De dli laimportancia de este Seminario, organizado conjuntamente con
el Instituto de las Naciones Unidas para la Investigacion sobre €l Desarme
(UNIDIR), organismo que otorga gran importancia a esta problematicay ha
realizado un encuentro de caracteristicas similares el afio pasado, en Rio de
Janeiro, Brasil, conjuntamente con e Servicio de Inteligencia Brasilefio,
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oportunidad en que nuestra Secretariade Inteligenciapresent6 untrabajo sobre
el “Papel de los servicios de Inteligencia en e cumplimiento de las leyes
nacional es de contraproliferacion”.

El seminario de Buenos Airesresulté fructifero paratodos nosotros; todos
los participantes salieron de la reunion con un conocimiento mas profundo de
los diversos aspectos del fenémeno de proliferacion. Intercambiaron también
sus puntos de vista con colegas que trabajan para contrarrestar este elemento
de inestabilidad internacional que zapa la seguridad internacional .

S6lo con e esfuerzo conjunto e intercambiando informacion se puede
luchar contra actividades que ponen en peligro lapaz como laproliferacion de
armas de destruccién masivay de armas convencionales. Losinvito aunirsea
esta lucha. Nuestra seguridad y la de toda la comunidad internacional estden

juego.
Buenos Aires, abril de 1997

Dr. Hugo Alfredo Anzorreguy
Secretario de Inteligencia de Estado (SIDE)



Prefacio

El tréfico ilicito de armas pequefias y tecnologias sensibles no es un
fendmeno nuevo en si, pero ha adquirido nuevas dimensiones y urgencia con
el fin delaguerrafria

En muchas regiones del mundo, |as armas pequefias son las que causan €l
mayor numero de pérdidas humanas y sufrimientos. Como factores de
inestabilidad, constituyen también obstéculos a desarrollo en sus aspectos
econdmicos, sociaesy politicos. El uso extendido de armas pequefias se ha
convertido en una caracteristica de las guerras, casi todas internas, libradas
durante los afios 90. La contencién de la posesion ilicitay el trafico de tales
armases unatareaparticularmente ardua, sobretodo enregionesen queresulta
dificil controlar eficazmente las fronteras internacionales. En tales casos, €l
suministro de armas pequefias rel ativamente baratas sigue e flujo y reflujo de
los conflictosy escapaal control nacional. Los paises donde se libran o se han
librado guerras estan plagados de grandes cantidades de armas sin control, que
poseen los combatientes, ex combatientes y paisanos. Los comerciantes de
armas que operan en el mercado negro para suministrar armas a individuos,
faccionesguerreraso gruposcriminal es, constituyen unimportantedesafio para
los futuros controles. A este respecto, los servicios de inteligencia, control
fronterizo y otras fuerzas oficia es desempefian un papel crucial.

Las armas de destruccion en masa (ADM) y tecnologias sensibles son el
foco de atencion de diversos regimenes de control internacional. Pero algunas
tecnologias de armas nucleares, agentes quimicos o misiles balisticos, por
ejemplo, se han convertido mas bien en “antiguas tecnologias’ que en “ata
tecnologia’. Como tal, son cada vez mas propensas a su adquisicion ilicita.
Ademas, estos Ultimos afios, la velocidad de larevolucion de latecnologia de
la informacion ha facilitado la difusion de los nuevos conocimientos y la
accesibilidad de sus aplicaciones tecnol bgicas.

Desde |os afios 90, la adquisicion de armas de destruccidn en masay sus
tecnol ogias asociadas por parte de circulos no gubernamentales se ha hecho
cada vez mas preocupante. Con el atague llevado a cabo con sarin en el metro
de Tokio, €l uso de agentes de guerra quimica por un grupo terrorista contra
unapoblacién civil hapasado aser de un escenario de pesadillaaunaauténtica
realidad. Losintentos |levados a cabo paratraficar con materiales nucleares se
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han incrementado también de maneraespectacular, y el pequefio tamafio delos
equipos necesarios para producir y almacenar agentes de guerra bioldgica
obliga a prestarles una atencién especial en los futuros acuerdos sobre el
control.

Laamenazaque plantealaposesionilicitay ladifusion dearmas pequefias
y tecnologias sensibles es por esencia una amenaza compartida y global.
Ningun Estado, ninguna ciudad, ninguna poblacién pueden considerarse a
abrigo de las consecuencias de una falla del control en cualquier lugar del
mundo. Como tal, es un problemaque reguiere necesariamente unaadaptacion
y realizacién rigurosade control es nacional es, asi como unaestrecha, continua
y eficaz cooperacion internacional .

Fue este espiritu el que inspiré el seminario de Buenos Aires de abril de
1997 sobre €l trafico ilicito de armas pequefias y tecnologias sensibles, con
objeto de promover un debate abierto y constructivo sobre cuestiones que
interesaban claramente atodos |os participantes.

Ginebra, abril de 1997
Dr. Christophe Carle

Director Adjunto
UNIDIR



La necesidad de incrementar los esfuerzos para
luchar contra el trafico ilicito: introduccion

por Péricles Gasparini Alves y Daiana Belinda Cipollone

Existen buenas razones para opinar que las cuestiones del trafico ilicito de
armas pequenias y tecnologias sensibles pueden tratarse como un solo
problema, aunque, a primera vista, ambas abarcan gran variedad de temas que
tienen grandes diferencias entre si. Por ejemplo, mientras que el trafico ilicito
de armas pequefias abarca principalmente las armas llevadas en la mano o en
el hombro, méas un pufiado de otras armas livianas', el trafico ilicito de
tecnologias sensibles implica una categoria muy distinta de productos tales
como materiales nucleares, sustancias quimicas y biologicas, sus
correspondientes tecnologias y los vehiculos de lanzamiento.

No obstante, ambos comercios ilegales estin a menudo relacionados con
el contrabando de drogas, actividades terroristas, guerra de guerrillas y crimen

' El Informe del Grupo de expertos gubernamentales sobre armas pequefias, de las

Naciones Unidas, define los términos de armas pequerias y armas livianas como armas que van
desde “palos, cuchillos y machetes hasta aquellas armas justo por debajo de las que abarca el
Registro de las Naciones Unidas sobre armas convencionales...”. En lineas generales describe
las armas pequerias como las destinadas al uso personal y las armas livianas como las destinadas
aser utilizadas por varias personas que formen un equipo. El Grupo defini6 asi 'y consideré como
pequerias: revolveres y pistolas de carga automatica; fusiles y carabinas; pistolas ametralladoras;
fusiles de asalto; y ametralladoras ligeras. Considerd las siguientes como armas livianas:
ametralladoras pesadas; lanzagranadas subcalibrados que se llevan en la mano y montados en
fusil; cafiones antiaéreos portatiles; fusiles sin retroceso; lanzadores portatiles de sistemas de
misiles antiaéreos; morteros de calibre inferior a 100 mm. (Véanse pags. 24-26 del Informe,
A/52/298,27 de agosto de 1997). Otras fuentes no distinguen entre estas dos categorias de armas,
pero combinan la mayor parte de sus elementos en sus listas respectivas bajo el término de armas
de fuego. Véase, por ejemplo, el Articulo 1, parrafo 3 de la Convencion interamericana contra
la fabricacion y el trafico ilicito de armas de fuego, municiones, explosivos y otros materiales
afines de la Organizacion de Estados Americanos (OEA), GT/CIFTA-10/97, 4 de septiembre de
1997, en la que las armas de fuego son definidas como “cualquier arma con cafion, que disparara
o esta destinada a disparar o pueda facilmente ser transformada para disparar una bala o proyectil
por la accion de un explosivo”, exceptuando armas de fuego antiguas, o “cualquier otra arma o
dispositivo destructor tal como bomba, granada, cohete, lanzacohetes, misil, sistema de misil o
mina explosiva, incendiaria o de gas”.
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organizado, asi como con otros tipos de conflictos de pequefia intensidad. En
algunos casos, el trafico ilicito de drogas y armas pequefias preludia al trafico
de tecnologias sensibles, creando una espiral de corrupcion y otros crimenes de
proporciones nacionales e internacionales.

Asi pues, el trafico ilicito afecta tanto a la estabilidad de los Estados como
a la seguridad de sus poblaciones. No existen fronteras nacionales o regionales
que delimiten este tipo de trafico: el problema es realmente global, con
ramificaciones de multiples facetas. La represion de su desarrollo y
proliferacion requiere una mejor evaluacion del fenomeno y una nueva manera
de considerar los problemas y hallar soluciones. En un mundo cada vez mas
interdependiente, el mayor desafio actual parece ser el de tomar decisiones
atrevidas que establezcan nuevas prioridades y aceptar emprender acciones
innovadoras de cooperacion, cambiando al mismo tiempo las antiguas maneras
de pensar y trabajar.

Esta actitud constituye una vision particular, que forma parte integral de la
busqueda de un nuevo orden mundial: para ello no sera suficiente emprender
cambios estructurales para alcanzar solamente la seguridad internacional; habra
que preocuparse también por emprender profundas transformaciones de los
valores fundamentales. Por consiguiente, hacer frente a la cuestion del trafico
ilicito desde una nueva perspectiva es la condicion sine qua non del éxito en
esta lucha a nivel nacional e internacional.

1. Comprension del problema

Es hoy en dia realmente necesario tratar la cuestion del trafico ilicito de
armas pequefias y tecnologias sensibles desde diversos puntos de vista, teniendo
en cuenta su interrelacion e implicaciones para otros campos de la seguridad
social y del Estado. Es importante arriesgarse a evaluar el problema del trafico
ilicito en diversas regiones del mundo. Este ha sido el desafio al que se ha
enfrentado el Instituto de las Naciones Unidas para la Investigacion sobre el
Desarme (UNIDIR) durante los ultimos afios. Para tratar de esclarecer el
problema del tréafico ilicito, ha organizado diversas reuniones y ayudado a la
publicacion de libros que describen, por ejemplo, lo que son las armas
pequefias, en qué consiste su trafico ilicito y el tipo de conflictos en los cuales
son utilizadas estas armas.

Ademas, aunque es un hecho que algunos fabricantes y comerciantes se
han visto involucrados en transacciones ilicitas, pocas veces se examina el
papel de estos fabricantes y comerciantes en el trafico ilicito de armas
pequenas. El debate promovido por el UNIDIR ayuda a llenar este vacio.
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Existe también la necesidad de entender mejor el trafico ilicito, porque es
generalmente secreto. ;Qué esquemas se siguen para transferir armas,
sustancias y tecnologias? ;Qué factores empujan a los fabricantes y
comerciantes a comprometerse en el trafico ilicito? ;Cuales son las diversas
interrelaciones entre los fabricantes y los traficantes de armas? ;Como y por
qué es tan dificil controlar el trafico ilicito en un entorno de suministros y
demanda cambiantes?

El trafico ilicito de sustancias nucleares y radiactivas es tema de creciente
importancia desde finales de los afios 80. Al igual que otros problemas relativos
al contrabando de sustancias y materiales ilicitos, la represion de este trafico es
tanto un problema de control de los suministros nacionales de material nuclear
y radiactivo como asunto de coordinacion de conocimientos e informaciones
a nivel internacional.

Mientras que los organismos de policia, inteligencia y similares
constituyen los primeros obstaculos a ese trafico dentro de las fronteras
nacionales, diversas organizaciones tales como la Organizacion Internacional
de Policia Criminal (INTERPOL), el Organismo Internacional de Energia
Atomica (OIEA), la Organizacion Mundial de Aduanas (OMA) y otras se
interesan también por estas cuestiones. Al igual que en el caso de las armas
pequefias y las drogas, es conocido el esfuerzo emprendido por comprender
cuales son las fuentes especificas de suministro y el flujo de demanda de
material relacionado con la produccion de armas de destruccion en masa.
Muchos paises realizan también esfuerzos para mejorar la seguridad fisica de
las instalaciones que contienen o transportan material y sustancias sensibles.
Pero ;qué otros tipos de medidas se toman en cooperacion a nivel nacional e
internacional? ;Son suficientes tales esfuerzos de cooperacion? ;Cabe la
posibilidad de mejorar las acciones individuales o colectivas?

Entre todas las categorias de armas de destruccién en masa, los agentes
biologicos son las unicas para las cuales no existe instrumento de verificacion
astringente a nivel internacional, que vigilaria la no produccion, dificultando
asi la proliferacion clandestina. Esto es incluso mas importante, habida cuenta
de los constantes desarrollos de la biotecnologia, en que diversos agentes
antiguos y nuevos pueden dar lugar a la creacion de nuevos medios y nuevos
modos de acceder a la guerra biologica en el futuro. La represion del acceso a
estos agentes sigue siendo una formidable tarea con la cual la comunidad
internacional tiene todavia que luchar a brazo partido.

El debate promovido por el UNIDIR trata también del papel del terrorismo
en el trafico ilicito. ;Coémo y cuando los carteles de drogas empezaron a ayudar
a los grupos terroristas? ;Sigue hoy este apoyo las mismas tendencias que en
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los afios 70 y 80? ;Existen similitudes en tales tendencias entre paises o
regiones? ;Como pueden los medios nacionales de contraterrorismo hacer
frente a grupos cada vez mas poderosos y mejor armados? ;Como pueden los
recursos humanos y materiales ser utilizados mejor para satisfacer de manera
mas apropiada los requerimientos cada vez mayores de la policia y reforzar los
organismos de obtencion de informaciones?

2. Lucha contra el trafico ilicito: mirando hacia el porvenir

Los esfuerzos del UNIDIR estimulan también una reflexion sobre como
podrian los organismos y gobiernos estar mejor preparados para contrarrestar
el trafico ilicito. Se desea esclarecer las perspectivas de nuevas y mejores
sinergias y cooperacion internacional. En el campo de las armas pequefias, por
ejemplo, se realizan grandes esfuerzos a nivel global y regional para lograr un
acuerdo sobre la represion del trafico ilicito de ciertas categorias de armas
pequefias, municiones y explosivos®. Pero habida cuenta de la naturaleza y el
estado actual del problema, ningtin acuerdo de este tipo tendria grandes efectos
practicos si las autoridades destinadas a contrarrestar este trafico no recibieran
medios de policia adecuados; no sélo a nivel nacional, sino también en lo que
concierne a las estrategias a nivel regional para la vigilancia, el seguimiento y
las intervenciones.

Ademas, no resulta facil organizar acciones multilaterales; los motivos y
el modo en que se podria fomentar la cooperacion varian si se trata de armas

% Véanse, por ejemplo, “Informe del Grupo de expertos gubernamentales en materia de
armas pequefias”, op. cit., Convencion interamericana contra la fabricacion y el trdfico ilicito
de armas de fuego, municiones, explosivos y otros materiales afines, op. cit.; “Punto 7 de la
agenda —Seguridad del Estado— Medidas para detener el comercio y la transferencia ilicita de
armas pequeflas”, primera reunion general entre CARICOM y los secretariados de las Naciones
Unidas y agencias afines, CAR/UN 97/19, Nueva York, 27-28 de mayo de 1997; “Consultas
ministeriales sobre una propuesta de moratoria de exportaciones, importaciones y fabricacion de
armas livianas en Africa occidental”, Bamako, Mali, 26 de marzo de 1997; “Reglamento de
armas de fuego destinado a la prevencion de los crimenes, asi como a la promocion de la salud
y la seguridad publicas”, resolucion del Consejo Econdmico y Social (ECOSOC), 1997/98, 28
de abril de 1997; “Modelos de reglamento para el control del movimiento internacional de armas
de fuego, sus técnicas, componentes y municiones”, Comision interamericana sobre el control
del abuso de drogas, OEA/Ser.L/XIV, 2.2., CICAD/doc. 905/97 Separata, 5 de noviembre de
1997, Lima Pert; “Armas pequefias”, Desarme general y completo, Actas oficiales de la
Asamblea General de las Naciones Unidas, (A/52/38]), 9 de diciembre de 1997; “Programa de
la UE para prevenir y combatir el trafico ilicito de armas convencionales”, Anexo, DG E-CFSP
Iv.
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pequefias, drogas o tecnologias sensibles. Por ejemplo, los esfuerzos de
cooperacion en materia de tecnologias sensibles deben considerarse teniendo
en cuenta las crecientes dificultades en controlar la exportacion de tales
tecnologias sin obstaculizar las oportunidades de desarrollo presentes o futuras.

Otro obstaculo es que, a nivel nacional, pocos paises tienen un régimen
juridico completo que pueda facilitar las iniciativas preventivas de disuasion,
acciones de policia y punitivas en todos los campos del trafico ilicito.

A nivel internacional, el desarrollo de acuerdos y regimenes ad hoc
prevalece hoy sobre los acuerdos globales para controlar la transferencia de
ciertas tecnologias y bienes sensibles. Sin embargo, pese a la ausencia de
régimen juridico solido, es cierto que los participantes en esos acuerdos llevan
a cabo algunas acciones conjuntas para coordinar sus politicas nacionales y
promover la transparencia en las transferencias de tecnologias y bienes. No
obstante, ninguno de esos acuerdos o regimenes comprende un sistema de
verificacion multilateral ni prevé esquemas de control nacionales.

Se espera que los controles sean llevados a cabo por las entidades
nacionales normales, encargadas de hacer respetar la legislacion nacional. En
algunos paises, esas entidades nacionales, por ejemplo las fuerzas de policia y
los servicios de inteligencia, trabajan tradicionalmente por separado y no dan
cuenta necesariamente de su trabajo hasta los ultimos detalles. En algunos
casos, este estado de cosas puede crear un vacio en la relacion entre los diversos
organismos y, al final del analisis, beneficia a los que realizan el trafico ilicito.
Por consiguiente:

la comunidad internacional debe ponerse de acuerdo sobre una nueva
agenda para luchar contra el trdfico ilicito.

Una vez reconocida esta premisa bdsica, cabe preguntarse como el
reforzamiento de la cooperacion internacional puede contribuir a la creacion de
una nueva agenda para luchar contra el trafico ilicito. ; Deben buscarse nuevos
enfoques tacticos y estratégicos? ;Hace falta llevar a cabo acciones
multilaterales mas ambiciosas? La respuesta a ambas preguntas es “si”. Lo que
hace falta hoy es elevar el nivel de cooperacion entre esos organismos y
comunidades que podrian, conjuntamente de manera mas eficaz que solos,
llevar a cabo acciones de combate contra el trafico ilicito, ya sea tratandose de
armas pequefias, sustancias relacionadas con la produccion de armas de
destruccion en masa o terrorismo.

Ha sido solicitado, por ejemplo, que se estimule una mayor cooperacion
entre los servicios de inteligencia sobre una base mundial y entre los servicios
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de inteligencia y las fuerzas armadas, organizaciones tales como INTERPOL
y la comunidad diplomatica. Es evidente que hace falta estructurar el flujo de
informaciones y capacidades de accion y reaccion de las autoridades juridicas
de manera mas fluida y coherente.

El reforzamiento de las herramientas para luchar contra el trafico ilicito
requiere también el perfeccionamiento de los medios técnicos a disposicion de
los centros de policia e informacion. Por consiguiente, hay que considerar la
posibilidad de utilizar mejores telecomunicaciones, bases de datos integradas
y otros sistemas destinados a acelerar la capacidad de accion y reaccion, lo que
debe incluir mejores capacidades de seguimiento diurno, nocturno y mas alla
del horizonte. Nuevos conceptos de pequeiios satélites con mayor resolucion
terrestre en las bandas infrarroja y visible estan llegando al mercado comercial
y tienen precios asequibles. Los politicos y de la misma forma los especialistas
estan investigando cada dia para saber en qué medida las tecnologias de
satélites podrian ayudar a la deteccion, identificacion y seguimiento del trafico
ilicito, particularmente mediante acciones multilaterales.

De los debates llevados a cabo en diversos lugares aparece que cualquier
codigo de conducta o acuerdo destinado a reprimir el trafico ilicito de armas
pequenas debera tratar de los problemas actuales, pero habria que pensar
también en la manera de hacer frente a las transferencias pasadas. Hace mucha
falta cooperar en este campo, especialmente para descubrir las rutas de
transporte, las reservas de armas y las actividades afines. {Como se podria
estimular en muchos paises la recogida de armas pequeiias ilicitas? ;Qué nuevo
tipo de idea de reventa de armas podria aceptarse por consenso a nivel regional
sino mundial? En el campo de las tecnologias sensibles, hay muchas
posibilidades de cooperar para la transparencia de las transferencias, lo cual
podria conducir a predecir mejor las acciones clandestinas y otros
acontecimientos ilicitos. No estd ain muy claro saber cuanta transparencia hace
falta y qué formas podria adoptar la cooperacion, y hace falta mucho trabajo
para alcanzar un consenso al respecto.

En conclusion, es realmente necesario reunir esos organismos que tienen
experiencia practica en el tratamiento del trafico licito e ilicito de armas,
sustancias y tecnologias, de manera a concebir un plan de accion y una agenda
de cooperacion para el futuro. Ese ha sido el motivo fundamental de los
esfuerzos realizados conjuntamente por la Secretaria de Inteligencia de Estado
de la Republica Argentina (SIDE) y UNIDIR para organizar en Buenos Aires
el Seminario de abril de 1997 sobre el Trdfico ilicito de armas pequerias y
tecnologias sensibles. Las recomendaciones finales, formuladas a raiz del
debate llevado a cabo durante la conferencia, proporcionan lo que podria
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considerarse como el primer paso hacia el logro de ese objetivo. Ademas, este
libro contiene también informes sobre las mociones y debates de los diversos
grupos de trabajo del Seminario. Son la prueba de vivos debates y proporcionan
un color adicional a las discusiones relatadas en las mociones escritas
siguientes.





