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Abreviaciones y Acronimos

CBM Medidas de fomento de la confianza

CERT/CSIRT Equipo de respuesta a emergencias informaticas/Equipo de respuesta a incidentes
de seguridad informatica

DDOS Denegacion de servicio distribuida

FCC Capacidades cibernéticas fundamentales

GEG Grupo de Expertos Gubernamentales

TIiC Tecnologias de la informacién y la comunicacion

LI Ley internacional

GTCA Grupo de trabajo de composicion abierta

UNIDIR Instituto de las Naciones Unidas para la Investigacion sobre el Desarme

ONUDA Oficina de Asuntos de Desarme de las Naciones Unidas
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Resumen Ejecutivo

En las ultimas dos décadas los Estados han venido explorando activamente formas de garantizar la
pazy la seguridad internacionales en el ambito de las Tecnologias de la informacién y la comunica-
cion (TIC). Estos esfuerzos dieron como resultado la adopcion, por parte de la Asamblea General,

de un conjunto de medidas conocidas colectivamente como el Marco de las Naciones Unidas para el
comportamiento responsable de los Estados en el ciberespacio (en adelante, el Marco), que desarro-
lla qué deben y no deben hacer los Estados miembros en el entorno de las TIC desde una perspecti-
va de seguridad internacional. El Marco se basa en los componentes fundamentales de la creacion de
capacidades especificas: 11 normas voluntarias y no vinculantes de comportamiento estatal respon-
sable, medidas de fomento de la confianza y el derecho internacional.

En el GTCA en curso (2021-2025) muchos Estados miembros han destacado la necesidad de apoyar
laimplementacion del Marco a través de, entre otros aspectos, orientacion, asistencia y esfuerzos
dedicados a la creacion de capacidades. Este informe es la primera parte de un estudio realizado por
UNIDIR dirigido a apoyar a los Estados en sus esfuerzos por implementar el Marco y aumentar su ci-
berseguridad y su resiliencia.
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En particular, este informe identifica las capacidades cibernéticas fundamentales (FCC), definidas como
la combinacion de politicas y reglamentos, procesos y estructuras, asociaciones y redes, personas

y habilidades y las tecnologias que se consideran necesarias para implementar cada elemento del
Marco: las 11 normas, el derecho internacional y las medidas de fomento de la confianza.

Politicas y Documentos oficiales relacionados con asuntos de ciberseguridad. Incluyen
Reglamentos documentos que describan las posiciones, politicas y estrategias (desarrolla-
» das especificamente para sectores clave, p. €j., infraestructura critica, o para
= aplicaciones intersectoriales a escala nacional) de los Estados miembros, asi
- como los marcos legales y regulatorios y las firmas de acuerdos u otros instru-
mentos de cooperacidn con partes interesadas internacionales.
Procesosy Puestos clave, organismos o entidades responsables, otros mecanismos nacio-
Estructuras nales o regionales y procesos, procedimientos y protocolos oficiales relaciona-

dos con la ciberseguridad.

2

Asociaciones Iniciativas, tanto a nivel nacional como internacional, dirigidas a fortalecer las
y Redes capacidades nacionales. A escala nacional incluyen mecanismos o instrumen-
tos de cooperacion intrasectorial e intragubernamental. A escala internacional,
mecanismos o instrumentos de cooperacion bilateral, regional y multilateral.

e

Personasy Conocimientos y experiencia especializada en relacion con la ciberseguridad.
Habilidades Cabe senalar que ciertos FCC incluidos en el pilar “personas y habilidades”
también podrian satisfacerse mediante tercerizacién y el establecimiento de
— acuerdos con proveedores externos u otras partes interesadas cuando el Estado
r%_‘ no pueda desarrollar o mantener internamente las capacidades especiales.

Tecnologia Soluciones y capacidades técnicas a escala nacional relacionadas con la ci-
berseguridad. Cabe senalar que los FCC incluidos en el pilar “tecnologia”
también podrian satisfacerse mediante tercerizacion o proveedores externos

de servicios a través de, por ejemplo, asociaciones publico-privadas.

O

Es importante tener en cuenta que el propdsito de los FCC es que actien como las condiciones
iniciales a partir de las cuales se podrian desarrollar respuestas mas refinadas y completas una
vez que se cumplan esas condiciones iniciales. Por lo tanto, las FCC representan los requisitos de
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capacidad “minimos” necesarios para la implementacion del Marco, y no las mejores soluciones o los
requisitos de capacidad “6ptimos”.

Se puede utilizar el conjunto de FCC como una herramienta que permita identificar mejor los requisi-
tos y la priorizacion de las intervenciones de creacion de capacidades en funcién de las necesidades
y los contextos nacionales especificos, reforzando asi los vinculos entre la implementacién del Marco
y las discusiones relacionadas con la creacion de capacidades, incluidas las que tengan lugar en el
GTCA actual (y los potenciales Programas de Accion futuros).
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1. Introduccion

El area de las tecnologias de la informacién y la comunicacion (TIC) ha cambiado y evolucionado a

lo largo de décadas, y se ha expandido hasta abarcar casi todas las diferentes facetas de actividad
humana. Naciones Unidas ha reconocido que hoy en dia las TIC “tienen implicaciones para[...] la paz
y la seguridad, los derechos humanos y el desarrollo sostenible. Las TIC y la conectividad global han
sido un catalizador del progreso y el desarrollo humano al transformar las sociedades y economias

y al ampliar las oportunidades de cooperacion”.! Junto con la creciente relevancia de las TIC en dife-
rentes sectores, en las ultimas décadas también se han realizado multiples esfuerzos por establecer
marcos regulatorios paralas TIC.

Entre estos esfuerzos por regular el campo de las TIC esta el Marco para el comportamiento respon-
sable de los Estados (en adelante, el Marco), que desarrolla qué deben y no deben hacer los Estados
miembros en el entorno de las TIC desde una perspectiva de seguridad internacional. El Marco es el
resultado de alrededor de dos décadas de negociaciones (en diferentes formatos) en las Naciones
Unidas. En particular, se basa en el informe del Grupo de trabajo de composicion abierta (GTCA) de
2021 sobre los desarrollos en el campo de las TIC en el contexto de la seguridad internacional y en los
informes de consenso de los Grupos de Expertos Gubernamentales (GEG) de 2010, 2013, 2015y 2021.

1 OEWG. 2021. Final Substantive Report, paragrafo 2.
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En estos informes, que son de naturaleza acumulativa, los Estados miembros desarrollaron 11
normas voluntarias no vinculantes relacionadas con el comportamiento responsable de los Estados,
recomendaron medidas especificas para el fomento de la confianza, la creacién de capacidades 'y

la cooperacion, y determinaron que el derecho internacional, en particular la Carta de las Naciones
Unidas Naciones, es aplicable y esencial para mantener la paz, la seguridad y la estabilidad en el
entorno de las TIC. Estos tres elementos (normas, derecho internacional y medidas de fomento de la
confianza), apoyados en la creacion de capacidades, constituyen el Marco (ver la Figura 1).

Figura 1. Marco de las Naciones Unidas para el Comportamiento
Responsable de los Estados en el Ciberespacio

INTERNATIONAL LAW
applies to state conduct in cyberspace.

@ CHARTER
“THE

UNITED
NATIONS

s
e

Fuente: https://www.internationalcybertech.gov.au/un-cyber-norms-resources

En el GTCA en curso (2021-2025) muchos Estados miembros han destacado la necesidad de apoyar
laimplementacion del Marco a través de, entre otros aspectos, orientacion, asistencia y esfuerzos
dedicados a la creacion de capacidades. En respuesta a esta demanda y con el fin de aumentar la ci-
berseguridad y la resiliencia de los Estados miembros, UNIDIR llevé a cabo una investigacion con
tres objetivos principales:

1. Identificar las capacidades cibernéticas fundamentales (FCC) que se consideran necesarias para
implementar el Marco de manera eficaz.

2. Fortalecer los vinculos entre el Marco y la capacidad de los Estados para prevenir o mitigar eficaz-
mente el impacto de determinadas actividades maliciosas de TIC.
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3. Disenar una herramienta que permita identificar mejor los requisitos y priorizar las intervenciones
de creacion de capacidades en funcién de las necesidades y los contextos nacionales especifi-
cos, reforzando asi los vinculos entre laimplementacion del Marco y las discusiones relacionadas
con la creacion de capacidades, incluidas las que tengan lugar en el GTCA actual (y los potencia-
les Programas de Accion futuros).

El presente informe se centra en el objetivo 1, contribuye al objetivo 3 y aporta la base para abordar el
objetivo 2, objeto de una publicacion independiente.?

Nota sobre la Metodologia®

La investigacion se realizé en dos fases con un enfoque de métodos mixtos. La primera se concentré
en laidentificacion de las denominadas FCC, que se definen como la combinacién de politicas y re-
glamentos, procesos y estructuras, asociaciones y redes, personas y habilidades, y las tecnologias
que se consideran necesarias para implementar el Marco (véanse las definiciones en el capitulo 2).
Esta fase implicé un analisis documental de todos los informes acordados en el primer GTCA (2021)
y producidos por los Grupos de Expertos Gubernamentales en cibernética (2010, 2013, 2015y 2021)
y literatura adicional. Posteriormente se llevaron a cabo entrevistas estructuradas con diplomaticos y
profesionales expertos en ciberseguridad de Estados miembros seleccionados y otras partes intere-
sadas (incluidas la sociedad civil y el sector privado).* Se utilizaron la investigacion documental y un
conjunto de entrevistas preliminares para generar una lista inicial de FCC. Luego, la segunda fase de
la investigacion consistio en poner a prueba la lista de FCC con ciberamenazas especificas (ranso-
mware, ataque distribuido de denegacion de servicio (DDOS) y manipulacion de cadenas de suminis-
tro);® para ello se realizaron dos talleres con escenarios basados en amenazas (uno interno y otro con
expertos externos).® Los datos derivados de los dos talleres fueron agregados y analizados. UNIDIR
presento los resultados preliminares del proyecto de investigacion en un evento paralelo a la cuarta
sesion del GTCA en Nueva York (6 al 10 de marzo de 2023). Finalmente, para refinar los resultados se
llevé a cabo una ronda final de consultas con expertos externos.

2 Ver Samuele Dominioni y Giacomo Persi Paoli. 2023. Unpacking Cyber Capacity-Building: Part Il. Introducing a
Threat-Based Approach. UNIDIR.

3 Agradecemos a los Estados Miembros y las organizaciones que participaron en el proyecto de investigacion: Argentina,
Australia, Republica Checa, Dinamarca, Estonia, Ghana, Israel, Italia, Kenia, Jamaica, Malasia, Mauricio, México, Paises
Bajos, Singapury Reino Unido; y FIRST, Global Forum for Cyber Expertise, INTERPOL, International Chamber of Commerce,
Royal United Services Institute, Kaspersky, Microsoft y la Escuela de Estudios Internacionales de Rajaratnam (RSIS).

4  Setomod en consideracion la diversidad geografica y de género al seleccionar las personas entrevistadas.

5 Laseleccion se hizo considerando las amenazas que se mencionan frecuentemente en discusiones multilaterales.

6  Sealternaron los talleres de expertos externos e internos con sesiones plenarias y grupos de trabajo con el fin de analizar,
con el apoyo de escenarios especificos, los tres estudios de caso con miras a asociar los elementos relevantes del Marco con
FCC especificas y las necesidades pertinentes de creacion de capacidades. Por ejemplo, utilizando ransomware como punto
de entrada, los participantes en el taller analizaron el Marco para identificar las normas, las leyes internacionales o CBM rele-
vantes que podrian aplicarse al escenario. Luego seleccionaron las FCC mas adecuadas para enfrentar la amenaza.



2. Introduccion alas
Capacidades Ciberneticas
Fundamentales

Las FCC se definen como la combinacion de politicas y reglamentos, procesos y estructuras, asocia-
ciones y redes, personas y habilidades, y las tecnologias que se consideran necesarias para imple-

mentar el Marco.

A los efectos de este estudio estos cinco pilares se definen de la siguiente manera:
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Tabla 1. Los Cinco Pilares para la Implementacién del Marco

Politicas y
Reglamentos

o

et

Procesosy
Estructuras

5

Asociaciones
y Redes

X

Personasy
Habilidades

U

Tecnologia

o

Documentos oficiales relacionados con asuntos de ciberseguridad. Incluyen
documentos que describan las posiciones, politicas y estrategias (desarrolla-
das especificamente para sectores clave, p. €j., infraestructura critica, o para
aplicaciones intersectoriales a escala nacional) de los Estados miembros, asi
como los marcos legales y regulatorios y las firmas de acuerdos u otros instru-
mentos de cooperacion con partes interesadas internacionales.

Puestos clave, organismos o entidades responsables, otros mecanismos nacio-
nales o regionales y procesos, procedimientos y protocolos oficiales relaciona-
dos con la ciberseguridad.

Iniciativas, tanto a nivel nacional como internacional, dirigidas a fortalecer las
capacidades nacionales. A escala nacional incluyen mecanismos o instrumen-
tos de cooperacion intrasectorial e intragubernamental. A escala internacional,
mecanismos o instrumentos de cooperacion bilateral, regional y multilateral.

Conocimientos y experiencia especializada en relacion con la ciberseguridad.
Cabe senalar que ciertos FCC incluidos en el pilar “personas y habilidades”
también podrian satisfacerse mediante tercerizacion y el establecimiento de
acuerdos con proveedores externos u otras partes interesadas cuando el Estado
no pueda desarrollar o mantener internamente las capacidades especiales.

Soluciones y capacidades técnicas a escala nacional relacionadas con la ci-
berseguridad. Cabe senalar que los FCC incluidos en el pilar “tecnologia”
también podrian satisfacerse mediante tercerizacion o proveedores externos
de servicios a través de, por ejemplo, asociaciones publico-privadas.

Es importante destacar que el propésito de las FCC, desarrolladas mediante la metodologia que

describe el capitulo 1, es representar las capacidades fundamentales o necesarias para implemen-

tar el Marco. La lista de FCC no pretende ser representativa de las mejores practicas o medidas

deseables. Se han desarrollado con la idea de que actuen como las condiciones iniciales a partir de

las cuales se podrian desarrollar respuestas mas refinadas y completas una vez que se cumplan esas

condiciones iniciales. Por lo tanto, las FCC representan los requisitos minimos de capacidad necesa-

rios para laimplementacion del Marco y no las soluciones 6ptimas o las respuestas ideales. Por esta

razon no se incluyeron en la lista elementos que no surgieron como verdaderamente necesarios o

fundacionales porque su caracter era mas aspiracional, deseable o “avanzado”.
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También es importante senalar que se hace mas hincapié en cual capacidad debe estar presente que
en como desarrollarla, aspecto que se mantiene como prerrogativa de cada pais. En este informe se
dan algunos ejemplos del “cémo”, pero solo con fines ilustrativos y de orientacion.

Finalmente, el propdsito de las FCC identificadas es guiar a los Estados miembros en su implemen-
tacion del Marco y pueden considerarse elementos importantes, incluso necesarios, para alcanzar
una mayor madurez en los acuerdos nacionales de ciberseguridad. Sin embargo, centrarse solo en el
Marco no sera suficiente para garantizar la exhaustividad de la preparacion y la resiliencia cibernética.
En este sentido, este estudio complementa —en lugar de repetir o reemplazar- los enfoques existen-
tes disenados con el propdsito especifico de evaluar la preparacion o la madurez cibernética general
de cada pais.

El Anexo 1 ofrece una descripcion general de las capacidades relacionadas con cada componente
del Marco y los capitulos 3-5 los describen mas pormenorizadamente.
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3. Desglose de las FCC:
Normas de Comportamiento
Responsable de los Estados

Esta seccidn describe las capacidades cibernéticas fundamentales que se requieren para implemen-
tar las 11 normas no vinculantes de comportamiento responsable de los Estados en el ambito de las
TIC (ver Figura 3). El capitulo esta estructurado de manera que cada norma pueda leerse de forma
independiente en funcion de los intereses especificos de cada lector. Algunas FCC puede aparecer
en multiples normas, a veces como repeticiones exactas o con descripciones mas matizadas, segun
la norma. Estas normas fueron acogidas por la Asamblea General de las Naciones Unidas mediante
la adopcion de la resolucion 70/237 en diciembre de 2015. Esta resolucion exhorté a los Estados
miembros a guiarse por las 11 normas no vinculantes propuestas por el cuarto GEG. En 2021, el
informe final del sexto GEG agregé informacidn adicional sobre estas normas y reafirmé su valor para
orientar el comportamiento responsable de los Estados en el ciberespacio. El informe sustantivo del
primer GTCA de 2021 también reconocio y reafirmé las 11 normas no vinculantes.
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Figura 2. Normas de Comportamiento Responsable de los Estados en
el Ciberespacio

INTERSTATE
COOPERATION
ON SECURITY

CONSIDER 3 PREVENT MISUSE 4 COOPERATE TO
ALL RELEVANT OF ICTs IN YOUR STOP CRIME &
INFORMATION TERRITORY TERRORISM

5 RESPECT HUMAN

6 DO NOT DAMAGE 7 PROTECT 8 RESPOND TO
RIGHTS & PRIVACY

CRITICAL CRITICAL REQUESTS FOR
INFRASTRUCTURE INFRASTRUCTURE ASSISTANCE

A

9 ENSURE SUPPLY

CHAIN SECURITY 10 REPORT ICT 19 PO NO HARM TO

VULNERABILITIES EMERGENCY
RESPOMNSE TEAMS

LD

Fuente: https://www.internationalcybertech.gov.au/un-cyber-norms-resources

Cabe destacar que ciertas normas deben considerarse esenciales y transversales y, por lo tanto, apli-
cables en todos los escenarios y condicion previa para la implementacién de todas los demas. Este
es el caso de la Norma A,” que enumera los requisitos generales que sustentan la cooperacion inte-
restatal, y de la Norma E,® que se centra en el respeto y la proteccion de los derechos humanos.

Ademas, ampliando lo que afirma el informe de 2021 del GTCA —“la creacion de capacidades debe
respetar los derechos humanos y las libertades fundamentales, ser inclusiva y sensible a cuestio-
nes de género, universal y no discriminatoria”® — se recomienda que los Estados miembros, al imple-
mentar las capacidades que identifica el Marco, consideren las maneras en que estas capacidades
podrian afectar de manera diferenciada las dimensiones de género, incluidas las brechas de género

7  “De conformidad con los propdésitos de las Naciones Unidas, incluido el mantenimiento de la paz y la seguridad internacio-
nales, los Estados deben cooperar en el desarrollo y la aplicacion de medidas para aumentar la estabilidad y la seguridad en el
uso de las TIC y para prevenir practicas de TIC que se reconozcan como dafinas o que puedan plantear amenazas alapazyla
seguridad internacionales”.

8 “Los Estados, al garantizar el uso seguro de las TIC, deben respetar las resoluciones del Consejo de Derechos Humanos
20/8 y 26/13 relacionadas con la promocidn, la proteccion y el disfrute de los derechos humanos en Internet, asi como las re-
soluciones 68/167 y 69/ 166 de la Asamblea General sobre el derecho a la privacidad en la era digital, con el fin de garantizar el
pleno respeto a los derechos humanos, incluido el derecho a la libertad de expresion”.

9 OEWG. 2021. Final Substantive Report, parr. 56.
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entre ciberprofesionales,® las respuestas legales con enfoque de género a incidentes cibernéticos*
y los impactos de género de los incidentes maliciosos!? y sus respuestas.’® Por otra parte, en el GTCA
actual un numero cada vez mayor de Estados ha reconocido la importancia de aplicar una perspec-
tiva de género en las discusiones, en particular promoviendo el intercambio sobre los impactos de
geénero de los incidentes de TIC y reduciendo la brecha digital de género. En vista de este creciente
interés, en el futuro podrian realizarse investigaciones para guiar la incorporacion de la perspectiva de

género en todos los componentes del marco de comportamiento responsable de los Estados.

10 Véase Katharine Millar, James Shires, Tatiana Tropina. 2021. Gender Approaches to Cybersecurity: Design, Defence and
Response. UNIDIR.

11 Ibid.

12 Véase Deborah Browny Allison Pytlak. 2020. Why Gender Matters in International Cyber Security. Women’s International
League for Peace and Freedom and the Association for Progressive Communications.

13 Sergio Droz. 2021. Diversity and Cyber Resilience: Views of an Incident Responder.
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3.1 Norma A

De conformidad con los propositos de las Naciones Unidas, incluido
el mantenimiento de la paz y la seguridad internacionales, los
Estados deben cooperar en el desarrollo y la aplicacion de medidas
para aumentar la estabilidad y la seguridad en el uso de las TIC y para
prevenir practicas de TIC que se reconozcan como dafiinas o que
puedan plantear amenazas a la paz y la seguridad internacionales.

Politicas y Reglamentos

En consideracion del amplio espectro de
acciones posibles que los Estados Miembros
pueden tomar para implementar esta norma,
se recomienda hacer una interpreta-

cion nacional de la norma antes de tomar
cualquier otra accioén. Al pensar detenida-
mente en como implementar esta norma a
nivel nacional, los Estados miembros pueden
reflexionar sobre coGmo cooperar con otras
partes interesadas para cumplir los objetivos
que describe la norma. Posteriormente lo
esencial seria la adopcioén de un politica, es-
trategia o legislacion en materia de ciber-
seguridad que describa los principios y los
objetivos (y el plan de implementacion perti-
nente).* Es particularmente importante que
la politica o estrategia contemple un enfoque
pangubernamental, lo que implica la posibi-
lidad de tomar medidas en todos los niveles
de gobierno. Ademas, los Estados miembros
deben definir un enfoque de gestion del
riesgo cibernético (incluida la infraestructura

critica) que incluya la cooperacion con otras
partes interesadas. Para fomentar medidas de
cooperacion a escala internacional se reco-
miendan declaraciones publicas que reconoz-
can la ciberseguridad como una de las prio-
ridades de politica exterior, un compromiso
publico con el Marco, y como este se aplica
al uso de las TIC por parte de los Estados. Una
declaracion publica sobre las capacidades ci-
bernéticas nacionales también contribuiria a
aumentar la transparencia'® y, por tanto, la es-
tabilidad y la paz. Finalmente, alaluz de todas
las habilidades y conocimientos requeridos
que se describen a continuacién, también se
recomienda a los Estados que desarrollen es-
trategias y planes nacionales para el desa-
rrollo de habilidades cibernéticas.

Estructuras y Procesos

Los Estados miembros deben tener o estable-
cer multiples estructuras que aumenten la es-
tabilidad y la seguridad en el uso de las TIC,
ente ellas, como minimo, un centro nacional

14 Paraobtener orientacion adicional sobre como desarrollar estrategias nacionales de ciberseguridad consulte la Guia
para desarrollar una estrategia nacional de ciberseguridad, producida bajo la coordinacion de la UIT con la participacion de
18 socios de organizaciones internacionales, el sector privado, la sociedad civil y el mundo académico: https://www.un.org/

counterterrorism/sites/www.un.org.counterterrorism/files/2021-ncs-guide.pdf.
15 Con este fin, los Estados miembros pueden hacer uso de plataformas relevantes como, por ejemplo, Cyber Policy Portal,

Cyhil, la plataforma CoE Octopus, etc.
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o una agencia o entidad responsable que
dirija todos los asuntos relacionados con ci-
berseguridad; esto es clave para garantizar la
coordinacion a escala nacional. A un nivel mas
operativo, las estructuras clave adicionales
que los Estados miembros deben tener dispo-
nibles son: capacidades nacionales o regio-
nales de deteccion y respuesta ainciden-
tes cibernéticos (por ejemplo, CERT/CSIRT

o Centros de Operaciones de Seguridad), asi
como Puntos de contacto (PoC) a nivel di-
plomatico y técnico.'® Los puntos de contacto
pueden desempenar un papel clave en la
mejora de la comunicacion entre los Estados
miembros y contribuir asi a la desescala-

da de posibles crisis en diversos ambitos y
generar confianza.'” Considerando la naturale-
za criminal de muchos incidentes cibernéticos,
también debe contemplarse la cooperacion
policial (p. ej., estableciendo procedimien-
tos para el intercambio de informacion). Para
garantizar que se tomen todas las medidas
conforme al Marco se debe establecer un
mecanismo de supervision independiente

y eficaz (judicial, administrativo, parlamenta-
rio) capaz de garantizar la transparenciay la
rendicion de cuentas en relacién con el funcio-
namiento del Estado en el ambito de las TIC.

Asociaciones y Redes

Como describe el informe del GEG de 2021
la cooperacion que abarca esta norma puede

fomentarse en todos los niveles de gobernan-
za. Con este fin se deben considerar dos ejes
principales de cooperacién: nacional e inter-
nacional. Por un lado, para reducir los riesgos
de trabajar en silos seria esencial desarrollar
la cooperacion intrasectorial (p. €j., conel
sector privado, la sociedad civil y la academia)
e intragubernamental (p. j., reuniones inter-
ministeriales, grupos de trabajo). Por otro lado,
es importante desarrollar cooperacion a nivel
bilateral, regional y multilateral en diferentes
etapas (p. ej., técnicas, policiales, diplomati-
cas) y comprometerse con instrumentos ya
previstos en acuerdos multilaterales (p. €j.,
el Convenio de Budapest sobre cibercrimina-
lidad o el Convenio de Malabo para la protec-
cion de datos personales).*®

Personas y Habilidades

En vista de la amplia gama de medidas que los
Estados miembros pueden tomar para imple-
mentar la Norma A, la tabla de FCC identifica
un conjunto amplio y basico de habilidades.
Para los Estados miembros son importantes
las capacidades diplomaticas para partici-
par en procesos internacionales e interguber-
namentales relacionados con la seguridad de
las TIC. A laluz de esto, también resulta bene-
ficioso que el personal diplomatico cuente con
conocimientos basicos en ciberseguridad.
Para poder participar adecuadamente en los
foros internacionales los Estados miembros

16 Cabe senalar que, al momento de redactar este documento, en el contexto del GTCA se ha debatido ampliamente el esta-

blecimiento de un directorio de PoC nacionales. Se espera que se tome una decision formal sobre este punto durante la quinta

sesion oficial del GTCA, prevista del 24 al 28 de julio de 2023. Si bien las negociaciones en curso se centran en un directorio de

PoC a nivel estatal, también se ha propuesto y discutido la posibilidad de desarrollar un directorio ampliado que incluya a otras

partes interesadas.

17 Samuele Dominioni. 2023. Operationalizing a Directory of Points of Contact for Cyber Confidence-Building Measures.

UNIDIR.

18 Este informe reconoce las negociaciones en curso del Comité Ad Hoc para elaborar una convencion internacional integral

para contrarrestar el uso de las tecnologias de la informacién y la comunicacién con fines delictivos.
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también necesitan expertos juridicos con co-
nocimiento de derecho internacional con-
cerniente a actividades en el ambito de

las TIC. Por otro lado, en cuanto al aspecto
interno de las medidas para aumentar la esta-
bilidad y la seguridad en el uso de las TIC por
parte de los Estados, es importante estable-
cer programas de formacioén de formadores
con un amplio plan de estudios sobre habilida-
des relacionadas con la ciberseguridad (esto
contribuiria asimismo a limitar las consecuen-
cias de la escasez mundial de habilidades

en ciberseguridad). Los Estados miembros
también deberian tener expertos e investiga-
dores en ciberseguridad capaces de realizar
un seguimiento del panorama de amenazas y
sus constantes cambios. Finalmente, para los
objetivos de la norma también seria relevante
realizar campanas sistematicas de sensibili-
zacion relacionadas con la importancia de los
parches de seguridad y otras practicas basicas
de “higiene cibernética” dirigidas al publico en
general.

Tecnologia

Si bien la norma no implica el uso de tecnolo-
gias especificas, algunas tecnologias podrian
considerarse importantes para apoyar la im-
plementacion de la norma. La tabla de FCC
identifica capacidades para garantizar la pro-
teccion de los productos TIC (como antivirus
y actualizaciones y parches automaticos en
productos digitales), para prevenir, detectar e
interrumpir actos maliciosos através de TIC
(como herramientas para realizar pruebas de
penetracion) y para proteger las comunica-
ciones (por ejemplo, técnicas de cifrado).

¢QUE SE NECESITA PARA CREAR CAPACIDADES CIBERNETICAS? PARTE | 20



3.2NormaB

En caso de incidentes de TIC, los Estados deben considerar toda la in-
formacion relevante, incluidos el contexto mas amplio del evento, las
dificultades de la atribucion en el entorno de las TIC y la naturaleza y el

alcance de las consecuencias.

Politicas y Reglamentos

La atribucién es una actividad compleja. Por
este motivo el desarrollo de una interpreta-
cion nacional de la norma es un elemento fun-
damental para su implementacion. La inter-
pretacion abarcaria, por ejemplo, qué tipo(s)
de atribucion (técnica, legal o politica)*® esta
considerando el Estado y como los diferencia.
Si bien los Estados podrian decidir hacer atri-
buciones politicas basandose exclusivamente
en la atribucion técnica, se recomienda que los
Estados miembros publiquen declaraciones
(o posiciones) relativas a sus interpretacio-
nes del derecho internacional en materia de
responsabilidad estatal en el contexto de las
operaciones con TIC. Los Estados miembros
deberian posteriormente desarrollar, e ideal-
mente poner a disposicion del publico clasifi-
caciones de incidentes de TIC en términos
de escala e impacto. Esto ayudariaa
aumentar la transparencia sobre qué tipo de
incidentes malintencionados con TIC inter-
pretaria un Estado miembro como un hecho
internacionalmente ilicito. Es igualmente im-
portante que los Estados miembros desarro-
llen politicas que describan la metodologiay

la cadena de responsabilidad del proceso de
atribucion; esto aportaria un marco util y claro
paralatoma de decisiones relacionadas con la
atribucidn y evitaria, por ejemplo, escenarios
en los que un Estado miembro llevara a cabo
procesos de atribucién paralelos a través de
diferentes 6rganos estatales sin coordinacion
central. En algunos casos, para llevar a cabo
la atribucién los Estados miembros podrian
necesitar tener acceso a datos que estan en
poder de actores no estatales. Por lo tanto, se
recomienda adoptar reglamentos que esta-
blezcan medios para el intercambio de infor-
macion entre actores gubernamentales y no
gubernamentales.

Estructuras y Procesos

En vista de la dificultad de identificar a los per-
petradores responsables de un acto malicioso
con TIC y evitar el riesgo de atribuirlo errénea-
mente, una vez que se ha evaluado que el acto
malicioso viold los marcos legales o norma-
tivos, los Estados Miembros deben hacer la
atribucién con base en normas adecuadas
de prueba.?® Otro elemento importante parala
implementacion de la norma tiene que ver con

19 Véase Andraz Kastelic. 2021. Non-Escalatory Attribution of International Cyber Incidents Facts, International Law and

Politics. UNIDIR.

20 Sibien es un asunto secundario al propdsito de este estudio, debe destacarse que los estandares de prueba también

pueden ser relevantes para establecer la responsabilidad penal individual y para enjuiciar el delito cibernético de manera mas

general.
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los procesos y procedimientos que permitan
el intercambio de informacion con actores
estatales y no estatales (incluso para acceder
a pruebas extraterritoriales), que podrian
resultar cruciales para realizar atribuciones
fundamentadas.

Asociaciones y Redes

Los actos maliciosos relacionados con TIC
suelen tener una dimension intersectorial/
nacional. Por lo tanto, para realizar correcta-
mente la atribucién se recomienda la coopera-
cion entre las partes interesadas nacionales e
internacionales pertinentes. Para este fin, y en
términos de cooperacion interna, serviria esta-
blecer grupos de trabajo o plataformas que
reinan a multiples interesados. Esto aumen-
taria el intercambio de informaciéon y reduciria
el efecto de trabajar en silos. En cuanto ala
cooperacion internacional, es muy importante
fomentar la cooperacion bilateral y multila-
teral en términos de asistencia e intercam-
bio de informacidn. La cooperacion a escala
regional e internacional, incluida la coopera-
cion entre los Equipos de Respuesta a Emer-
gencias Informaticas (CERT), los Equipos de
Respuesta a Incidentes de Seguridad Informa-
tica (CSIRT) nacionales, las autoridades de
los Estados en materia de TIC y la comunidad
de multiples interesados, puede fortalecer la
capacidad de los Estados para detectar e in-
vestigar incidentes maliciosos relacionados
con TIC y fundamentar sus preocupaciones

y hallazgos antes de llegar a una conclusion
sobre un incidente. Ante los posibles aspectos
juridicos derivados de una atribucién, es im-
portante el establecimiento de cooperacion
bilateral y multilateral para la solucion de di-
ferencias y disputas a través de consultas 'y
otros medios pacificos.

Personas y Habilidades

Realizar una atribucion fundamentada

puede implicar habilidades tanto técnicas
como juridicas. En cuanto a las primeras,

los Estados miembros deben disponer de
expertos que lleven a cabo la investiga-
cion técnicade los incidentes de TIC (p.

€j., andlisis forense de TIC) o, en caso de que
la investigacion técnica sea realizada por

un tercero, expertos con la capacidad de
evaluar su calidad. En cuanto a las habilida-
des legales, los funcionarios publicos (incluido
el personal diplomatico) deben tener conoci-
miento de las disposiciones legales (a nivel
nacional e internacional) especificas en el
contexto de las TIC y de los instrumentos dis-
ponibles para resolver disputas sobre estos
asuntos de manera pacifica, o bien debe ase-
sorados sobre tales asuntos por asesores en
derecho internacional en materia de ciberse-
guridad. En casos de disputa, los funcionarios
publicos deben ser capacitados en habilida-
des de negociacidon y comunicacion especifi-
cas para el contexto de las TIC.

Tecnologia

Pararespaldar las evaluaciones legales y pro-
porcionar evidencia util que sustente las de-
cisiones politicas concernientes a la atribu-
cion, se requieren capacidades técnicasy
forenses parainvestigar y determinar el origen
de la actividad maliciosa relacionada con TIC.
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3.3NormaC

Los Estados no deben permitir a sabiendas que su territorio se
utilice para cometer actos internacionalmente ilicitos utilizando TIC.

Politicas y Reglamentos

Se recomienda que los Estados miembros
elaboren sus interpretaciones nacionales

de la norma, incluidas sus opiniones sobre

el contenido, el alcance y las condiciones de
la norma (p. €j., qué constituye un hecho in-
ternacionalmente ilicito utilizando TIC). Con
respecto a laimplementacién de la norma,

y considerando la expectativa de que si un
Estado tiene conocimiento, o es notificado de
buena fe, de que un hecho internacionalmente
ilicito que utiliza TIC tiene origen en su territo-
rio, “tomara medidas razonables dentro de sus
capacidades para poner fin a la actividad en
curso en su territorio”,?* los Estados miembros
deben tener una estrategia o politica de ci-
berseguridad que establezca las disposi-
ciones que les permitan tomar medidas (p.

ej., detectar e interrumpir) ante un incidente
malicioso que utilice TIC. Ademas, los Estados
también deben desarrollar legislaciéon que
defina qué tipos de actividades de TIC estany
no estan permitidas en el territorio del Estado,
y que otorgue la autoridad para investigar,
terminary procesar judicialmente esos tipos
de actividades.

Estructuras y Procesos

Se necesitan estructuras y procesos apro-
piados que le permitan a un Estado tomar

medidas cuando tenga conocimiento, o sea
notificado de buena fe, de que un hecho in-
ternacional ilicito tiene origen en su territorio.
Con este fin, contar con capacidad nacional
oregional de deteccion y respuesta ainci-
dentes cibernéticos (p. €j., un CERT/CSIRT
o un Centro de Operaciones de Seguridad)

y capacidad de aplicacion de la ley ciber-
nética (p. ej., una unidad de delitos ciberné-
ticos en las fuerzas policiales) o una agencia
equivalente con el poder de investigar y
procesar judicialmente, ayudaria a los Estados
miembros a enfrentar las amenazas a través
de medios proporcionados, apropiados y
eficaces de manera coherente con el derecho
internacional y nacional. Ademas, consideran-
do la naturaleza de los incidentes maliciosos
con TIC, seria necesario establecer procedi-
mientos para compartirinformacion entre
las partes interesadas nacionales relevantes
(p. ej., memorandos de entendimiento que
describan la cooperacion entre las fuerzas del
orden publico y los proveedores de servicios
de internet). La norma también destaca la
necesidad de solicitar ayuda a otros Estados
miembros. En este caso es importante esta-
blecer mecanismos para enviar o responder
a solicitudes de asistencia (incluidos un PoC
o entidad nacional designada para recibir so-
licitudes de asistencia y procedimientos para
evaluar la idoneidad de estas solicitudes).

21 GGE. 2021, para. 30 (a).
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Asociaciones y Redes

El establecimiento de procedimientos para

el intercambio de informacion tanto a nivel
nacional como internacional requiere que los
Estados miembros establezcan mecanismos
de cooperacion. A nivel nacional esto puede
realizarse estableciendo grupos de trabajo
conjuntos, plataformas de muiltiples intere-
sados (con actores estatales y no estatales,
incluidos los CERT/CSIRT nacionales) y/o
asociaciones publico-privadas en sectores
clave. A nivel internacional puede incluir
acuerdos bilaterales o multilaterales de
asistencia e intercambio de informacién (p.
€j., asistencia legal reciproca). También se
recomienda unirse a los marcos ya existen-
tes de intercambio de informacion a nivel
técnico (p. €j., lared FIRST), que reinen una
gran variedad de conocimientos técnicos es-
pecializados y posibilidades de cooperacion
en todo el mundo.

Personas y Habilidades

La norma se refiere a los pasos razonables que
el Estado debe dar para poner fin a actividades

maliciosas. Por lo tanto, los Estados miembros
deben tener acceso a conocimientos
técnicos especializados en ciberseguridad,
sean internos o externos, que les permitan
identificar e interrumpir actos maliciosos con
TIC originados en su territorio (p. ej., habilida-
des de seguridad de redes). Otro conjunto per-
tinente de habilidades concierne a las comu-
nicaciones especificas en el contexto de las
TIC que serian necesarias para gestionar la
comunicacion publica y confidencial después
de unincidente; esto incluye al personal diplo-
matico.

Tecnologia

Las capacidades tecnolégicas relacionadas
con esta norma tienen que ver con la identi-
ficacion, deteccion e interrupcion de actos
maliciosos que utilicen TIC originados en el
territorio de los Estados miembros.

¢QUE SE NECESITA PARA CREAR CAPACIDADES CIBERNETICAS? PARTE | 24



3.4 NormaD

Los Estados deben considerar cuél es la mejor manera de cooperar
para intercambiar informacion, ayudarse mutuamente, procesar ju-
dicialmente el uso terrorista y delictivo de TIC e implementar otras
medidas de cooperacion para hacer frente a este tipo de amenazas.
Es posible que los Estados deban considerar si es necesario desarro-

llar medidas nuevas en esta materia.

Politicas y Reglamentos

Esta norma se refiere a conceptos aun
abiertos ainterpretaciones (p. ej., eluso de TIC
por parte de terroristas). Por este motivo una
capacidad pertinente y esencial es publicar
unainterpretacion nacional de la norma

en la que los Estados miembros elaboren

sus puntos de vista. También se recomien-

da firmar y ratificar instrumentos bilatera-
les, regionales o multilaterales en materia
de ciberdelincuencia.? Estos instrumentos
facilitan la cooperacion oportunay eficaz entre
los Estados. Ademas, debido a la perspecti-
va operativa de la norma, es importante que
los Estados miembros adopten politicas que
describan los mecanismos o procedimien-
tos para cooperar, especialmente para inter-
cambiar informacién, incluso con el sector
privado (p. €j., através del cédigo penal). Para
cooperar de la mejor manera en estos campos
se recomienda desarrollar legislacion sobre
ciberdelincuencia que garantice un enfoque
tecnolégicamente neutral.??

Estructuras y Procesos

En esta norma es muy importante el estable-
cimiento de mecanismos eficientes parael
envio y respuesta de solicitudes de asis-
tencia (p. ej., solicitud de asistencia legal
reciproca). Igualmente importante es elaborar
correctamente protocolos y procedimien-

tos que permitan el uso de pruebas digitales

en los tribunales. Estos protocolos y procedi-
mientos deben precisar las pautas para reco-
lectar, manipular y almacenar apropiadamente
las pruebas digitales. También es importante
que los Estados miembros desarrollen y forta-
lezcan su capacidad para aplicar el derecho
cibernético (p. ej., unidades de policia ciberné-
tica), de modo que puedan cooperar de manera
eficaz a nivel operativo en la lucha contra el uso
criminal y terrorista de TIC. Ademas, contar con
capacidad nacional o regional de deteccion

y respuesta a incidentes cibernéticos (p. €j.,
CERT/CSIRT o Centros de Operaciones de
Seguridad) es clave para identificar, documen-
tar y notificar actos maliciosos que utilicen TIC.

22 Sibien la definicion de ciberdelincuencia puede variar en las diferentes legislaciones nacionales, para los fines de este

estudio la definimos como delitos contra la integridad, la disponibilidad y la confidencialidad de los datos.

23 Adoptar un enfoque tecnolégicamente neutral al redactar nuevos proyectos de ley o enmiendas legales en materia de TIC

ahade flexibilidad al envio y la recepcidn de solicitudes y permite mantenerse al dia ante la velocidad de los desarrollos tecnol6-
gicos; véase Samuele Dominioni, 2021 Enhancing Cooperation to Address Criminal and Terrorist Use of ICTs Operationalizing

Norms of Responsible State Behaviour in Cyberspace. UNIDIR.
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Asociaciones y Redes

La norma se centra en la cooperacion, que
puede tener lugar en multiples niveles. Los
Estados miembros deben establecer o for-
talecer mecanismos bilaterales, regiona-
les y multilaterales para cooperar en la in-
vestigacion y el procesamiento judicial de los
delitos cibernéticos. En este contexto siguen
siendo preponderantes los tratados de asis-
tencia juridica mutua. También son esencia-
les las redes operativas y técnicas entre, por
ejemplo, fuerzas o cuerpos de seguridad (p.
ej., INTERPOL I-24/7) y servicios de respuesta
aincidentes (p. ej., FIRST), através de las
cuales los agentes pueden tener acceso
rapido a recursos relevantes (p. €j., bases

de datos). Finalmente, la cooperacion entre
las partes interesadas nacionales, incluido
el sector privado (p. €j., asociaciones publi-
co-privadas), es importante para evitar trabajar
en silos y fomentar asi una cooperacion

mas eficaz y coordinada con otros Estados
miembros.

Personas y Habilidades

Para implementar adecuadamente la norma
los Estados miembros deben capacitar a su
personal en diferentes habilidades.?* Se reco-
mienda contar con expertos en la manipu-
lacion de evidencia digital a nivel técnicoy
legal. También es importante la capacitacion

en laredaccion de solicitudes de asistencia
juridica mutua, el uso de otros instrumentos
(como las 6rdenes de allanamiento especi-
ficas para pruebas digitales) o el almace-
namiento e intercambio adecuado de datos
durante las investigaciones de delitos ciber-
néticos. De lo contrario, es posible que los
tribunales no permitan la confiscacion de
pruebas digitales ni las acepten. Los Estados
miembros también deben tener personal que
conozca lalegislacion de ciberdelincuen-
cia en otros Estados miembros.?* Por tltimo,
para mejorar la cooperacion entre las partes
interesadas es importante que el personal de
los Estados miembros (p. €j., el personal di-
plomatico) tenga la capacidad de conectarse
(incluso de manera informal) con sus pares
bilaterales, regionales e internacionales y
otros socios con el fin de asegurarse de que
las intervenciones sean eficientes y oportunas.

Tecnologia

La tecnologia necesaria para la implementa-
cion de la norma se divide en dos areas princi-
pales. Por un lado, existen capacidades tecno-
I6gicas para prevenir, detectar o interrumpir
actos maliciosos con TIC (p. €j., plataformas
de inteligencia sobre amenazas).?® Por otro
lado, estan aquellas capacidades relaciona-
das con canales de comunicacion seguros o
plataformas para compartir informacion (p. €j.,
software policial para para compartir datos).

24 En este contexto cabe destacar el Programa Global sobre Ciberdelincuencia liderado por ONUDD: Global Programme on

Cybercrime (unodc.org).

25 Esto es especialmente importante para los Estados miembros que necesitan enviar una solicitud de asistencia a otro
Estado; véase Samuele Dominioni, 2021 Enhancing Cooperation to Address Criminal and Terrorist Use of ICTs Operationali-

zing Norms of Responsible State Behaviour in Cyberspace. UNIDIR.

26 Una plataforma de inteligencia sobre amenazas (TIP, por sus siglas en inglés) es “una solucion tecnolégica que recopila,
acumulay organiza datos de inteligencia sobre amenazas de multiples fuentes y en multiples formatos”; ver: “multiple sources
and formats”; véase: https://www.paloaltonetworks.com/cyberpedia/what-is-a-threat-intelligence-platform#:~:tex-
t=A%20Threat%20Intelligence%20Platform%20(TIP,threat%20identification%2C%20investigation%20and %20res-

ponse.

¢QUE SE NECESITA PARA CREAR CAPACIDADES CIBERNETICAS? PARTE | 26



3.5 Norma E

Los Estados, al garantizar el uso seguro de las TIC, deben respetar
las resoluciones del Consejo de Derechos Humanos 20/8 y 26 /13
relacionadas con la promocion, la proteccion y el disfrute de los
derechos humanos en Internet, asi como las resoluciones 68 /167 y
69/ 166 de la Asamblea General sobre el derecho a la privacidad en
la era digital, con el fin de garantizar el pleno respeto a los derechos
humanos, incluido el derecho a la libertad de expresion.

Politicas y Reglamentos

Esta es una de las normas generales que
abarcan todas las capacidades de todos los
componentes del marco. En consecuen-

cia, para garantizar que su aplicacion sea
coherente los Estados miembros deben
publicar una posicion nacional sobre como
se aplica el derecho internacional, incluido
el derecho internacional de los derechos
humanos, en el ambito de las TIC. Por con-
siguiente, es fundamental que los Estados
miembros desarrollen politicas y estrate-
gias de ciberseguridad coherentes con

el derecho internacional de los derechos
humanos (p. €j., la orientacion presente

en las resoluciones 68/167 y 69/166). La
norma también llama a no imponer restriccio-
nes indebidas a la libertad de expresiony la
libertad de buscar, recibir y difundir informa-
cion. En la mayoria de los casos esto se im-
plementaria absteniéndose de establecer
ese tipo de restricciones (p. €j., mediante la
censura de sitios web). Por el contrario, los
Estados miembros deben adoptar reglamen-
tos, incluso para las empresas, concernien-
tes al respeto de los derechos humanos en
el diseno, el desarrollo y el uso de nuevas
tecnologias. Ademas, se recomienda adoptar
legislacion que establezca limites ala

vigilancia e interceptacion por parte del
Estado, de conformidad con el derecho ala
privacidad. Por ultimo, los Estados miembros
deberian tener leyes de proteccion de datos
que definan el marco juridico para la manipula-
cion de datos de las personas fisicas.

Estructuras y Procesos

Los Estados miembros deben establecer me-
canismos hacionales o regionales de super-
vision que sean independientes y eficaces
(p. €j., judiciales, administrativos o parlamen-
tarios) capaces de garantizar la transparencia,
la proporcionalidad y la rendicion de cuentas
enrelacién con la vigilancia de las comuni-
caciones, laintercepciony la recopilacion de
datos personales. Estos mecanismos pueden
referirse a entidades especificas (ad hoc) o a
otras ya existentes con la autoridad especifica
para garantizar los principios mencionados an-
teriormente (p. ej., un comité parlamentario).

Asociaciones y Redes

Las capas adicionales de entendimiento en el
informe de 2021 del GEG reconocen que “una
variedad de partes interesadas pueden con-
tribuir de diferentes maneras a la protecciony
la promocion de los derechos humanos y las
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libertades fundamentales en linea y fuera de
linea”.?” En vista de esto, seria fundamental
participar y consultar con las partes intere-
sadas que abogan, promueven y analizan (p.
ej. laacademia) los derechos humanosy las
libertades fundamentales en linea para com-
prender y minimizar los posibles impactos
negativos de este tipo de politicas en las
personas.

Personas y Habilidades

Dado el objetivo general de la normay sus
implicaciones concretas, es pertinente que

los funcionarios publicos (incluidos quienes
trabajan en las fuerzas del orden) tengan co-
nocimiento de los derechos humanos en el
ambito digital,?® asi como de como implemen-
tar los instrumentos internacionales (p. €j.,

las solicitudes de asistencia juridica mutua)

de manera coherente con los derechos
humanos. Por otra parte, es importante que
los Estados miembros cuenten con expertos
en derechos humanos con conocimientos es-
pecializados en sus contextos especificos.

Tecnologia

Existen algunas capacidades tecnologicas
para garantizar el respeto alos derechos
humanos en el uso de TIC por parte de actores
estatales y no estatales. Entre estas, las solu-
ciones de ciberseguridad de punto final pueden
proteger contra spyware, y el software de en-
criptacion puede asegurar las comunicaciones.

27 GGE. 2021, para. 41.

28 Hay cursos disponibles, como un curso del Consejo de Europa sobre educacion en derechos humanos para profesiona-

les del derecho que se centra en los delitos cibernéticos y las pruebas electronicas; ver: https://www.coe.int/en/web/help/

courses#{%2258133235%22:[9]}.
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3.6 Norma F

Un Estado no debe realizar ni apoyar a sabiendas una actividad con
TIC contraria a sus obligaciones en virtud del derecho internacio-
nal que dane intencionalmente la infraestructura critica o perjudi-
que de otro modo el uso y la operacion de la infraestructura critica
necesaria para brindar servicios al pablico.

Politicas y Reglamentos

En vista del enfoque de la norma sobre las
obligaciones de los Estados en el marco del
derecho internacional, se recomienda que los
Estados miembros elaboren y pongan a dispo-
sicion del publico sus posiciones nacionales
sobre como se aplica el derecho internacio-
nal al uso de las TIC por parte de los Estados.
Es importante que presenten sus interpre-
taciones nacionales del término “apoyar a
sabiendas”, sus clasificaciones de inciden-
tes de TIC en términos de escala y gravedad
(incluso con referencia a qué se entiende por
“dane” y “perjudique”) y su concepto de lo
que constituye, en su contexto nacional,
“infraestructura critica”.?® De esta forma los
Estados miembros pueden precisar la infraes-
tructura o los sectores relacionados que consi-
deran criticos.

Estructuras y Procesos

Para asegurarse de cumplir el objetivo de la
norma, los Estados miembros deberian esta-
blecer mecanismos nacionales o regionales

de supervision que sean independientes,
eficaces (judiciales, administrativos, parla-
mentarios) y capaces de garantizar la transpa-
rencia en el comportamiento de los Estados
(p. €j., un comité parlamentario).

Asociaciones y Redes

Dada la dimensién transnacional de la
conducta de los Estados en el ambito de

las TIC, seria fundamental que los Estados
miembros participaran en marcos de coope-
racion bilateral, regional y multilateral para el
intercambio de informacidn, incluso en cuanto
alainterpretacion nacional de la norma. Esto
podria ayudar a aumentar la transparencia

en torno a sus designaciones y sus métodos
de categorizacion de infraestructura critica,
con el fin de ayudar a construir entendimien-
tos comunes respecto de la proteccion de
sectores considerados criticos.

Personas y Habilidades

Los funcionarios publicos deben tener co-
nocimientos juridicos, incluido el derecho

29 Porejemplo, salud, energia, generacion de energia, agua y saneamiento, educacion, servicios comerciales y financie-

ros, transporte, telecomunicaciones y procesos electorales, y la infraestructura esencial para la disponibilidad y la integridad

general de internet; ver GTCA, 2021. Final Substantive Report, parr. 18
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internacional y su aplicabilidad en el dominio
delas TIC, paraimplementar la normay sus
capacidades fundamentales relacionadas (p.
€j., la interpretacion nacional de la norma).

Tecnologia

Este estudio no identificé ninguna capacidad
tecnoldgica fundamental necesaria para imple-
mentar esta norma.
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3.7 Norma G

Los Estados deben tomar las medidas apropiadas para proteger
su infraestructura critica ante amenazas relacionadas con TIC,
teniendo en cuenta la resolucion 58 /199 de la Asamblea General.

Politicas y Reglamentos

En primer lugar, seria importante que los
Estados miembros elaboraran su interpreta-
cion nacional de lanormay, en ella, definie-
ran su comprension del término “apropiadas”.
Este documento también deberia incluir cudles
sectores de infraestructura critica consideran
que deben ser protegidos, asi como las clasifi-
caciones de incidentes de TIC, en términos
de escalay gravedad, especificos para sus
infraestructuras criticas.3° Para proteger la in-
fraestructura critica es fundamental que los
Estados miembros adopten un marco legislati-
vo idoneo para este proposito (p. €j., mediante
el establecimiento de reglamentos sobre su
construccion, incluidos los estandares minimos
de seguridad, los mecanismos de notificacion
y auditorias). Por otra parte, como establece la
norma, los Estados miembros deben conside-
rar, en sus politicas y estrategias de cibersegu-
ridad, laresolucion 58/199 de la Asamblea
General®! sobre la reduccion de riesgos para
las infraestructuras de informacién criticas. Fi-
nalmente, dado que en muchos paises actores
no estatales desempefan una funcién impor-
tante en la gestion de la infraestructura critica,

seria importante establecer regulaciones
sobre el intercambio de informacién entre los
sectores publico y privado.

Estructuras y Procesos

En términos de estructuras, los Estados
miembros deberian establecer un centro
nacional o una agenciaresponsable de la
infraestructura critica, asi como capacida-
des nacionales o regionales de detecciéony
respuesta aincidentes cibernéticos (p. €j.,
CERT/CSIRT o Centros de Operaciones de
Seguridad) que desempenarian una funcion
fundamental en la proteccién de las infraes-
tructuras criticas. En cuanto a los procesos,

es importante que los Estados Miembros
establezcan e implementen mecanismos
disenados para asegurar el cumplimiento de
las normas pertinentes y otros requisitos regla-
mentarios (p. ej., auditorias, pruebas de prepa-
raciony ejercicios basados en escenarios para
probar la resistenciay eficacia de los meca-
nismos y procedimientos de respuesta a inci-
dentes); también planes de contingencia en
caso de que se produzcan incidentes con TIC
que afecten la infraestructura critica (incluidas

30 Los dos documentos pueden emitirse por separado.

31 Estaresolucion, titulada “Creacion de una cultura global de ciberseguridad y proteccion de las infraestructuras criticas

de lainformacion”, establece 11 elementos para la proteccion de las infraestructuras de informacion criticas. La resolu-

cioén también invita a los Estados miembros a tomar en consideracion estos 11 elementos al desarrollar sus estrategias de

reduccion de riesgos para las infraestructuras de informacion criticas, de conformidad con las leyes y reglamentos nacionales.
Para obtener mas informacion, consulte https://documents-dds-ny.un.org/doc/UNDOC/GEN/N03/506/52/PDF/N0350652.

pdf?OpenElement
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medidas para restaurar la funcionalidad de la
infraestructura critica danada). Por ultimo, es
necesario implementar procesos y procedi-
mientos que permitan el intercambio de in-
formacion entre las entidades gubernamenta-
les y no gubernamentales que participan en el
ecosistema de infraestructura critica.

Asociaciones y Redes

Dada la dimension transnacional de muchos
de losincidentes que involucran TIC y de
algunas infraestructuras criticas, se recomien-
da que los Estados miembros establezcan una
cooperacion transfronteriza con las partes
interesadas pertinentes (p. ej., operadores

y propietarios) para compartirinformaciony
buenas practicas de proteccion de infraestruc-
turas criticas y coordinar las respuestas. Esto
podria incluir la participacion de los Estados en
iniciativas voluntarias para la planificacion de
la evaluacion de riesgos y la continuidad de las
operaciones (resiliencia, recuperacioén y con-
tingencia) en las que participen otras partes in-
teresadas y que tengan como objetivo mejorar
la seguridad y la resiliencia de la infraestructu-
ra critica que brinda servicios a nivel regional

o internacional contra amenazas existen-

tes y emergentes. Por otra parte, teniendo en
cuenta el ecosistema multipartita de la infraes-
tructura critica, y con el fin de garantizar una
proteccion coherente y completa, los Estados
miembros deben establecer mecanismos de
cooperacion entre las partes interesadas
nacionales pertinentes (p. ej., comités in-
terinstitucionales, plataformas de multiples

interesados) que incluyan las asociaciones pu-
blico-privadas con propietarios, operadores o
administradores de infraestructura critica.

Personas y Habilidades

Hay varias habilidades que los Estados
miembros deben tener en cuenta al imple-
mentar esta norma. Por un lado, habilidades
técnicas para mejorar la ciberseguridad de la
infraestructura critica y la respuesta y gestion
de incidentes de TIC (p. €j., seguridad de las
redes, analisis forense digital, etc.). Por otro,
los Estados miembros deben realizar entrena-
mientos y ejercicios que pongan a pruebala
continuidad del servicio y los planes de con-
tingencia ante incidentes que afecten la in-
fraestructura critica y deben alentar a las partes
interesadas a que participen en actividades
similares. Por ultimo, el personal diplomatico
debe tener las habilidades necesarias parain-
teractuar con sus homaélogos en el tema es-
pecifico de la infraestructura critica, en parti-
cular si la infraestructura es transnacional.

Tecnologia

En términos de tecnologia, se recomienda que
los Estados miembros tengan la capacidad
técnica para prevenir, detectar e interrumpir
actos maliciosos con TIC dirigidos alas in-
fraestructuras criticas. Estos pueden incluir,
entre otros, plataformas de inteligencia sobre
amenazas,® sistemas de alerta temprana,?
herramientas para el escaneo de vulnerabilida-
des*y perimetros seguros.®

32 Unaplataforma de inteligencia sobre amenazas automatiza la recopilacion, agregacion y conciliacion de datos de amenazas

externas; véase https://www.crowdstrike.com/cybersecurity-101/threat-intelligence/threat-intelligence-platforms/#:~:tex-
t=A%20threat%20intelligence%20platform%20automates,risks %20relevant%20for%20their%20organization).
33 Unsistema de alerta temprana es un servicio de notificacion de amenazas que reporta actividades potencialmente sospe-

chosas en lared; véase https://www.ncsc.gov.uk/blog-post/early-warning-whats-new-and-whats-in-it-for-you.

34 Son herramientas automatizadas para descubrir, analizar e informar sobre fallas de seguridad y vulnerabilidades en una red.

35 Porejemplo, mediante laimplementacién de soluciones con aislamiento fisico (air-gapped: sin conexion entre redes

locales y externas) o con el uso de firewalls.
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3.8 NormaH

Los Estados deben responder a las solicitudes apropiadas de asisten-
cia de otro Estado cuya infraestructura critica esté sometida a actos
maliciosos con TIC. Los Estados también deben responder a las so-
licitudes apropiadas para mitigar las actividades maliciosas con TIC
dirigidas a la infraestructura critica de otro Estado y originadas en
su territorio, con el debido respeto a su soberania.

Politicas y Reglamentos

El texto de esta norma contiene varios
conceptos y responsabilidades que los
Estados miembros deben aclarar. Por lo tanto,
una interpretacion nacional de esta norma
ayudaria a los Estados miembros a precisar lo
que quieren decir con, por ejemplo, “solicitudes
apropiadas” o “infraestructura critica” (véase
también la Norma G). Es importante que los
Estados miembros promulguen posteriormen-
te legislacion que proporcione un marco para
la solicitud y la prestacién de asistenciain-
ternacional y estrategias y politicas de ci-
berseguridad que detallen los mecanismos,
procedimientos y procesos para iniciar, enviary
responder a solicitudes de asistencia.

Estructuras y Procesos

Dada la perspectiva transnacional y coope-
rativa de lanorma, los Estados miembros
deberian establecer mecanismos eficientes
pararecibir, procesar, evaluar y responder
solicitudes de asistencia, asi como para

prepararlas y enviarlas.*® Ademas, teniendo
en cuenta la dimension coercitiva de la
norma, que insta a los Estados miembros a
mitigar las actividades de TIC maliciosas ori-
ginadas en su territorio, se recomienda que
los Estados miembros establezcan las capa-
cidades necesarias parala aplicacion del
derecho cibernético.

Asociaciones y Redes

A escalainternacional, los Estados miembros
deben unirse a instrumentos o acuerdos bi-
laterales, regionales y multilaterales de
cooperacion para la proteccion de infraes-
tructura critica. Estas redes pueden ayudar
a gestionar las solicitudes de asistencia (por
ejemplo, pueden tener plantillas comunes dis-
ponibles o0 mecanismos especificos para la co-
municacion en casos de crisis o la gestion de
incidentes que los Estados miembros pueden
activar). Ademas, dado el papel que desem-
pefan los actores no estatales (a menudo
internacionales) en la gestion de la infraes-
tructura critica, es importante establecer una

36 Los mecanismos eficientes para recibir y enviar solicitudes de informacidn pueden incluir la creacion de plantillas o do-

cumentos orientadores sobre qué informacion se incluira en las solicitudes, el establecimiento de puntos de contacto para

asuntos técnicos y un comité ad hoc u otra entidad para evaluar la idoneidad de un pedido.
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cooperacion transfronteriza con los pro-
pietarios y operadores de infraestructu-
ras importantes, asi como con proveedores
(p. €j., coordinacion de sistemas de alerta de
emergenciay de intercambio y andlisis de in-
formacion sobre vulnerabilidades). A escala
nacional se recomienda promover la coo-
peracion entre las partes interesadas perti-
nentes para la proteccion de infraestructura
critica (p. ej. asociaciones publico-privadas
y comités interinstitucionales. Estas disposi-
ciones ayudarian a aumentar el intercambio
de informacioén y llevar a cabo intervenciones
oportunasy eficientes.

Personas y Habilidades

Para implementar esta norma los Estados
miembros deberian tener personal capaci-
tado para gestionar la asistencia transfron-
teriza en la proteccion de infraestructuras
criticas (p. €j., investigadores de ciberse-
guridad, especialistas en gestion de riesgos
en las cadenas de suministro y personal

de respuesta a incidentes). Por otra parte,

una solicitud de asistencia puede referirse a
diversos aspectos de la proteccion de infraes-
tructura critica; por lo tanto, el personal que
recibe o envia las solicitudes de asistencia
debe entender claramente como atendery
gestionar una solicitud de asistencia.

Tecnologia

En términos de tecnologia, es importante que
los Estados miembros desarrollen las capa-
cidades necesarias para prevenir, detectar
e interrumpir actos maliciosos con TIC
dirigidos a las infraestructuras criticas.
Estos pueden incluir, entre otros, plataformas
de inteligencia sobre amenazas,? sistemas

de alerta temprana®® y herramientas para el
escaneo de vulnerabilidades.*® Adicionalmen-
te, dado que la norma se centra en la asisten-
cia, los Estados miembros deben establecer
canales de comunicacion o plataformas
seguras para el intercambio de informacion re-
lacionada con actos maliciosos contra infraes-
tructuras criticas.

37 Unaplataforma de inteligencia sobre amenazas automatiza la recopilacion, agregacion y conciliacion de datos de amenazas

externas; véase https://www.crowdstrike.com/cybersecurity-101/threat-intelligence/threat-intelligence-platforms/#:~:tex-
t=A%20threat%20intelligence%20platform%20automates,risks %20relevant%20for%20their%20organization).
38 Un sistema de alerta temprana es un servicio de notificacion de amenazas que reporta actividades potencialmente sospe-

chosas en lared; véase https://www.ncsc.gov.uk/blog-post/early-warning-whats-new-and-whats-in-it-for-you.

39 Son herramientas automatizadas para descubrir, analizar e informar sobre fallas de seguridad y vulnerabilidades en una red.
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3.9Normal

Los Estados deben tomar medidas razonables para garantizar la inte-
gridad de la cadena de suministro, de modo que los usuarios finales
puedan confiar en la seguridad de los productos de TIC. Los Estados
deben tratar de prevenir la proliferacion de herramientas y técnicas
de TIC maliciosas y el uso de funciones daininas ocultas.

Politicas y Reglamentos

Teniendo en cuenta la complejidad y la es-
tructura en varios niveles de las cadenas de
suministro contemporaneas, es importante
que los Estados miembros definan su inter-
pretacion nacional de la norma (p. €j., espe-
cificando lo que entienden por “medidas ra-
zonables”). También se recomienda que los
Estados miembros promulguen legislacién
que prohibalaintroduccion de funciones
ocultas daninas y la explotacion de vul-
nerabilidades en productos de TIC.*® Esto
proporcionaria la base juridica para prevenir
(y procesar judicialmente) actos maliciosos
contra la cadena de suministro. Ademas, es
importante que los Estados miembros adopten
una politica o estrategia de ciberseguri-
dad que abarque la seguridad de la cadena
de suministro, quiza mediante la descrip-
cion general de un marco para la gestion de
riesgos en la cadena de suministro basado en
una evaluacion de riesgos que tenga en cuenta
una variedad de factores, incluidos los benefi-
cios y riesgos de las nuevas tecnologias. Por

ultimo, para evitar el surgimiento de multiples
y diferentes marcos para la regulacion de la
seguridad de la cadena de suministro, se reco-
mienda que los Estados miembros establez-
can los requisitos paraimplementar reglas y
estandares comunes interoperables a nivel
mundial para la seguridad de la cadena de
suministro (p. ej., ISO/IEC 20243). Teniendo
en cuenta todos los aspectos de seguridad
implicados en la produccion de productos de
TIC, los Estados miembros deben solicitar a
los proveedores que incorporen la seguridad
y la proteccion en la gestion del ciclo de vida
de sus productos.

Estructuras y Procesos

Para implementar esta norma los Estados
miembros deben implementar mecanismos
de gobernanza de la gestion de riesgos en
la cadena de suministro, lo cual debe incluir
alos actores clave que representan los nodos
de la cadena de valor. Esto es especialmente
importante porque les permitiria a los Estados
miembros identificar, monitorear y evaluar los

40 Algunos ejemplos adicionales de posibles intervenciones legislativas son: medidas para evitar la manipulacion de
productos y servicios durante el desarrollo y la produccion, si hacerlo podria perjudicar sustancialmente la estabilidad del cibe-
respacio, y medidas para prohibir que cualquier persona dentro de su territorio o jurisdiccion participe en operaciones ciberné-
ticas que puedan poner en peligro la seguridad, integridad o confidencialidad de los productos y servicios comerciales de TIC.
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riesgos en la cadena de suministro.“* Por otra
parte, en términos de estructura, se recomien-
da que los Estados miembros introduzcan un
mecanismo de evaluacion y certificacion,
ya sea mediante la creacion de una entidad
nacional dedicada o la asociacién con otros
Estados que ya tengan esta capacidad. Por
ultimo, los Estados miembros deberian garan-
tizar la interoperabilidad (entre jurisdiccio-
nes) de enfoques, métodos de certificacion y
certificaciones de productos de TIC.

Asociaciones y Redes

Dadas las dimensiones transnacionales de

la mayoria de las cadenas de suministro,

los Estados miembros deberian desarrollar
medidas de cooperacion bilaterales, re-
gionales y multilaterales para, por ejemplo,
intercambiar buenas practicas de gestion de
riesgos en la cadena de suministro o la certifi-
cacion de productos de TIC, e intercambiar in-
formacioén sobre vulnerabilidades relacionadas
con las TIC o funciones ocultas daninas en los
productos.

Personas y Habilidades

Hay varios conjuntos de habilidades que los
Estados miembros deben tener en cuenta al im-
plementar esta norma. Primero, habilidades

técnicas y organizativas para gestionar la
seguridad de las cadenas de suministro. Estas
incluyen, entre otras, habilidades para identi-
ficar, monitorear e intervenir para resolver las
vulnerabilidades de la cadena de suministro y
evaluar su resiliencia. Luego, ante actos mali-
ciosos con TIC también son fundamentales las
habilidades de respuesta aincidentes y su
gestion. Por ultimo, dada laimportancia de las
cadenas de suministro para la seguridad inter-
nacional, es relevante que el personal diplo-
matico de los Estados Miembros sea capaz
de interactuar significativamente con sus
homoélogos en relacion con el tema especifico
de la seguridad de las cadenas de suministro.

Tecnologia

Es importante que los Estados miembros
cuenten con la capacidad técnica para
prevenir, detectar o interrumpir ataques a
las cadenas de suministro. Estas capacida-
des pueden incluir, entre otras, plataformas de
inteligencia sobre amenazas*? y sistemas de
alerta temprana.*® Los Estados miembros (en
caso de que deseen evaluar productos de TIC)
también deberian tener herramientas disponi-
bles para la obtencién de codigos-fuente (code
sourcing) y el fuzzing de codigo.*

41 Con este fin, los Estados miembros pueden obligar a los proveedores a utilizar la denominada Lista de materiales de
software (SBOM, por sus siglas en inglés, que son inventarios que enumeran todos los componentes del software), ya que esto
permitiria a los Estados miembros evaluar rapidamente si, en primer lugar, existe un riesgo para la cadena de suministro.

42 Una plataforma de inteligencia sobre amenazas automatiza la recopilacion, agregacion y conciliacion de datos de amenazas
externas; véase https://www.crowdstrike.com/cybersecurity-101/threat-intelligence/threat-intelligence-platforms/#:~:tex-
t=A%20threat%20intelligence%20platform%20automates,risks % 20relevant%20for%20their%20organization).

43 Un sistema de alerta temprana es un servicio de notificacion de amenazas que reporta actividades potencialmente sospe-
chosas en lared; véase https://www.ncsc.gov.uk/blog-post/early-warning-whats-new-and-whats-in-it-for-you.

44  Code sourcing y code fuzzing son dos métodos para encontrar y enfrentar vulnerabilidades en el codigo del software.
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3.10 Norma J

Los Estados deben alentar la notificacion responsable de las vulne-
rabilidades de las TIC y compartir la informacion correspondiente
sobre las soluciones disponibles para estas vulnerabilidades con el
fin de limitar y posiblemente eliminar las amenazas potenciales a las
TIC y la infraestructura dependiente de las TIC.

Politicas y Reglamentos

Para implementar adecuadamente la norma
es muy importante que los Estados Miembros
elaboren su interpretacion nacional de la
norma, y que esta abarque, por ejemplo,
como interpretan “notificacion responsa-

ble” y “compartir la informacioén [...] solucio-
nes disponibles”. Desde una perspectiva le-
gislativa, es clave que posteriormente los
Estados miembros adopten medidas legales
para frenar la distribuciéon comercial de
vulnerabilidades (por ejemplo, establecien-
do limites estrictos al desarrollo, almacena-
miento y venta de vulnerabilidades de TIC por
parte de actores del sector privado con el fin
de obtener ganancias financieras) y para des-
penalizary proteger a los investigadores

de ciberseguridad y los hackers éticos que
desean identificar vulnerabilidades. Es igual-
mente e importante establecer una politica
de divulgacién coordinada de vulnerabilida-
des (CVD) (puede incluirse en la estrategia o
politica de seguridad cibernética o adoptarse
como instrumento independiente) basada

en la suposicion de la divulgacion privada

por encima de la contencion de vulnerabili-
dades.*s Con el fin de compartir informacion
sobre nuevas vulnerabilidades y soluciones
disponibles también se recomiendaimple-
mentar marcos legales que permitan la coo-
peraciony el intercambio de informacién
con vendedores y proveedores. En cuanto
alos vendedores y proveedores, es pertinen-
te que los Estados miembros establezcan con
precision los requisitos necesarios para que
las politicas y practicas de gestion de vul-
nerabilidades sean eficientes y eficaces en
minimizar los posibles efectos adversos de los
productos vulnerables y sistematizar la comu-
nicacion de vulnerabilidades de TIC.

Estructuras y Procesos

Los Estados miembros deben establecer los
procesos y estructuras necesarios para que
la politica de divulgacioén coordinada de vul-
nerabilidades funcione correctamente.“®
Como indica el informe de 2021 del GEG,
esto deberia incluir una orientacion sobre

45 Entendemos que algunos Estados, en ciertas circunstancias, podrian preferir no revelar las vulnerabilidades. En estos

casos recomendamos desarrollar una politica de acciones ante vulnerabilidades (vulnerability equities policy) que permita a

los Estados miembros evaluar caso por caso si deben difundir lainformacion de vulnerabilidad o restringirla temporalmente

con fines de seguridad nacional o aplicacion de la ley.

46 Hay buenos recursos de dominio publico para apoyar a los Estados en el disefio de su aparato nacional de CVD; véase por
ejemplo https://elearning.osce.org/courses/course-v1:0SCE+TNTD-CYBERCVD+2022_04/about.
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las respectivas funciones y responsabili-
dades de las diferentes partes interesadas en
los procesos de divulgacion, los tipos de in-
formacion técnica que se divulgara o compar-
tira publicamente, y el manejo de datos con-
fidenciales para garantizar la seguridad y la
confidencialidad de la informacion. Ademas,
los Estados miembros deben crear protoco-
los para la comunicacién e intercambio de
informacion entre todos los interesados
pertinentes (p. ej., gobiernos, proveedores

y vendedores, investigadores de seguridad

y equipos de respuesta a incidentes) y para
compartir actualizaciones y parchear
sistemas. Es importante que posteriormente
implementen incentivos (p. €j., programas de
recompensa por deteccion de fallos) y, como
indica el informe de 2021 del GEG, orientacion
sobre la divulgacion coordinada de vulnerabi-
lidades (p. €j., claridad sobre las respectivas
funciones y responsabilidades de las diferen-
tes partes interesadas en los procesos de di-
vulgacion, los tipos de informacidn técnica que
se divulgara o compartira publicamente y el
manejo de datos confidenciales).*” Por ultimo,
seria fundamental implementar campanas
sistematicas de concienciacion (dirigidas
tanto al publico en general como al personal
de sectores especificos) sobre la importancia
de los parches de seguridad.

Asociaciones y Redes

Teniendo en cuenta las dimensiones intersec-
toriales y transnacionales de la divulgacién

responsable de vulnerabilidades, conviene de-
sarrollar una cooperacion bilateral, regional
y multilateral en esta materia. De hecho, el
informe de 2021 del GEG menciona la coope-
racion internacional como un elemento funda-
mental de “un proceso confiable y consisten-
te para hacer rutinarias las divulgaciones”.“®
Establecer una cooperacion intersecto-

rial con el sector privado, la sociedad civil y la
comunidad técnica, incluidos vendedores y
propietarios, es igual de importante.

Personas y Habilidades

Hay tres conjuntos diferentes de habilida-

des que son importantes para la implementa-
cion de esta norma. En primer lugar, las ha-
bilidades técnicas, entre ellas capacidades
para identificar y resolver vulnerabilidades o
gestionar la informacion relacionada con vul-
nerabilidades (p. ej., informacién proporcio-
nada por empresas que ofrecen recompen-

sa por deteccion de fallos, investigadores de
seguridad y proveedores). En segundo lugar,
las habilidades de comunicacion publica
también son relevantes, especialmente
cuando es vital dirigirse al publico en general
respecto de vulnerabilidades que tengan
impacto en la poblacion. Finalmente, en vista
del posible impacto de las vulnerabilidades en
la seguridad internacional, se necesitan habili-
dades diplomaticas y de comunicacion para
poder participar exitosamente en las discusio-
nes sobre gestion de vulnerabilidades con los
Estados y los actores no estatales pertinentes.

47 Los gobiernos que deseen conservar la posibilidad de contencion y no divulgacion deben desarrollar un proceso especifi-

co, descrito en un documento publico, para gestionar cuando y como un gobierno elegira divulgar las vulnerabilidades ciberné-

ticas que descubra o compre. Este proceso debe incluir, por ejemplo, un comité interinstitucional para la evaluacién de vulne-

rabilidades, criterios claros para determinar si se debe divulgar una vulnerabilidad, y el mecanismo de gestion de desacuerdos

dentro del comité. Véase, por ejemplo: https://trumpwhitehouse.archives.gov/sites/whitehouse.gov/files/images/
External%20-%20Unclassified%20VEP%20Charter%20FINAL.PDF.

48 GGE. 2021, para. 61.
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Tecnologia

Existen capacidades técnicas especificas
paraidentificar y resolver vulnerabilidades
de TIC que resultan pertinentes para imple-
mentacioén de la norma. Estas incluyen, entre
otras, herramientas para el escaneoy la eva-
luacién de vulnerabilidades, para el inter-
cambio de explotabilidad de vulnerabilidades
(VEX)*®y para aplicar parches a gran escala,
como software de gestidn de parches.

49 “Elintercambio de explotabilidad de vulnerabilidades (VEX) es un sistema que usan los productores de software para
compartir con los consumidores de software una evaluacion de las vulnerabilidades presentes en sus componentes de
software. VEX es el mecanismo mediante el cual los productores de software clasifican y etiquetan las vulnerabilidades de su
software. [...] También incluyen un andlisis de las vulnerabilidades; por ejemplo, si la vulnerabilidad puede o no ser explotable
y por qué, y como puede mitigarse o corregirse la vulnerabilidad, asi cualquier solucién alternativa conocida que pueda usarse
para protegerse contra ella”; véase https://www.endorlabs.com/blog/what-is-vex-and-why-should-i-care.
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3.11 Norma K

Los Estados no deben realizar ni apoyar a sabiendas actividades

que dafien los sistemas de informacion de los equipos autoriza-

dos de respuesta a emergencias (a veces conocidos como equipos de
respuesta a emergencias informaticas o equipos de respuesta a inci-
dentes de seguridad cibernética) de otro Estado. Un Estado no debe

utilizar equipos autorizados de respuesta a emergencias para parti-

cipar en actividades internacionales maliciosas.

Politicas y Reglamentos

Con el fin de aplicar correctamente la norma
los Estados miembros deben esbozar su
posicion sobre la norma o sobre ciertos
aspectos de ella. Por ejemplo, es fundamental
definir la posicidn nacional sobre la aplicabili-
dad del derecho internacional en materia del
uso de las TIC por parte de los Estados y sobre
los conceptos de “actividades internacionales
maliciosas” y “apoyar a sabiendas”. Se reco-
mienda que un Estado miembro, para indicar
ante la comunidad internacional su compromi-
so de respetar la norma, publique una decla-
racion en la que manifieste que no utilizara
equipos autorizados de respuesta a emer-
gencias para participar en actividades inter-
nacionales maliciosas u ofensivas. Como
senal para otros Estados es igualmente im-
portante que los Estados miembros declaren
en unalista cuales son todos los CSIRT/
CERT en su territorio. En el ambito nacional,
los Estados miembros deben describir clara-
mente en su politica o estrategia de cibersegu-
ridad el estado, la autoridad y los mandatos
de sus CERT/CSIRT, junto lo que distingue
sus funciones Unicas y neutrales de otras

funciones gubernamentales. Por ultimo, dada
la funcion neutral y Unica de estos equipos de
deteccion y respuesta a incidentes cibernéti-
cos, es importante establecer un marco regu-
latorio para el trabajo de los CERT/CSIRT
que esté alineado con las pautas y normas
internacionales (p. ej., el codigo ético de
FIRST 01S0O 27/2001).

Estructuras y Procesos

Si bien la norma no exige que los Estados
Miembros establezcan capacidades na-
cionales (o regionales) de respuesta a inci-
dentes cibernéticos, como las capacidades
indicadas en la Norma A, se recomienda que
los Estados Miembros establezcan un CSIRT/
CERT nacional o que se unan a uno regional.
Por otra parte, considerando el propésito

de la norma, es importante que los Estados
miembros establezcan mecanismos de su-
pervisiéon independientes y eficaces (judicia-
les, administrativos, parlamentarios) capaces
de garantizar la transparencia y la rendicion

de cuentas en relacion con el funcionamien-

to del Estado en el ambito de las TIC (p. ej., un
comité parlamentario).
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Asociaciones y Redes

Este estudio no identificd ninguna capacidad
fundamental, en términos de asociaciones

y redes, necesaria para implementar esta
norma.

Personas y Habilidades

Es muy importante que los Estados miembros
puedan identificar y documentar posibles
casos de uso indebido de los CSIRT/CERT

en actividades maliciosas. Por lo tanto,

los Estados miembros deben disponer de
expertos que lleven a cabo la investigacion
técnica de estas actividades (p. €j., analistas
forenses de TIC) o, en caso de que lainves-
tigacién técnica sea realizada por un tercero,

que puedan evaluar su calidad. Ademas, es
importante que los funcionarios publicos
(incluidas las fuerzas armadas) estén cons-
cientes de la funcion y la condicion de los
CERT/CSIRT. Finalmente, los conocimien-
tos juridicos especializados, entre otras
areas en el derecho internacional especifico
para el ambito de las TIC, es clave paraim-
plementar adecuadamente varios elementos
(p. €j., redactar la interpretacion nacional de la
norma) relacionados con laimplementacion de
lanorma.

Tecnologia

Este estudio no identificd ninguna capacidad
tecnolégica fundamental necesaria paraimple-
mentar esta norma.
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4. Derecho Internacional

El capitulo anterior seial6 elementos especi-
ficos del derecho internacional pertinentes en
normas especificas. Esta seccion brinda una
descripcidon mas general de las FCC relaciona-
das con el derecho internacional que trascien-
den los requisitos especificos de las normas
descritas anteriormente. El informe sustanti-
vo del GTCA de 2019-2021 subraya que, “[r]
econociendo la Resolucidn de la Asamblea
General 70/237 y laresolucion de la Asamblea
General 73/27, que establecio el GTCA, los
Estados reafirmaron que el derecho interna-
cional, y en particular la Carta de las Naciones
Unidas, es aplicable y esencial para mantener

la pazy la estabilidad y promover TIC abiertas,
seguras, estables, accesibles y pacificas”.%°

Politicas y Reglamentos

Los Estados miembros acordaron que el
derecho internacional es aplicable alas TIC

y que “es necesario desarrollar mas enten-
dimientos comunes sobre como aplicar el
derecho internacional al uso estatal de las
TIC”.5! Para promover el desarrollo de un en-
tendimiento comun sobre como aplicar el
derecho internacional, se recomienda que los
Estados miembros elaboren e intercambien

50 OEWG. 2021. Final Substantive Report, parr. 34.
51 Ibid.
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sus correspondientes puntos de vista. Como
punto de partida, los Estados deberian desa-
rrollar posiciones nacionales publicas sobre
la aplicabilidad del derecho internacional en
el contexto de las TIC.

Estructuras y Procesos

Se recomienda que, para garantizar que el
comportamiento de los Estados miembros

en el ciberespacio y suuso de TIC sea legal,

y para hacerlos responsables por sus actos,
los Estados miembros establezcan (a escala
nacional o regional) un mecanismo de super-
vision independiente (judicial, administrativo,
parlamentario).

Asociaciones y Redes

En vista de los desafios actuales concernien-
tes al desarrollo de un entendimiento comun
sobre como aplicar el derecho internacional al
uso de las TIC, es importante que los Estados
miembros proponga mecanismos de coope-
racion (p. ej., compartir lecciones aprendidas,
establecer programas de visitas para expertos
legales, intercambiar informacion) en las areas
de derecho internacional y legislaciones y
politicas nacionales. También se recomienda

que los Estados miembros participen activa-
mente en los procesos multilaterales rela-
cionados con el derecho internacional en el
ambito delas TIC (p. €j., el GTCA).

Personas y Habilidades

Aplicar el derecho internacional en el ambito
de las TIC o desarrollar una visidon nacional
sobre el tema requiere que los Estados desa-
rrollen u obtengan acceso a conocimientos
juridicos especializados. También es fun-
damental que los Estados miembros puedan
participar en discusiones regionales e inter-
nacionales sobre derecho internacional,

lo cual incluye interactuar con la comunidad
académicay la sociedad civil en general.

Se recomienda que, en estos contextos, los
expertos y profesionales juridicos puedan par-
ticipar de manera significativa en actividades
realizadas en un idioma diferente de su lengua
materna.

Tecnologia

Este estudio no identificd ninguna capacidad
tecnolégica fundamental necesaria para imple-
mentar esta norma.
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5. Medidas de Fomento de la
Confianza

Aligual que con el derecho internacional,

en las diversas secciones del capitulo 3 se
mencionaron las medidas de fomento de la
confianza especificas para las normas. Este
capitulo aporta una descripcidon mas general
de medidas adicionales para el fomento de la
confianza que los Estados deberian considerar
implementar a escala nacional. Como afirmé
el informe sustantivo del primer GTCA, “[l]as
medidas de fomento de la confianza (MFC),
que comprenden medidas de transparen-

cia, cooperacion y estabilidad, pueden contri-
buir a prevenir conflictos, evitar percepciones

erréneas y malentendidos, y reducir tensiones.
Son una expresion concreta de la cooperacion
internacional”.%2 El informe describe las FCC
relacionadas con las MFC.

Politicas y Reglamentos

En términos de politicas y normas para el
fomento de la transparencia, se recomien-
da que los Estados Miembros divulguen pu-
blicamente todas las estrategias, politicas
y reglamentos nacionales relevantes de
seguridad cibernética, idealmente con una

52 OEWG. 2021. Final Substantive Report, parr. 34.
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traduccion oficial al inglés (como minimo) para
facilitar el acceso a ellas. Por otra parte, es
importante que los Estados miembros iden-
tifiqueny consideren las MFC adecuadas a
su contexto especifico y adopten politicas y
reglamentos para cooperar en su implemen-
tacion con otros Estados (p. €j., adoptar plan-
tillas para compartir informacion o establecer
puntos de contacto a nivel nacional).

Estructuras y Procesos

El establecimiento de un punto de contacto
es uno de los elementos esenciales para
fomentar la confianza. Establecer puntos de
contacto a nivel técnico y diplomatico es im-
portante para garantizar la comunicacion
directa entre los Estados miembros, aspecto
clave no solo en relacion con laimplementa-
cion de normas especificas, sino especialmen-
te en tiempos de crisis. Ademas, para fomentar
latransparencia, la cooperacién y la estabi-
lidad, los Estados miembros deben desarro-
llar capacidades de respuesta aincidentes
cibernéticos nacionales o regionales (p.

€j., un CERT/CSIRT). Debido a su funcién de
“primera respuesta”, estas estructuras desem-
penan una funcion fundamental para enfrentar
incidentes o amenazas tan pronto como se
produzcan. Y frecuentemente esto implica in-
teractuar con sus homoélogos en el extranje-
ro. A su vez, estas interacciones contribuyen

a aumentar la transparenciay la cooperacion.
En cuanto alos procesos, es muy importan-

te que los Estados miembros compartan in-
formacidén y buenas practicas sobre varios
temas relacionados, incluidos las amenazas
e incidentes de TIC existentes y emergentes,
los estandares de andlisis de vulnerabilidad de
los productos de TIC, asi como el intercambio
de informacioén sobre los enfoques nacionales

de la seguridad de las TIC y la protecciéon de
datos. Para este fin los Estados Miembros
pueden utilizar el Portal de Politica Cibernética
del Instituto de las Naciones Unidas de Investi-
gacion sobre el Desarme.%

Asociaciones y Redes

Es posible implementar medidas de fomento
de la confianza siempre que los Estados
miembros participen con otros en entornos
internacionales. Por lo tanto, se recomienda
que los Estados miembros participen en los
procesos de las Naciones Unidas (como el
GTCA, que ha sido reconocido en si mismo
como una medida de fomento de la confianza),
en didlogos a través de consultas bilatera-
les, subregionales, regionales y multilate-
rales, y que interactuen con los organismos
regionales que desarrollaron e imple-
mentaron MFC. Ademas, es muy importan-
te que los Estados miembros participen en
marcos de cooperacion entre CERT/CSIRT
u otros organismos técnicos de seguridad,
como lared FIRST u otros marcos regionales.
Estos marcos ofrecen una oportunidad Unica
para desarrollar relaciones que aumentan la
confianza entre la comunidad técnica.

Personas y Habilidades

Los Estados miembros deben retener expertos
con conocimiento de las MFC y las maneras
de activarlas o aprovecharlas en momentos

de crisis. En particular, dado el papel clave

de los PoC, se recomienda tener personal
preparado para actuar eficazmente como
PoC (p. €j., impartir capacitacion sobre la
funcion y los procesos de PoC). También

es importante que los Estados miembros
dispongan de personal capaz de hacer uso de

53 https://cyberpolicyportal.org/.
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plataformas de intercambio de informacion
(p. €j., el portal de politicas cibernéticas de
UNIDIR), que se consideran herramientas im-
portantes para el fomento de la transparencia.
Por ultimo, el fomento de la confianza requiere
funcionarios publicos con habilidades comu-
nicativas y diplomaticas que puedan partici-
par con sus homoélogos en debates sobre ci-
berseguridad.

Tecnologia

Los canalesy las plataformas confiables de
comunicacion entre los Estados son importan-
tes para fomentar la confianza en las relaciones.
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6. Conclusiones

Dado que el panorama de las ciberamenazas evoluciona continuamente, es importante que los Estados
maximicen su capacidad para prevenir o mitigar las consecuencias de actos maliciosos que impliquen
TIC. Como parte de este esfuerzo, poderimplementar el Marco de Comportamiento Responsable de
los Estados en el ciberespacio es un paso importante para aumentar la resiliencia cibernética nacional y
también un paso necesario para garantizar la paz y la seguridad en el ambito de las TIC.

El propdsito de las capacidades cibernéticas fundamentales identificadas en este informe es que re-
presenten las condiciones iniciales a partir de las cuales se pueden desarrollar medidas mas elabora-
das o avanzadas. No obstante, la lista de capacidades identificadas no debe considerarse cerrada ni
definitiva. Dados los continuos y rapidos desarrollos en el ambito de las TIC (p. ej., la adopcién gene-
ralizada de nuevas tecnologias disruptivas como la inteligencia artificial o la computacién cuantica),
elementos adicionales podrian llegar a ser relevantes y fundamentales para las normas existentes o
para el desarrollo de nuevas normas.
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Cabe senalar que, si bien el propdsito de este estudio no es clasificar o asignar “pesos” especificos
alas FCC o a normas individuales, un analisis de la distribucion general de FCC sugiere que cinco
elementos clave emergen como particularmente prominentes:

a. una estrategia o politica nacional integral de seguridad cibernética;

b. unaentidad dedicada a actuar como entidad de enlace o coordinadora nacional en asuntos ciber-
néticos;

c. lacapacidad de respuesta a emergencias o incidentes (nacional o regional);

d. unacooperacion bien estructurada entre todas las partes interesadas pertinentes, incluido el
sector privado y los operadores de infraestructuras criticas; y

e. elacceso a habilidades especializadas (p. €j., técnicas, legales, diplomaticas, comunicacionales).

Estos cinco elementos clave se encuentran entre las capacidades mas recurrentes que resultan re-
levantes en casi todos los componentes del Marco. Por lo tanto, mediante el desarrollo de estos
elementos los Estados miembros pueden beneficiarse de la implementacion de todo el Marco.
Ademas, como se mencion6 en el capitulo 2, es muy importante que los Estados miembros, al imple-
mentar las capacidades cibernéticas fundamentales, lo hagan respetando plenamente los derechos
humanos y teniendo en cuenta las dimensiones de género. Futuros esfuerzos de investigacion
podrian desglosar ain mas cada pilar o elemento de las FCC con el fin de profundizar en la compren-
sion de las dinamicas de género presentes y enmarcar mejor su formulacion e implementacion.

Las FCC que presenta este informe constituyen los elementos a través de los cuales los Estados
miembros pueden implementar el Marco y fomentar la paz, la seguridad, la cooperacion y la confianza
internacionales en el entorno de las TIC. La segunda parte de este estudio, titulada “Introduccién a un
enfoque basado en amenazas”, propone un enfoque que permitiria a los gobiernos evaluar mejor su
preparacion para aprovechar el Marco y prevenir o responder a actividades y amenazas maliciosas
especificamente relacionadas con TIC.
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Anexo 1. Tabla de
Capacidades Ciberneticas
Fundamentales
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COOPERATION . )
ON SECURITY Los Estados deben cooperar en el desarrollo y la aplicacion de medidas para aumentar la esta-

bilidad y la seguridad en el uso de las TIC y para prevenir practicas de TIC que se reconozcan

O como dafinas o que puedan plantear amenazas ala paz y la seguridad internacionales.
H

POLITICAS Y REGLAMENTOS

i Interpretacion nacional de la norma.

Politica y estrategia de seguridad cibernética (y plan de implementacion nacional), o legislacion sobre seguridad cibernética nacional
(preferiblemente con un enfoque pangubernamental).

iii Enfoque de gestion de riesgos cibernéticos (que incluya las infraestructuras criticas).Politica exterior que reconozca la ciberseguridad
como una de las prioridades.
iv Politica exterior que reconozca la ciberseguridad como una de las prioridades.
A" Compromiso publico con el Marco de Comportamiento Responsable de los Estados en el ciberespacio.
vi Declaracion publica sobre las capacidades cibernéticas nacionales disponibles (informacion no clasificada).
vii Estrategias y planes nacionales para el desarrollo de competencias cibernéticas.
ESTRUCTURAS Y PROCESOS

i Centro nacional, agencia o entidad responsable de la ciberseguridad.

Capacidades nacionales o regionales de deteccion y respuesta a incidentes cibernéticos (p. ej., CERT/CSIRT o un Centro de Opera-
ciones de Seguridad).

iii Punto de contacto (PoC) a nivel diplomatico y técnico.
iv Cooperacion e intercambio de informacion entre la legislacion y las fuerzas del orden.

Mecanismos de supervisidn independientes y eficaces (judiciales, administrativos, parlamentarios) capaces de garantizar la transpar-
enciay larendicion de cuentas en relacion con el funcionamiento del Estado en el &mbito de las TIC.

ASOCIACIONES Y REDES
i Cooperacion intrasectorial (sector privado, sociedad civil, comunidad técnica, academia).
i Cooperacion intragubernamental (p. ej., reuniones interministeriales, grupos de trabajo).
iii Cooperacion bilateral, regional y multilateral en diferentes niveles (técnico, operativo, diplomatico).
iv Acuerdos multilaterales (p. €j., el Convenio de Budapest, el Convenio de Malabo).
PERSONAS Y HABILIDADES
i Capacidades diplomaticas para participar en procesos internacionales e intergubernamentales.
i Expertos y profesionales en politicas con conocimientos basicos de ciberseguridad.
iii Expertos juridicos con competencias juridicas en derecho internacional relacionado con actividades en el ambito de las TIC.
iv Programas de “Formacion de formadores” y certificacion profesional.

Habilidades para gestionar incidentes de ciberseguridad, incluida la preparacion, la respuestay la recuperacion, tanto a nivel nacional
como internacional.

Campafas sistematicas de sensibilizacion, dirigidas al publico en general, sobre la importancia de los parches de seguridad y otras

vi
practicas basicas de higiene cibernética como las actualizaciones de software.
TECNOLOGIA

Capacidades para garantizar la ciberseguridad en los puntos finales (antivirus o actualizaciones y parches automaticos de productos
digitales para mitigar errores de seguridad y vulnerabilidades).

i Capacidades técnicas para prevenir, detectar o interrumpir actos maliciosos relacionados con TIC.

iii Soluciones técnicas para proteger las comunicaciones (p. €j., encriptacion).



ALL RELEVANT o . . .
INFORMATION En caso de incidentes de TIC, los Estados deben considerar toda la informacion relevante,

incluidos el contexto mas amplio del evento, las dificultades de la atribucidn en el entorno de
las TICy la naturalezay el alcance de las consecuencias.

POLITICAS Y REGLAMENTOS
i Interpretacion nacional de la norma.
i Posicion(es) o declaracion(es) nacional(es) sobre la aplicacién del derecho internacional al uso de TIC por parte de los Estados.
iii Clasificacion (publica o no publica) de incidentes de TIC en términos de escala e impacto.
iv Politica (publica o no publica) de atribucién que incluya definiciones, metodologia y funciones y responsabilidades claras.
\' Reglamento que permita el intercambio de informacion con entidades comerciales relevantes y otras entidades no gubernamentales.
ESTRUCTURAS Y PROCESOS
i Criterios de prueba nacionales para determinar la atribucion.

Procesos y procedimientos que permitan el intercambio de informacidn entre las entidades gubernamentales y no gubernamentales
relevantes.

ASOCIACIONES Y REDES
i Cooperacion entre las partes interesadas nacionales (p. ej., grupos de trabajo, plataformas de multiples interesados.
ii Cooperacion bilateral y multilateral en temas de asistencia e intercambio de informacién a escala internacional.
iii Cooperacion bilateral y multilateral para la solucion de diferencias y disputas a través de consultas y otros medios pacificos.
PERSONAS Y HABILIDADES
i Habilidades para realizar (o evaluar, si la informacion es proporcionada por terceros) investigaciones técnicas de incidentes de TIC.

Funcionarios publicos (incluido el personal diplomatico) con las habilidades legales especificas en el contexto de las TIC, incluso
sobre consultas y otros medios pacificos para resolver disputas a escala internacional.

Funcionarios publicos (incluido el personal diplomatico) con habilidades de negociacién y comunicacion especificas para el contexto
delasTIC.

TECNOLOGIA

i Capacidades técnicas y forenses para investigar y determinar el origen de la actividad maliciosa relacionada con TIC.
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3 PREVENT MISUSE NormaC

OF ICTs IN YOUR . ] o N ]
Los Estados no deben permitir a sabiendas que su territorio se utilice para cometer actos in-
ternacionalmente ilicitos utilizando TIC.

TERRITORY

POLITICAS Y REGLAMENTOS

Interpretacion nacional de la norma, incluida la opinion del Estado sobre qué constituye un acto internacionalmente ilicito utilizando
TIC.

i Estrategia y politica de ciberseguridad, incluidas las disposiciones para prevenir, detectar e interrumpir el uso malicioso de TIC.

Legislacion especifica que defina qué tipos de actividades de TIC estan y no estan permitidas en el territorio y que otorgue la autoridad

iii
para investigar, terminar o procesar judicialmente esos tipos de actividades.
ESTRUCTURAS Y PROCESOS

Capacidades nacionales o regionales de deteccion y respuesta a incidentes cibernéticos (p. ej., CERT/CSIRT o un Centro de Opera-

ciones de Seguridad).

i Capacidad de aplicacion de la ley cibernética.

iii Procedimiento para intercambiar informacion entre las partes interesadas nacionales pertinentes, incluidas las entidades no
gubernamentales.

iv Mecanismos para enviar o responder a solicitudes de asistencia (incluidos los procedimientos para evaluar las solicitudes).

ASOCIACIONES Y REDES

Cooperacion entre las partes interesadas nacionales pertinentes (p. €j., grupos de trabajo, plataformas de multiples interesados)
incluidas las asociaciones publico-privadas relevantes.

i Acuerdos bilaterales y multilaterales en temas de asistencia e intercambio de informacion.
iii Marco para el intercambio de informacion a nivel técnico (como lared FIRST).
PERSONAS Y HABILIDADES
i Capacidad para identificar e interrumpir actos maliciosos que utilicen TIC originados en el territorio propio.
i Funcionarios publicos (incluido el personal diplomatico) con habilidades de comunicacion especificas para el contexto de las TIC.

TECNOLOGIA

i Capacidad técnica para prevenir, detectar o interrumpir actos maliciosos relacionados con TIC originados en el territorio propio.
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STOP CRIME & . ] . . o
TERRORISM Los Estados deben considerar cudl es la mejor manera de cooperar para intercambiar infor-

macion, ayudarse mutuamente, procesar judicialmente el uso terrorista y delictivo de TIC e
implementar otras medidas de cooperacion para hacer frente a este tipo de amenazas.

POLITICAS Y REGLAMENTOS
i Interpretacion nacional de la norma.
i Firma y ratificacion de instrumentos bilaterales, regionales o multilaterales en materia de ciberdelincuencia.

Politicas que describan los mecanismos o procedimientos de cooperacion e intercambio de informacion, que deben incluir a las
entidades comerciales y otras entidades relevantes no gubernamentales.

iv Legislacion sobre ciberdelincuencia que garantice un enfoque tecnolégicamente neutral.
ESTRUCTURAS Y PROCESOS
i Mecanismo para enviar o responder a solicitudes de asistencia (por ejemplo, solicitudes de asistencia juridica mutua).
i Protocolos y procedimientos para recolectar, manipular y almacenar las pruebas digitales.
iii  Capacidad de aplicacion de la ley cibernética.

Capacidades nacionales o regionales de deteccidn y respuesta a incidentes cibernéticos (p. ej., CERT/CSIRT o un Centro de Opera-
ciones de Seguridad).

ASOCIACIONES Y REDES

Cooperacion bilateral, regional y multilateral para la investigacion, la asistencia, la aplicacion de la ley y el intercambio de informacion
sobre el uso delictivo y terrorista de TIC (p. €j., tratados de asistencia juridica mutua).

ii Redes operativas (p. j., INTERPOL I-24/7) y técnicas (p. €j., FIRST).

iii Cooperacion entre las partes interesadas nacionales pertinentes (p. €j., grupos de trabajo, plataformas de multiples interesados),
incluso a través de asociaciones publico-privadas estructuradas.

PERSONAS Y HABILIDADES
i Capacidad para manejar la evidencia digital a nivel técnico y legal.
i Conocimiento de la legislacion sobre ciberdelincuencia y terrorismo en otros Estados miembros.

iii Capacidad para establecer relaciones con homodlogos y socios bilaterales, regionales e internacionales para asegurarse de que las in-
tervenciones sean eficientes y oportunas.

TECNOLOGIA
i Capacidad técnica para prevenir, detectar o interrumpir actos maliciosos relacionados con TIC por parte de criminales y terroristas.

i Canales de comunicacion o plataformas seguras para compartir informacion.
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RIGHTS & PRIVACY

Los Estados, al garantizar el uso seguro de las TIC, deben garantizar el pleno respeto de los
derechos humanos, incluido el derecho a la libertad de expresion.

POLITICAS Y REGLAMENTOS

i Posicion nacional sobre como se aplica el derecho internacional, incluido el derecho internacional de los derechos humanos.

Politicas y estrategias de ciberseguridad coherentes con el derecho internacional de los derechos humanos (p. €j., la orientacion

presente en las resoluciones 68/167 y 69/166).
iii No imponer restricciones indebidas a la libertad de expresion y la libertad de buscar, recibir y difundir informacion.

Reglamentos, incluso para las empresas, concernientes al respeto de los derechos humanos en el disefio, el desarrollo y el uso de

nuevas tecnologias.

A" Legislacion en materia de vigilancia e interceptacion por parte del Estado, de conformidad con el derecho a la privacidad.

vi Leyes de proteccion de datos.

ESTRUCTURAS Y PROCESOS

Mecanismos nacionales o regionales de supervision que sean independientes y eficaces (judiciales, administrativos o parlamentari-
i 0s) capaces de garantizar la transparencia y la rendicion de cuentas en relacion con la vigilancia de las comunicaciones, la intercep-

ciény la recopilacion de datos personales por parte del Estado.

ASOCIACIONES Y REDES

Participar y consultar con las partes interesadas que abogan, promueven y analizan los derechos humanos y las libertades fundamen-
tales en linea para comprender y minimizar los posibles impactos negativos de las politicas en las personas.

PERSONAS Y HABILIDADES

Funcionarios publicos (incluidos quienes trabajan en las fuerzas del orden) con conocimiento de los derechos humanos en el ambito
digital, asi como de como implementar los instrumentos internacionales de manera coherente con los derechos humanos.

i Conocimientos especializados localizados y contextualizados sobre derechos humanos., incluido el ambito legal.

TECNOLOGIA

Capacidad tecnolégica para garantizar el respeto a los derechos humanos en el uso de TIC por parte de actores estatales y no

estatales.
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6 DO NOT DAMAGE NormaF

CRITICAL

Un Estado no debe realizar ni apoyar a sabiendas una actividad con TIC contraria a sus obliga-
ciones en virtud del derecho internacional que dane o perjudique intencionalmente la infraes-
— tructura critica.

INFRASTRUCTURE

POLITICAS Y REGLAMENTOS
i Posicion nacional sobre la aplicabilidad del derecho internacional en el uso de TIC por parte de los Estados.
ii Interpretacién nacional de la norma.
iii Clasificacion (publica o no publica) de incidentes de TIC en términos de escala y gravedad.
iv Concepcion nacional de la infraestructura critica.

ESTRUCTURAS Y PROCESOS

Mecanismos nacionales o regionales de supervision que sean independientes y eficaces (judiciales, administrativos, parlamentarios)

capaces de garantizar la transparencia, segun corresponda.
ASOCIACIONES Y REDES

i Marcos de cooperacion bilateral, regional y multilateral para la cooperacion y el intercambio de informacion.

PERSONAS Y HABILIDADES

Conocimientos especializados de derecho internacional especificamente aplicables a las actividades realizadas en el ambito de las
TIC.

TECNOLOGIA

N/A
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CRITICAL
INFRASTRUCTURE Los Estados deben tomar las medidas apropiadas para proteger su infraestructura critica ante

amenazas relacionadas con TIC.

POLITICAS Y REGLAMENTOS
i Interpretacion nacional de la norma.
i Designacion nacional de los sectores de infraestructura critica.
iii Clasificacion (publica o no publica) de incidentes de TIC en términos de escala y gravedad.
iv Legislacion para la proteccion de la infraestructura critica (que establezca normas, informes, auditorias, etc.).

Estrategia y politica de ciberseguridad que incluya disposiciones sobre reduccion del riesgo cibernético en la infraestructura criticay
v medidas de ciberseguridad para productos de TIC, y que tenga en cuenta la resolucion 58/199 sobre la cultura global de ciberseguri-
dad y la proteccion de las infraestructuras criticas de informacion.

vi Reglamento que permita el intercambio de informacion con entidades comerciales relevantes y otras entidades no gubernamentales.
ESTRUCTURAS Y PROCESOS
i Centro(s) nacional(es) u organismo(s) responsable(s) de la infraestructura critica.

Capacidades nacionales o regionales de deteccion y respuesta a incidentes cibernéticos (p. ej., CERT/CSIRT o un Centro de Opera-
ciones de Seguridad).

iii Mecanismos para el cumplimiento de las medidas de ciberseguridad en la infraestructura critica.
iv Planes de contingencia en caso de incidentes de TIC que involucren infraestructura critica.

Procesos y procedimientos que permitan el intercambio de informacién entre las entidades gubernamentales y no gubernamentales
relevantes.

ASOCIACIONES Y REDES

Cooperacion transfronteriza con los operadores y propietarios de infraestructura relevante (p. ej. coordinar las respuestas a inci-
dentes, compartir buenas practicas de proteccion de infraestructuras criticas).

Cooperacion entre las partes interesadas nacionales pertinentes (p. ej., comités interinstitucionales, plataformas de multiples intere-
sados) que incluyan las asociaciones publico-privadas y los propietarios, operadores o administradores de infraestructura critica.

PERSONAS Y HABILIDADES
i Habilidades técnicas para proteger la infraestructura critica nacional contra actos maliciosos que involucren TIC.

Entrenamientos y ejercicios dirigidos a mejorar las capacidades de respuesta y poner a prueba la continuidad de los servicios y los
i planes de contingencia ante ataques a la infraestructura critica y que alienten a las partes interesadas a participar en actividades
similares.

Personal diplomatico con la capacidad de interactuar significativamente con sus homaélogos en el tema especifico de la infrae-
structura critica, en particular si la infraestructura es transnacional.

TECNOLOGIA

i Capacidad técnica para prevenir, detectar o interrumpir actos maliciosos contra infraestructura critica relacionados con TIC.
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REQUESTS FOR
ASSISTANCE Los Estados deben responder a las solicitudes apropiadas de asistencia de otro Estado cuya

infraestructura critica esté sometida a actos maliciosos con TIC.

/

POLITICAS Y REGLAMENTOS
i Interpretacion nacional de la norma.
i Legislacion que proporcione un marco para solicitar y brindar asistencia internacional.

Estrategias y politicas de ciberseguridad que describan los mecanismos, procedimientos y procesos para responder a las solicitudes
de asistencia.

ESTRUCTURAS Y PROCESOS
i Mecanismos eficientes para recibir, procesar, evaluar y responder solicitudes de asistencia, asi como para prepararlas y enviarlas.
i Capacidad de aplicacion de la ley cibernética.

ASOCIACIONES Y REDES

Cooperacion bilateral, regional y multilateral para la proteccion de infraestructura critica (p. €j., creacion de plantillas comunes para
solicitar asistencia, firma de Memorandos de Entendimiento, etc.).

Cooperacion transfronteriza con los propietarios y operadores de infraestructuras importantes, asi como con proveedores (p. €j., co-
ordinacion de sistemas de alerta de emergencia y de intercambio y andlisis de informacion sobre vulnerabilidades).

iii Cooperacion entre las partes interesadas pertinentes (p. ej. asociaciones publico-privadas y comités interinstitucionales).
PERSONAS Y HABILIDADES

Capacidad para proporcionar asistencia transfronteriza eficaz y oportuna a los Estados que estén siendo objeto de ataques contra in-
fraestructura critica.

i Habilidades para atender y gestionar solicitudes de asistencia.
TECNOLOGIA
i Capacidad técnica para prevenir, detectar o interrumpir actos maliciosos contra infraestructura critica relacionados con TIC.

Canales de comunicacion o plataformas seguras para el intercambio de informacion relacionada con actos maliciosos contra infrae-
structuras criticas que involucren TIC.
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CHAIN SECURITY

Los Estados deben tomar las medidas razonables para garantizar la integridad de la cadena
de suministro y tratar de prevenir la proliferacion de herramientas y técnicas de TIC maliciosas
y el uso de funciones dafinas ocultas.

.
0 .
. .
frmaaanrt

POLITICAS Y REGLAMENTOS
i Interpretacion nacional de la norma.

Leyes y reglamentos que prohiban la introduccion de funciones ocultas dafinas y la explotacion de vulnerabilidades en productos de
TIC.

iii Politica y estrategia de ciberseguridad que abarque la seguridad de la cadena de suministro y describa los hitos importantes.

Obligacion de implementar reglas y estandares comunes interoperables a nivel mundial para la seguridad de la cadena de suministro
(p. €j., ISO/IEC 20243).

A" Obligar a los proveedores a incorporar la seguridad y la proteccion en la gestidn del ciclo de vida de sus productos de TIC.
ESTRUCTURAS Y PROCESOS

Mecanismo de gobernanza de la gestion de riesgos en la cadena de suministro, lo cual debe incluir a los actores clave que represen-
tan los nodos de la cadena de valor.

i Mecanismo de evaluacion y certificacion de productos de TIC (nacional o en alianza con otros paises).

Acuerdos para garantizar la interoperabilidad de enfoques, métodos de certificacion y certificaciones de productos de TIC entre las ju-
risdicciones.

ASOCIACIONES Y REDES

Medidas de cooperacion a nivel bilateral, regional y multilateral para, por ejemplo, intercambiar buenas practicas de gestion de
riesgos en la cadena de suministro o la certificacion de productos de TIC.

PERSONAS Y HABILIDADES
i Capacidades en temas de seguridad y gestion de riesgos de la cadena de suministro.
i Habilidades de respuesta y gestion de incidentes.

iii Personal diplomatico capaz de interactuar significativamente con sus homologos en el tema especifico de la seguridad de la
cadena de suministro y los ataques a la cadena de suministro.
TECNOLOGIA

i Capacidad técnica para prevenir, detectar o interrumpir ataques a las cadenas de suministro.
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VULNERABILITIES

Los Estados deben alentar la notificacion responsable de las vulnerabilidades de las TIC y
compartir la informacion correspondiente sobre las soluciones disponibles para estas vulne-
rabilidades con el fin de limitar y posiblemente eliminar las amenazas potencialesalas TICy la
infraestructura dependiente de las TIC.

POLITICAS Y REGLAMENTOS
i Interpretacion nacional de la norma.
i Medidas legales para frenar la distribucion comercial de vulnerabilidades.
iii Despenalizacion y proteccion legal para investigadores de seguridad y hackers éticos que deseen exponer vulnerabilidades.
iv Politica de divulgacidn coordinada de vulnerabilidades (CVD).
Vv Marcos juridicos que permitan la cooperacion y el intercambio de informacién con vendedores y proveedores.

Vi Requisitos que debe cumplir una politica y practica de gestion de vulnerabilidades eficiente y eficaz.

ESTRUCTURAS Y PROCESOS

Orientacion sobre las respectivas funciones y responsabilidades de las diferentes partes interesadas en los procesos de notificacion
de vulnerabilidades, incluidos los tipos de informacion técnica que se debe divulgar y el manejo de datos confidenciales, etc.

Protocolos establecidos para la comunicacion e intercambio de informacidn entre todos los interesados pertinentes (p. ej., gobiernos,

proveedores y vendedores, investigadores de seguridad, equipos de respuesta a incidentes).
iii Protocolos establecidos para la actualizacion y parcheo de los sistemas, en particular los relacionados con las infraestructuras de-
pendientes de TIC.

Orientacion e incentivos para la divulgacion coordinada de vulnerabilidades (p. €j., programas de recompensa por deteccion de

fallos).

Campanas sistematicas de concienciacion (dirigidas tanto al publico en general como al personal de industrias especificas, en partic-
ular aquellas que operen en sectores de infraestructura critica) sobre la importancia de los parches de seguridad.

ASOCIACIONES Y REDES
i Cooperacion bilateral, regional y multilateral para la divulgacion de vulnerabilidades.

i Cooperacion intersectorial con el sector privado, la sociedad civil y la comunidad técnica, incluidos vendedores y propietarios.

PERSONAS Y HABILIDADES

Habilidades técnicas para identificar y resolver vulnerabilidades o gestionar la informacién relacionada con vulnerabilidades una vez
recibida de terceros (p. ej., empresas que ofrecen recompensas por deteccion de fallos, investigadores de seguridad, proveedores).

Habilidades necesarias de comunicacion publica para enfrentar vulnerabilidades, especialmente cuando tienen impacto en la
poblacion general.
Habilidades diplomaticas y de comunicacion necesarias para poder participar exitosamente en las discusiones sobre gestion de vul-

ii n )
nerabilidades con los actores estatales y no estatales pertinentes.

TECNOLOGIA

Capacidad técnica para identificar y resolver vulnerabilidades de TIC o para tomar medidas cuando la informacion sea proporcionada

por terceros.

i Capacidad técnica para instalar parches a gran escala.
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EE

VULNERABILITIES

Los Estados no deben realizar ni apoyar a sabiendas actividades que dafen los sistemas

de informacion de los equipos autorizados de respuesta a emergencias (a veces conocidos
como equipos de respuesta a emergencias informaticas o equipos de respuesta a incidentes
de seguridad cibernética) de otro Estado. Un Estado no debe utilizar equipos autorizados de
respuesta a emergencias para participar en actividades internacionales maliciosas.

POLITICAS Y REGLAMENTOS
i Posicion nacional sobre la norma (o ciertos aspectos de ella).

Declaracion publica de que el Estado no utilizara los equipos autorizados de respuesta a emergencias para participar en actividades
internacionales maliciosas u ofensivas y que respetara los principios éticos que orientan el trabajo de esos organismos.

iii Lista de todos los CERT/CSIRT declarados.

Politica o estrategia de ciberseguridad que describa claramente la condicion (p. ej., infraestructura critica), la autoridad y los
mandatos de los CERT/CSIRT, junto lo que distingue sus funciones Unicas y neutrales de otras funciones gubernamentales.

Marco regulatorio del trabajo de los CERT/CSIRT alineado con las pautas y normas internacionales (p. €j., el cédigo ético de FIRST o
1ISO 27/2001).

ESTRUCTURAS Y PROCESOS

Capacidades nacionales o regionales de respuesta a incidentes cibernéticos (p. ej., CERT/CSIRT o un Centro de Operaciones de

Seguridad).

Mecanismos de supervision independientes y eficaces (judiciales, administrativos, parlamentarios) capaces de garantizar la transpar-
enciay la rendicion de cuentas en relacion con el funcionamiento del Estado en el ambito de las TIC.

ASOCIACIONES Y REDES
N/A
PERSONAS Y HABILIDADES

Habilidades para realizar (o evaluar, si la informacion es proporcionada por terceros) investigaciones técnicas sobre el uso indebido

del CERT o CSIRT para realizar actividades maliciosas.
i Funcionarios publicos (incluidas las fuerzas armadas) conscientes de la funcion y la condicién de los CERT/CSIRT.
iii Conocimientos especializados de derecho internacional especificamente aplicables en el ambito de las TIC.
TECNOLOGIA

N/A
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Derecho Internacional

Nota: esta seccion de la tabla de FCC incluye elementos de derecho internacional adiciona-
les que deben considerarse como complementarios o suplementarios a los especificamente
incluidos en cada norma.

POLITICAS Y REGLAMENTOS
i Declaracion publica de cémo entiende el Estado la aplicacion del derecho internacional al ciberespacio.
ESTRUCTURAS Y PROCESOS

Mecanismos de supervision independientes (judiciales, administrativos, parlamentarios) capaces de garantizar la legalidad y la
rendicion de cuentas en relacion con las operaciones del Estado en el ambito de las TIC.

ASOCIACIONES Y REDES

i Cooperacion con otros Estados miembros en las areas de derecho internacional, legislacién y politicas nacionales.

i Participacion en los procesos multilaterales relacionados con el derecho internacional en el ambito de las TIC.
PERSONAS Y HABILIDADES

i Conocimientos especializados de derecho internacional y las responsabilidades de los Estados en el ambito cibernético.

Capacidad para participar en discusiones regionales e internacionales sobre derecho internacional, incluida la capacidad de interactu-
ar con la comunidad académicay la sociedad civil en general, en un idioma que podria no ser la lengua materna.

TECNOLOGIA

N/A
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Medidas de Fomento de la Confianza

POLITICAS Y REGLAMENTOS

Divulgacion publica de todas las estrategias, politicas y reglamentos nacionales relevantes de seguridad cibernética, idealmente con
una traduccion oficial al inglés (como minimo) para facilitar el acceso a ellas y la transparencia.

i Identificar y considerar MFC apropiadas en sus contextos especificos y cooperar con otros Estados en su implementacion.
ESTRUCTURAS Y PROCESOS
i Establecimiento de Puntos de Contacto (PoC) nacionales a nivel diplomatico y técnico.

Capacidades nacionales o regionales de respuesta a incidentes cibernéticos (p. ej., CERT/CSIRT o un Centro de Operaciones de
Seguridad).

Compartirinformacion y buenas practicas, lecciones o libros blancos sobre:

* amenazas e incidentes existentes y emergentes relacionados con la seguridad de las TIC;

« estrategias y normas nacionales para el analisis de vulnerabilidades en los productos de TIC;
« enfoques nacionales y regionales para la gestion de riesgos y la prevencion de conflictos.

Intercambio de informacién sobre:

« enfoques nacionales sobre la seguridad de las TIC;

«  proteccion de datos;

*  proteccion de la infraestructura critica dependiente de TIC;

« lamisiény las funciones del organismo a cargo de la seguridad de las TIC, la estrategia de TIC a nivel nacional u organizacional, y
los regimenes legales y de supervision en cuyos marcos operan.

ASOCIACIONES Y REDES
i Participacion en procesos de Naciones Unidas (p. ej., el GTCA).
i Participar en el didlogo a través de consultas bilaterales, subregionales, regionales y multilaterales.
iii Participar en/con organismos regionales que desarrollan e implementan MFC.

Participar en marcos de cooperacion entre CERT/CSIRT u otros organismos técnicos de seguridad como la red FIRST u otros marcos
regionales.

PERSONAS Y HABILIDADES
i Conocimiento de las MFC existentes y las maneras de activarlas o aprovecharlas en momentos de crisis.
i Conocimientos y competencias requeridos para actuar eficazmente como PoC nacional (si son designadas).

Capacidad para hacer uso de las plataformas de intercambio de informacion existentes (p. €j., el portal de politicas cibernéticas de
UNIDIR).

Habilidades diplomaticas y de comunicacidn necesarias para participar eficazmente en debates sobre ciberseguridad con sus
homdélogos en otros paises.

iv

TECNOLOGIA

i Canales y plataformas confiables de comunicacion entre Estados.
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