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Los procesos multilaterales sobre ciberseguridad recientemente han empezado a incluir
declaraciones oficiales que llaman la atencién hacia sus dimensiones de género. Varias
delegaciones que participan en el Grupo de Trabajo de Composicion Abierta (GTCA)
de las Naciones Unidas sobre los avances en el campo de la informatizacién y las
telecomunicaciones en el contexto de la seguridad internacional han manifestado la
necesidad de incorporar el género en la implementacién de las normas sobre
informatica y en el desarrollo de capacidades sensibles en cuanto al género, ademas de
entender mejor los vinculos entre la ciberseguridad y los marcos sobre la igualdad de
género. Sin embargo, sigue habiendo preguntas sobre la aplicaciéon general de las
perspectivas de género a la ciberseguridad, asi como también sobre cudles tipos de
acciones se necesitan para implementar eficazmente un enfoque de género a la

ciberseguridad y volver estas metas en realidad.

Para enfrentar esta brecha de conocimiento, este informe delinea la relevancia de las
normas de género para la ciberseguridad. Aprovecha la investigacién existente,
complementada con entrevistas con actores y personas expertas, para evaluar las
diferencias basadas en género en los roles sociales y la interaccién de mujeres, hombres
y personas no binarias de todas las edades reflejadas en la distribucion de poder (por
ejemplo, la influencia sobre las decisiones politicas y la gobernanza corporativa), el
acceso a recursos (tal como el acceso equitativo a educacion, salarios y proteccion
personal) y la construccion de normas y roles de género (como los supuestos sobre la

victimas y los responsables de la violencia facilitada por la informatica).

En general, las normas de género informan la ciberseguridad de dos maneras. Primero,
el género construye identidades individuales, roles y expectativas dentro de la

ciberseguridad y en la sociedad en general, tal como la frecuente asociacién de



experticia con los hombres y la masculinidad. Segundo, el género opera como una
forma de estructura social jerarquica. Esto significa que las actividades y los conceptos
asociados con la masculinidad, como la experticia técnica a menudo, pero no siempre,
se valoran mads que los asociados con las mujeres y la feminidad, tal como la experticia

en comunicacién o iniciativas de igualdad, diversidad e inclusion.

Para entender como el género da forma a actividades especificas de ciberseguridad, este
informe propone un nuevo marco centrado en lo cibernético con base en tres pilares:
disefio, defensa y respuesta, los cuales estdn alineados a las perspectivas prevalentes de
las y los profesionales en ciberseguridad y creadores de politicas. En cada uno de estos
tres pilares, la investigacion identifica dimensiones distintas de actividades relacionadas

con lo cibernético que deben considerarse desde una perspectiva de género.

Diseno

El disefio de la tecnologifa es sesgado en cuanto al género:
malinterpreta, omite y consolida ciertos usos sesgados en
cuanto al género, privilegia las practicas que se conciben
como masculinas sobre las femeninas y esencializa la
feminidad en formas problematicas. El disenio de la
ciberseguridad hereda estos problemas. Los modelos de
amenazas, los procedimientos de notificacién y control de
personas usuarias y la publicidad de las tecnologias de

ciberseguridad implican que las mujeres tengan mas

e

probabilidad de restar importancia a las amenazas u
omitirlas, mas probabilidad de tener cargas adicionales de
seguridad y mds probabilidad de ser afectadas por el

mercadeo engafioso sobre ciberseguridad.

Defensa

Las simulaciones y caracterizaciones de la defensa contra las
amenazas a menudo involucran estereotipos de género. En

el fondo, la manera en que pensamos sobre la defensa (o

sea, lo que significa defender y las acciones de sentido



comin que tomamos para defender) refleja una serie de
normas asociadas con la masculinidad, tal como proteccion,
competencias técnicas y autonomia. Las normas de género
alrededor de la vulnerabilidad pueden hacer que admitir un
error, buscar ayuda o trabajar en colaboracién sea mds
dificil, lo cual genera renuencia a buscar activamente la

defensa de la ciberseguridad o de ejercer la transparencia.

Respuesta

Las respuestas de la ciberseguridad implican dindmicas de
género distintivas. Las prioridades, la composicién, las
practicas y horas de trabajo esperadas y la cultura en el
lugar de trabajo de los equipos de respuesta a incidentes
requieren un analisis de género. Ademas, la informalidad
de las comunidades de respuesta a la ciberseguridad - a
menudo compuestas por redes de confianza cerradas

formadas a través de afios de interaccién - significa que en

ellas puede haber una menor participacion de mujeres y
grupos minoritarios, incluso cuando se ajustan a las
proporciones generales de la industria. Las respuestas de
la ciberseguridad también pueden implicar una dindmica
de género de culpar a la victima, en la cual se percibe a las
organizaciones o los individuos con insuficiente defensa
de ciberseguridad o medidas de proteccion de la identidad

como “si estuvieran pidiendo ser hackeadas”.

Las investigaciones que analizan los vinculos entre el género y la ciberseguridad son
escasas, pero estan aumentando. Por ende, en cada uno de estos pilares, el informe
destaca areas donde se deben realizar investigaciones adicionales. Este informe también
propone recomendaciones para la incorporacion de las consideraciones de género en

todas las politicas y practicas de ciberseguridad, incluyendo las siguientes:

« Las normas de ciberseguridad tienen un importante papel que jugar en el desarrollo
del disenio de tecnologias sensibles al género. Los creadores de normas deben
evaluar hasta qué grado la equidad de género es parte de las normas de
ciberseguridad, incluida la participacion significativa, el contenido de las normas y

su lenguaje y los efectos directos e indirectos sobre el género. El primer paso hacia



esto es la recopilaciéon de datos desagregados por género en todas las politicas y

practicas de ciberseguridad.

Los esfuerzos para abordar la brecha de género en la ciberseguridad deben
aprovechar los movimientos mds generales para aumentar la participacién de las
mujeres en ciencia, tecnologfa, ingenierfa y matematicas (STEM). Asimismo, es
importante elevar el perfil y valor de las destrezas en ciberseguridad y la experticia
mas alla de STEM (tal como, la experticia en comunicacidn, ética o gobernanza
legal). Todos los actores involucrados en la ciberseguridad deben contrarrestar las
percepciones nocivas en cuanto al género y los estereotipos y deben apoyar los
cambios organizativos y culturales que valoran las actividades y capacidades

diversas.

Las medidas legales en ciberseguridad deben incorporar una perspectiva de género
en el desarrollo, la implementacidn, el control y la evaluacién de las leyes relevantes.
Las medidas legales deben estar sustentadas en procesos legislativos abiertos y
participativos que involucren a todos los actores, especialmente los grupos y las
organizaciones de la sociedad civil que promueven los derechos de los individuos de

identidades de género subrepresentadas y marginalizadas.

Todas las organizaciones — tanto en el sector publico como en el privado - deben
ofrecer capacitaciones sobre “género y ciberseguridad” para profesionales y
creadores de politicas. Esta capacitaciéon debe incorporar un enfoque dual: (a)
igualdad de género, diversidad e inclusién en el lugar de trabajo y (b) el desarrollo
de una perspectiva de género sobre ciberseguridad como una destreza profesional.
Esta capacitacion proveera una introduccién practica al género como un elemento
de la politica, asegurando asi que la experticia sobre género sea un aspecto
fundamental y respetado de la practica profesional de politicas de ciberseguridad y

su creacion.

Los Estados que participan en los procesos de ciberseguridad en la ONU podrian
apoyar y financiar la elaboracién de una caja de herramientas de capacitacion en
informdtica y género y solicitar a las organizaciones del sector publico y a
contratistas del sector privado que la use cuando sea posible. Los actores no estatales
en la academia y, particularmente, la sociedad civil podrian aportar su experticia en
la creacién de tal caja de herramientas, mientras que los actores corporativos

podrian implementar versiones modificadas y usar sus ventajas comerciales para



asegurarse que otros lo hagan también. Los Estados también podrian usar la caja de

herramientas para fomentar la cooperacion interestatal en ciberseguridad.

Tales medidas garantizarian que la ciberseguridad mejorara la seguridad de las
personas de todas las identidades y expresiones de género, ademds de la paz y
seguridad internacionales. La conclusién fundamental es que estos dos niveles de

seguridad no puede estar separados.



ENFOQUES DE GENERO EN LA CIBERSEGURIDAD

1. Introduccion

Las dindmicas y los supuestos sesgados
en cuanto al género son prevalentes en el
campo de la ciberseguridad. Las
amenazas contra la ciberseguridad las
experimentan de manera diferente
mujeres y nifas, hombres y nifios y
personas de identidades de género no

binario.!

Las personas de diferentes
géneros también participan de manera
desigual en la formacién y promulgacién
de  politicas y  practicas  de

ciberseguridad.”

Sin embargo, fue hasta hace poco que los
procesos multilaterales sobre
ciberseguridad empezaron a incluir
declaraciones oficiales que llaman la
atencion a las dimensiones de género de
la gobernanza de la ciberseguridad.’ Es
de notar que varias delegaciones que
participan en el GTCA sobre avances en
el campo de las TIC de la ONU en el
contexto de la seguridad internacional
han sefnalado la necesidad de incorporar
el género en la implementacién de las
normas informaticas y en el desarrollo
de capacidades sensibles al género, asi
como también un mejor entendimiento
de los vinculos entre los marcos de

ciberseguridad e igualdad de género.

Género

Género se refiere a los roles,
comportamientos y atributos construidos
social y culturalmente que se asocian con
la masculinidad y la feminidad en un
tiempo y lugar dados. Las normas de
género cambian con el tiempo e informan
las identidades de los individuos, las
relaciones sociales y la distribuciéon de
recursos y poder en la sociedad. Aunque el
género a menudo se entiende socialmente
como la expresién de expectativas con
respecto al comportamiento de hombres y
mujeres, el género es no binario y diverso.
Se refiere a las personas de todas las
identidades y expresiones de género.?



A pesar de este avance, la investigacion existente sobre género y ciberseguridad es
escasa. Esto se debe parcialmente a la percepcion errénea comun de que los aspectos
técnicos o tecnoldgicos de la ciberseguridad son neutros en cuanto al género, y, por lo
tanto, ciegos al género, sin efectos diferentes sobre los individuos de identidades y
expresiones de género y sexuales marginalizadas (y otros grupos minoritarios)?
Presumiblemente también se debe en parte al cambio iterativo y constante en el campo,
que motiva a los expertos a priorizar el abordaje de los riesgos nuevos en vez de evaluar

las implicaciones de género de las practicas de ciberseguridad.

Para atacar esta brecha de conocimiento, este informe explora los problemas de
ciberseguridad desde una perspectiva de género. Especificamente, la investigaciéon

responde las preguntas siguientes:

« ;Cuales son las principales implicaciones en cuanto al género de las politicas y
practicas de ciberseguridad?

« ;Cdémo estas implicaciones se abordan en la investigacion y politicas actuales?

« ;Qué acciones adicionales abordarian las desigualdades de género y los dafios

diferenciados de la ciberseguridad?

El informe responde la primera pregunta de investigacion presentando en el capitulo 2
un nuevo marco centrado en lo cibernético, alineado con las perspectivas prevalentes
sobre ciberseguridad entre personas profesionales y creadoras de politicas. Este marco
se usa para organizar y analizar las implicaciones en cuanto al género de los sistemas, los
procesos y las practicas de ciberseguridad en tres pilares: disefio, defensa y respuesta.
Luego cada pilar se discute por separado en los capitulos 3-5, que delinean el contenido

del pilar y las dindmicas de género generales a nivel sectorial que son parte de este.

Para responder la segunda pregunta de

Igualdad de género

investigacion, la discusién de cada pilar

también contiene un andlisis mas ) -
Igualdad de género es el principio de que

detallado de un caso de estudio “mujeres y hombres, nifas, nifios [y las

ilustrativo: las normas de ciberseguridad, personas no binarias] tienen condiciones,

el talento y la experticia y las medidas tratamiento y oportunidades iguales para

realizar su maximo potencial, derechos

legales. Para ayudar a las personas
5 Y P humanos y dignidad y para contribuir al

creadoras de POhtlcaS y prOfeSIOHaleS a desarrollo econdémico, social, cultural y

identificar las implicaciones de género e politico (y beneficiarse de ello)”’



igualdad de los componentes técnicos de la ciberseguridad, respondemos la tercera
pregunta de investigacion resaltando las dreas claves que requieren investigacion
adicional, proporcionando un marco para la estructuracién y sintesis de este trabajo
futuro y planteando recomendaciones concretas sobre politicas. Al hacerlo, esperamos
mejorar la ciberseguridad internacional al reducir las consecuencias negativas de los

supuestos, sesgos y omisiones relacionados con el género.
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Este informe define la ciberseguridad como la prevencién y mitigacion de la
interferencia maliciosa mediante dispositivos y redes digitales. La interferencia
maliciosa, a su vez, se define como la intrusién ilegitima o interrupcién del

funcionamiento de los dispositivos y las redes digitales.?

Esta definicién es comin a muchos autores. La intrusidon e interrupciéon pueden ser
parte de actividades patrocinadas por Estados, incluyendo sabotaje y espionaje. Sin
embargo, los Estados estan lejos de ser los tnicos actores que realizan intrusiones e
interrupciones. Cibercriminales con motivaciones econdémicas probablemente
representan la gran mayoria de la intrusiones, mientras que una amplia gama de actores

no estatales regularmente interrumpen las actividades digitales.’

Como esta definiciéon es mds limitada que algunas otras, agregamos dos salvedades
importantes. Primero, esta definicién no incluye las amenazas ni los riesgos generales
planteados por las tecnologias emergentes, tales como la inteligencia artificial (IA), a
menos que tales tecnologias se usen para facilitar o amplificar las intrusiones e
interrupciones.!® La IA, incluida la generacién de contenido en textos, imagenes o videos

“deepfakes’, por si misma no es un problema de ciberseguridad.

Segundo, esta definicion no incluye las preocupaciones sobre contenido. La cuestion de
si la diseminacién de contenido no deseable en linea es un problema de ciberseguridad
ha sido debatido histéricamente. Muchos expertos han comentado sobre la divisién
entre los que apoyan perspectivas “afines” (o “multiactor”) en ciberseguridad, quienes
no incluyen las preocupaciones de contenido en su concepcién de la ciberseguridad, y
los oponentes de este punto de vista, agrupados de manera general y simplista bajo el
término “cibersoberania”'' Sin embargo, esta division se ha reducido en afnos recientes
pues los Estados “afines” han priorizado las preocupaciones de contenido bajo la

etiqueta “desinformacién” u “operaciones de influencia/informacién”"

Hay traslapes entre las preocupaciones sobre el contenido y la interferencia maliciosa
segun se defini6 anteriormente, sobre todo en las operaciones de “hackeo y filtracion’
En consecuencia, en este informe incluimos los asuntos de contenido que se relacionan
al género, tal como la “pornovenganza” (la publicacion sin consentimiento de fotos o
videos intimos), en los cuales hay un elemento de interferencia maliciosa para la

obtencidon de dicha informacién*

A pesar de estos traslapes, reconocemos que los temas antes citados - la 1A}’ los
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deepfakes' y la desinformacién'’ - tienen
impactos en cuanto al género. Asimismo,
el troleo, la intimidacién y el acoso en
redes sociales claramente tienen impactos
de género y son un problema social y

politico urgente!®* Aunque estos temas son

vitalmente importantes, no
necesariamente conllevan una
interferencia maliciosa mediante

dispositivos y redes digitales, por lo cual

no se analizan aqui.

Nuestra definicién de ciberseguridad por
si misma tiene implicaciones en cuanto al
género,® pues se deriva de la seguridad de
redes, dispositivos y sistemas, en vez de los
individuos de identidades y expresiones de
género y sexuales marginalizadas (y otros
grupos minoritarios). Empezar con el
individuo - particularmente las mujeres -
es sumamente eficaz para demostrar la
relevancia de las tecnologias digitales para
las dindmicas y jerarquias de género
existentes. No obstante, es menos eficaz
para demostrar las maneras en que
elecciones  “técnicas”  supuestamente
neutras ante el género - en el disefio
tecnolodgico, las practicas cotidianas y la
regulacién - son, de hecho, en si mismas
desarrolladas sobre jerarquias, supuestos e
inequidades de género (y a menudo, sin
advertirlo, producen otras nuevas). Por lo
tanto, empezamos con este elemento mas
técnico de la ciberseguridad y trabajamos
hacia afuera para examinar sus supuestos
sobre género y sus efectos sobre los
individuos® Al hacerlo asi, esperamos

hablarles a las y los actuales creadores de
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El género informa
la ciberseguridad
de dos maneras
claves.

Primero, el género construye identidades
individuales, roles y expectativas de
género dentro de la ciberseguridad y en
la sociedad en general, tal como la
frecuente asociacidn de la experticia con
los hombres y la masculinidad. Segundo,
el género opera como una forma de
estructura social jerdrquica. Esto a
menudo, pero no siempre, significa que
las actividades y los conceptos asociados
con la masculinidad, como la experticia
técnica, se valoran mds que los asociados
con las mujeres y la feminidad, tal como
la experticia sobre politicas o iniciativas

de equidad y diversidad 2!



politicas de ciberseguridad y profesionales en un lenguaje que les sea familiar, revelar las
implicaciones en cuanto al género de las supuestamente tecnologias y practicas neutras
ante el género y ayudar a personas profesionales y creadoras de politicas a desarrollar sus

propias perspectivas de género.

2.1 El marco de tres pilares

El marco para analizar el género y la ciberseguridad que usamos en este informe tiene tres

pilares.
Pilar 1. Diseno.

El pilar de disenio de la ciberseguridad pretende construir seguridad dentro de los
sistemas socio-tecnoldgicos. Esto reduce el area superficial de ataque y previene clases
enteras de vectores de vulnerabilidad o ataques. También incentiva o requiere que los
individuos y las organizaciones actien en maneras que aumenten, en vez de que
disminuyan, su seguridad. Este pilar procura prevenir y mitigar la interferencia
maliciosa de manera bastante anticipada, generalmente modelando amenazas y

disenando contra esos modelos.

Pilar 2. Defensa.

Como lograr un disefio de ciberseguridad “perfecto” es imposible, el pilar de defensa
tiene que ver con las estrategias para reducir el riesgo, identificar vulnerabilidades y
mitigar los dafos potenciales después de que los sistemas hayan sido disefiados e
implementados. El pilar de defensa de la ciberseguridad aspira a anticipar, detectar,
identificar y neutralizar amenazas mas especificas de interferencia e interrupcion de los

dispositivos y las redes digitales.

Pilar 3. Respuesta.

Como la defensa de la ciberseguridad es una cuestiéon de gestion de riesgos, siempre
habra incidentes de ciberseguridad: intrusiones e interrupciones exitosas de los
dispositivos y las redes digitales. Este tltimo pilar de la ciberseguridad se refiere a cémo
los Estados responden a estos incidentes. Esto incluye la investigacién y recuperacién

post incidente, las medidas legales para sancionar y disuadir a los infractores, limitar la
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diseminacién de los incidentes mediante el intercambio de informacién y la
compensacion a los afectados. Este marco se alinea muy de cerca con las concepciones
prevalentes de ciberseguridad en las comunidades de profesionales y personas expertas.
Estas comunidades generalmente ven el propdsito de la ciberseguridad como la
prevencién de intrusiones e interrupciones, en linea con la definicién limitada de
ciberseguridad antes mencionada.”? Ademads, estos tres pilares resuenan con los conceptos
comunes usados en estas comunidades, tal como “seguridad por diseio” (pilar 1),
medidas de “defensa de la ciberseguridad” (pilar 2) y “respuesta a incidentes” (pilar 3).
Esperamos que la estructura ciclica del “flujo de trabajo” de estos pilares — pasar del disefio
mediante la defensa a la respuesta (y de vuelta al (re)disefio) — sea intuitiva a las personas

profesionales que utilizan marcos similares y priorizan sus planes y operaciones.

Este amplio marco tiene el propdsito de ser exhaustivo, en el sentido de que todas las
acciones de ciberseguridad calzan en por lo menos uno de estos pilares. Dada su
simplicidad, hay dreas de traslape. No siempre es facil decidir dénde termina el disefio y
empieza la defensa, pues la mayoria de la defensa confrontativa de la ciberseguridad
(que protege blancos particulares contra agentes de amenaza especificos) puede ser
asistida e incluso considerada superflua gracias a un buen disefio de la ciberseguridad.
La defensa y la respuesta también se traslapan entre si porque — como ilustra la bien
conocida “cadena de exterminio” de la ciberseguridad - la intrusién e interrupcion
cibernética es un proceso con multiples etapas, y cada etapa se puede abordar por

separado.”

Finalmente, el marco de tres pilares combina la implementacién de normas y el
desarrollo de capacidades. El desarrollo de capacidades, incluida la capacidad de la
ciberseguridad estatal y no estatal, implica mejoras en todo el disefio, la defensa y la
respuesta, mientras que las 11 normas de conducta responsable de los Estados avaladas
por la Asamblea General de las Naciones Unidas por consenso en el 2015 también
pueden implementarse mediante acciones en el diseno, la defensa y la respuesta de la

ciberseguridad.*

En los capitulos siguientes, proveemos una perspectiva de género sobre cada uno de los
pilares de la ciberseguridad enfocandonos en tres casos de estudio: las normas de
ciberseguridad, el talento y la experticia y las medidas legales (vea la Tabla 1). Los casos
de estudio fueron escogidos porque captan la investigacién y la politica existente sobre
género, ofrecen la oportunidad de presentar recomendaciones especificas a los procesos
actuales de ciberseguridad y son claves para la implementacién de las normas y el

desarrollo de capacidades.
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Tabla 1. Marco de tres pilares
de la ciberseguridad

Pilar Caso de estudio Otros elementos (ejemplos no exhaustivos)

Disefo Normas Investigacion

Modelado de amenazas
Desarrollo de guias amigables con las

personas usuarias

Defensa Preparacion y proteccion
Talento P yP

y experticia Monitoreo de amenazas
Seguro y responsabilidad

Respuesta Medidas legales Respuesta a incidentes
Intercambio de informacion
(para mitigacién)

Seguro y compensacion
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Mas alla del contexto especifico de la ciberseguridad, el disefio de la tecnologia es
sesgado en cuanto al género: malinterpreta, omite y consolida ciertos usos sesgados en
cuanto al género, privilegia las practicas que se conciben como masculinas por encima
de las femeninas y esencializa la feminidad en formas problematicas® Estos aspectos
sesgados en cuanto al género tienen impacto directo sobre la ciberseguridad. Muchas
personas disefiadoras de tecnologia estan conscientes de las implicaciones sesgadas en
cuanto al género de su trabajo, y hay subdisciplinas completas, incluyendo la
experiencia de personas usuarias y el disefio centrado en personas usuarias, que esperan
mejorar el disefio de la tecnologia con base en género2¢ A continuacién presentamos

algunos ejemplos seleccionados de disefio de tecnologia sesgado en cuanto al género:

« Los prototipos de realidad virtual, como muchas tecnologias, han omitido a las
mujeres casi en su totalidad como usuarias meta.””

« Se ha demostrado que la eleccién de las mujeres para asistentes de voz de teléfonos,
parlantes y dispositivos inteligentes y la navegacidn satelital refuerza prejuicios
nocivos sobre las relaciones de poder con base en el género.2s

« El disefio de tecnologias comercializadas directamente hacia las mujeres, conocida
como “femvertizing’, a menudo “se alimenta de la supuesta necesidad de las mujeres
de corregir comportamientos problematicos o anomalias fisicas inaceptables”” Los
supuestos sesgados en cuanto al género sobre lo que es “normal” se utilizan en los
materiales publicitarios para alentar a las mujeres a comprar productos que les
permitan someterse o minimizar las caracteristicas fisicas y personales “anormales”

« Hay diferencias en cuanto al género en la investigacién académica y de la industria
sobre la tecnologia, como en otros campos, que incluye las practicas sobre como

citar.’®

Estos aspectos sesgados en cuanto al género mas amplios del disefio de la tecnologia
influyen en la ciberseguridad de varias maneras. A nivel mas basico, la concepcién de
ciberseguridad empleada en el disefio tecnoldgico es sesgado en cuanto al género. Por
ejemplo, el disefio de los dispositivos para el hogar inteligentes no ha incluido
adecuadamente la violencia de pareja en la fase de disefio del ‘modelado de amenazas; lo
cual lo cual significa que los supuestamente seguros dispositivos inteligentes aumentan

los riesgos relacionados con el género.>!

Incluso los servicios disefiados para evitar este problema, tales como los recursos en

linea sobre cémo alejarse de relaciones abusivas, pueden en si mismos ser un riesgo para
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las personas si el abusador descubre la herramienta. Por ello, las y los disefiadores de
tales herramientas — tales como botones de “salida” de emergencia en las paginas web de
organizaciones de victimas - tienen que tomar en cuenta estos riesgos en sus modelos
de amenazas® Para reducir la ocurrencia de estos puntos ciegos peligrosamente pasados
por alto es importante que el disefio y los procesos de modelado de amenazas incluyan

perspectivas diversas y personas de grupos minoritarios.

Otro ejemplo puede encontrarse en las medidas contemporaneas de ciberseguridad que
pretenden proteger a personas de las invasiones a la privacidad o el robo de identidad,
las cuales dependen del uso de informacién personal para el respaldo de contrasenas y
acceso a las cuentas en linea. Estas asumen que los “malos” son extrafios sin otro acceso
al segundo nombre de uno de los padres o al nombre de la primera mascota — un
supuesto que no cumple en casos de violencia de pareja o violencia intrafamiliar™* El
disefio de los procedimientos de verificacion de identidad en linea, por ende, tienen
efectos en cuanto al género debido a la concepcion de “amenaza” que utilizan (y, en este

caso, omiten).

La carga de la ciberseguridad también es condicionada por el género. Los ajustes de
privacidad en las redes sociales tienen mayor probabilidad de ser activados por mujeres,
especialmente para resguardar las imdgenes?® Se espera que las mujeres ejerzan un
control casi absoluto sobre su propia huella digital (por ejemplo, cambiando
contrasefias y borrando cuentas de redes sociales, etc.) con el fin de reducir su
vulnerabilidad al control coercitivo digital’ El no actuar como una usuaria digital
perfecta — debido a falta de tiempo o alfabetizacién o la dependencia en la tecnologia
para obtener apoyo y conexiones sociales — se vuelve una fuente para responsabilizar a
la victima?” Las diferentes metas de la ciberseguridad también se neutralizan entre si:
por un lado, permitir a las empresas disenar aplicaciones con acceso a la ubicacién y
otros datos pueden ser una manera de prevenir otras amenazas a la privacidad, mientras
que el uso comercial que hacen las compaiiias de estos datos puede ser una amenaza en

7

S1.

Finalmente, la publicidad sobre las tecnologias de ciberseguridad es sesgada en cuanto
al género. El software que puede monitorear teléfonos y otros dispositivos remotamente
esta marcadamente disefiado para la proteccion de los y las menores de edad al permitir
a las familias rastrear los movimientos de sus hijos e hijas en linea?® Pero este software
también es usado en situaciones de violencia de pareja (con frecuencia se llama
”)::39

“stalkerware”).” Google ha prohibido toda publicidad sobre estas aplicaciones espia para
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combatir el problema de su uso dual*

En general, el disefio de la ciberseguridad
hereda las omisiones y los sesgos en
cuanto al género y el refuerzo de los
supuestos sobre género que son evidentes
en el diseno de la tecnologia. Los modelos
de amenazas, los procedimientos de
notificacién y control de personas usuarias
y la publicidad de las tecnologias de
ciberseguridad significan que las mujeres
(o los grupos de género mas vulnerables
en un contexto en particular) tienen mas
probabilidad de restar importancia a las
amenazas u omitirlas, mas probabilidad de
tener cargas adicionales de seguridad y
mads probabilidad de ser afectadas por el

mercadeo engafioso sobre ciberseguridad.

3.1 Caso de estudio:
las normas de
ciberseguridad

El disefio y la implementacién de la
ciberseguridad se rigen por un amplio
rango de normas directas e indirectas que
pretenden hacer que las tecnologias
digitales sean compatibles con objetivos de
calidad, ética, seguridad, integridad,
disponibilidad y sostenibilidad, entre

otros.

Una norma provee “reglas, lineamientos o
caracteristicas para actividades o sus

resultados, con el fin de alcanzar el grado

Sensible al género
e inclusivo

Las politicas y los programas sensibles al
género reconocen y atienden las
diferencias de género en la manera en
que las politicas afectan a las personas. La
generacién de politicas inclusivas en
cuanto al género se refiere al uso de
lenguaje, procedimientos para la toma de
decisiones 'y otras practicas que
proactivamente apoyan la participacién
equitativa e influencia de personas de
todas las identidades y expresiones de

géneroio
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41
optimo de orden en un contexto dado”

Las  normas, como  documentos
sumamente codificados pero voluntarios,
son un punto medio entre los reglamentos
técnicos obligatorios y las “mejores

practicas” generales.*?

Las normas abarcan una amplia gama de
temas en los tres pilares de nuestro marco.
Sin embargo, la creacion de las normas es
en si parte del proceso de disefio que
procura estructurar entornos mas amplios
de ciberseguridad en vez de defender
contra amenazas especificas o responder a

ellas.

Las normas especificas de ciberseguridad
son tanto publicas como privadas y son
propuestas por una variedad de entidades:
organos nacionales de normas tales como
el National Institute of Standards and
Technology (NIST) de Estados Unidos;
organizaciones internacionales como la
Organizacién Internacional de
Normalizacion (ISO), la Comision
Electrotécnica Internacional (CEI) y la
Unién Internacional de
Telecomunicaciones (UIT); entes
reguladores técnicos tales como la
Internet Engineering Task Force (IETF) o
asociaciones especificas a una industria o
sector u organizaciones no

gubernamentales de defensoria?
; } )
Los organismos internacionales de

normalizacién han reconocido que

necesitan ser “sensibles al género’, o sea,
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Analisis de género

El andlisis de género requiere la
recopilacién sistematica y el andlisis de
datos empiricos sobre las diferencias de
género y las relaciones sociales en
contexto con el fin de identificar y
entender las inequidades y estructuras
sociales basadas en género (y otras formas
importantes de poder social y cultural). Es
la base de la creacidn de politicas sensibles

al género.”0



estar conscientes de los impactos diferenciados segtin el género, e incluir la “perspectiva
de género’, o sea, utilizar un proceso para la generaciéon de normas que incorpore
diferentes perspectivas de género, aborde las desigualdades de género e idealmente
empodere a las mujeres y nifas.** La UIT cre6 su Grupo de Personas Expertas sobre
Mujeres en la Normalizaciéon como parte de sus esfuerzos para lograr el objetivo 5 de los
Objetivos de Desarrollo Sostenibles (ODS) sobre igualdad de género y empoderamiento

de las mujeres*®

En el 2019, la Comisiéon Econdmica de las Naciones Unidas para Europa (CEPE)
publicé una declaracién sobre “Normas sensibles al género y desarrollo de las normas,
firmada por mads de 50 organizaciones de normalizacién. Esta delineaba tres grupos de

acciones:

1. trabajar hacia entornos de preparaciéon de normas balanceados en cuanto al género,
representativos e inclusivos;
2. crear normas sensibles al géneroy

3. crear 6rganos de normas sensibles al género.*’

Después de dicha declaracién, la ISO preparé un Plan de Accién sobre Género que
incluye la participacion en la generacién de las normas, participacion en los érganos de

normalizacién y contenido en las normas sensible al género.

Estas iniciativas proveyeron un enfoque mas estructurado hacia la investigacion
existente sobre los impactos de las normas en cuanto al género. Algunos ejemplos
candnicos de revisién de las normas luego del andlisis de género incluyen normas de
seguridad para los automdviles (cuyos cinturones de seguridad y pruebas de colision
estan disefiados para el peso y tamafio promedio del cuerpo de los hombres) y las
normas de eficiencia del aire acondicionado de las oficinas (que se basaban en las tasas
metabdlicas de los hombres y subestimaban de manera significativa el metabolismo de
las mujeres)*® La investigaciéon también ha identificado otras normas, especialmente las
relacionadas con los ODS de las Naciones Unidas, tales como las cadenas de
abastecimiento de textiles o los equipos de cocina no contaminantes que tienen
impactos diferenciados sobre las mujeres debido a que su rol en estas actividades es

mayor y a que pasan un tiempo desproporcionado en ellas.”

Para considerar las implicaciones sobre el género de las normas de ciberseguridad, nos
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enfocamos en la serie 27000 preparadas por la ISO y la CEI y publicadas en dos
iteraciones, en el 2005 y en el 2013.' Las serie ISO 27000 es una familia de normas de
gestion de la seguridad de la informacién que se apoyan unas a otras y que “pueden
combinarse para brindar un marco reconocido globalmente para la gestiéon de la
seguridad de la informacién con base en las mejores practicas”>* Usamos el ejemplo de
la ISO debido a su influencia global y amplio reconocimiento, aunque la discusién

podria aplicarse de igual manera a otras normas y organizaciones.s

Es dificil evaluar la participacién en cuanto a género en el desarrollo histérico de la
serie ISO 27000 pues incluye asesoria y consulta externa. El actual comité de ISO 27000,
sin embargo, estd empezando a recopilar datos sobre el nimero de hombres y mujeres
que participan en los diversos proyectos de dicho comité, incluyendo las ratios absolutas
de hombres y mujeres en diferentes roles y a diferentes niveles (por ejemplo, editores de

proyectos) y las distribucién geografica y nacional de sus miembros>*

Este analisis de género de participacion en la elaboracion y gestion de la serie ISO 27000
es vital pues procura garantizar que se reconozca un rango diverso de puntos de vista en
la creaciéon de las normas y en la gestiéon y operacién de las organizaciones de
normalizacién. Sin embargo, es solo el primer paso. Luego de la amplia definicién de
igualdad de género presentada anteriormente, los andlisis futuros deberfan considerar si

la participacion es significativa y eficaz en la implementacién del cambio.”®

Asimismo, los esfuerzos para analizar (y, de ser necesario, ampliar) la participacion
tienen que estar acompanados de un andlisis de género del contenido de las normas.
Hasta ahora, las normas de ciberseguridad ISO 27000 han estado dominadas por el
supuesto de que son genéricas y, por lo tanto, neutras en cuanto al género, en linea con

las tendencias generales en el disefio tecnolégico mencionados anteriormente.

Las personas interesadas en la ISO si mencionaron un ejemplo de lenguaje sesgado en
cuanto al género en la serie 27000 que posteriormente fue cambiado. Hace varios afios,
el término “housekeeping” [quehaceres domésticos] fue sefialado por las mujeres que
participaban en la discusion de la revisiéon de las normas como inapropiado debido a sus
connotaciones en cuanto al género: aunque, en la ciberseguridad, housekeeping
[administracion interna] se refiere al proceso de optimizacién del espacio en el disco
duro, fuera de la ciberseguridad, housekeeping es una categorfa de trabajo feminizado
que con frecuencia es subvalorado u omitido de los analisis de empleo.®® El término fue

removido posteriormente y reemplazado por un lenguaje mds neutro”” Un analisis
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completo del contenido de la serie 27000, incluido no solo el lenguaje sesgado en cuanto
al género sino los efectos con respecto al género (por ejemplo, mediante supuestos sobre

personas usuarias y riesgos relevantes) podria identificar ejemplos adicionales.

El trabajo actual sobre la serie 27000 también resalta que la preparaciéon de normas tiene
que abordar asuntos tanto de contenido como de participacién con el fin de volverse
sensible al género. Estas vias podrian coordinarse con el Plan de Accién sobre Género
general de la ISO. Las normas ISO se someten a revisiones ciclicas cada tres afios, en las
cuales pueden incorporarse las recomendaciones nuevas basadas en género. Las normas

ISO también pueden ser revisadas antes si se identifica un tema urgente.

3.2 Areas adicionales a investigar

Un tema importante a investigar en el futuro tiene que ver con las maneras de abordar
los impactos potenciales en cuanto al género en las normas de ciberseguridad. Estos
incluyen la violencia basada en género facilitada por los dispositivos para el hogar
conectados a la Internet®® y el efecto desproporcionado de las filtraciones de datos sobre

hombres y mujeres.®

Aunque la ciberseguridad en las cadenas de suministro de tecnologia ha recibido
bastante atencién,® es posible que las normas de ciberseguridad sobre las cadenas de
suministro “limpias” (o sea, aquellas que no introducen c6digo malicioso ni aumentan
el riesgo de interferencia maliciosa) también tienen impactos indirectos sobre el género
debido a la participaciéon de hombres y mujeres en las ocupaciones relevantes (por

ejemplo, en las fabricas de microchips).

Otra drea importante que requiere mayor investigacion se relaciona con la integraciéon
de normas de ciberseguridad sensibles al género en la investigacién y las politicas sobre
los protocolos basicos de Internet. Como parte de los esfuerzos generales para abordar

61
los impactos sobre los derechos humanos de los protocolos de Internet en el IETE,
varios documentos han sugerido que es necesario realizar un andlisis de género® Estos
debates sobre la “neutralidad” de los protocolos de Internet podria aplicarse
positivamente a las normas de ciberseguridad para que sirvan como ejemplos de cémo

-y cémo no - incorporar las consideraciones de género en los entornos técnicos.
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3.3 Recomendaciones
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Las organizaciones internacionales de normalizacién, en cooperacién con los
organismos nacionales de normalizacién, deben identificar y recopilar datos sobre
las dreas en las cuales las normas de ciberseguridad tienen efectos en cuanto al
género.

Con base en los datos recopilados y su andlisis, deben revisarse la normas de
ciberseguridad actuales en una manera que sea sensible e inclusiva con respecto al
género.

Todas las propuestas nuevas de normas de ciberseguridad deben estar sujetas a una
evaluacion de impacto sobre el género para garantizar que sean sensibles e
inclusivas en cuanto al género. Las y los profesionales deben recibir capacitacién
sobre género y ciberseguridad para apoyarles en la conduccién de estas
evaluaciones.

Las organizaciones internacionales de normalizacién y los organismos nacionales de
normalizacién deben asegurarse de que todos los grupos de trabajo que estin
preparando normas de ciberseguridad incluyan personas expertas en igualdad de
género e interseccionalidad.

Las organizaciones internacionales de normalizacién y los organismos nacionales de
normalizacién deben asegurar representacion diversa en cuanto al género en los
procesos de creaciéon de normas de ciberseguridad, en las consultas con partes

interesadas y dentro de la organizaciones de estandarizacién mismas.



ENFOQUES DE GENERO EN LA CIBERSEGURIDAD

4. Defensa




La manera en como pensamos sobre la defensa, o sea, qué significa defender y las
acciones de sentido comin que tomamos para defender, es sesgada en cuanto al género.
Refleja una serie de normas asociadas con la masculinidad (por ejemplo, proteccidn,
competencia técnica, autonomia, etc.) que se derivan de la manera en que los militares
entienden la seguridad nacional.®® A menudo esto es positivo porque hace que la
ciberseguridad sea inteligible para un gran rango de personas no expertas mediante el

uso paralelo de conceptos y lenguaje.

Sin embargo, también puede tener efectos negativos. Muchos de los desafios asociados
con el género y la defensa de la ciberseguridad se derivan de una incongruencia entre el
entendimiento convencional de la defensa nacional y la ciberseguridad, el cual se basa
en la premisa de mitigar y gestionar, en vez de eliminar, los riesgos. Las normas y
expectativas masculinas que se relacionan con el uso de la fuerza para producir
seguridad fisica, por ejemplo, pueden llevar a las personas creadoras de politicas a

subestimar los dafios no fisicos en la ciberseguridad

Las normas del género masculino sobre la vulnerabilidad pueden hacer que admitir un
error, buscar ayuda o trabajar en colaboracién sea mas dificil.*® Esto puede llevar a
renuencia a buscar activamente la defensa de la ciberseguridad o a ser lo
suficientemente transparente sobre las fallas con clientes, empleados o ciudadanos. Tales
normas también pueden llevar a priorizar algunas personas y organizaciones — que a
menudo se consideran socialmente prestigiosas o valiosas para la defensa y proteccién
(tal como el Estado, las fuerzas armadas o las grandes corporaciones) — por encima de
otras (tales como las organizaciones y personas de la sociedad, notablemente mujeres y
personas LGBTQ+%).%” Una perspectiva de género plena sobre la defensa de la
ciberseguridad reconoce que las sociedad civil y los grupos que representan a las
mujeres y las personas LGBTQ+ tienen necesidad y derecho a la defensa de la
ciberseguridad, incluyendo los recursos que los Estados (en términos de desarrollo de

capacidades, experticia y cumplimiento) necesitan para proporcionarlos.

Mas concretamente, diferentes elementos de la defensa de la ciberseguridad plantean
problemas de género separados. Las amenazas deben monitorearse mediante la
evaluacion y el analisis continuos de las redes, la infraestructura y los dispositivos para
detectar intrusiones potenciales o interrupciones deliberadas®® A consecuencia de esto, a
nivel basico, lo que se considera una amenaza estd sesgado en cuanto al género. La
ciberseguridad por lo general se interesa de la seguridad militar y corporativa (y, por

ende, se relaciona con el espionaje y el robo econdémico). No obstante, un
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entendimiento basado en género de las amenazas a la ciberseguridad reconoce que
aquellas amenazas “tradicionales’, tal como los ataques de denegacion de servicio a los
servicios de los Estados, tienen resultados relacionados con el género.”” También
reconoce que la violencia intima de la pareja, el doxeo, el ciberacoso y la distribucién sin
consentimiento de imagenes intimas (o sea, la “pornovenganza”) también son amenazas
que pueden provenir de la intrusién o interrupcién de los dispositivos y redes

personales.”

En lo que respecta a los procesos técnicos, hasta el momento el monitoreo de amenazas
depende del aprendizaje automadtico que es vulnerable a importar los problemas de
género presentes en el campo del aprendizaje automatico, incluyendo los supuestos y
datos sesgados en cuanto al género incorporados en los algoritmos.”? Incluso este
proceso automatizado en gran medida depende del juicio de seres humanos sobre las
prioridades organizacionales, la distribucion de recursos y el desarrollo de capacidades
— abriendo todas ellas el potencial para la creaciéon o intensificacion de desigualdades.
Por ejemplo, un filtro automdtico de correo electrénico que identifica mensajes
potencialmente peligrosos deberia alertar sobre las estafas romanticas ademds de los

mensajes de phishing y las estafas financieras.”

Los procesos de preparacion y respuesta ante las amenazas también son sesgados en
cuanto al géneros. Las simulaciones de amenazas, por ejemplo, tales como la practica
comun de enviar mensaje electrénicos falsos de phishing, a menudo involucran
estereotipos de género (por ejemplo, una mujer en un puesto de asistente, un hombre
como Director General).”” Hacen falta datos desagregados por género sobre las victimas
de phishing, lo que hace que las consecuencias del phishing con respecto al género sean

dificiles de evaluar.

Pero tal evaluacion es esencial pues, si muchos fallos de la ciberseguridad son producto
de error humano, las personas creadoras de politicas necesitan tener una variedad de

enfoques hacia el “ser humano” que estd cometiendo los errores.

Los programas de recompensa de errores (bug bounty programs), que abarcan un
amplio espectro de maneras en que hackeadores “amistosos” identifican las
vulnerabilidades y respuestas de defensa de una organizacién mediante vectores
digitales, sociales o fisicos tienen problemas asociados. Como estas contiendas estan
disenadas para ser andnimas, solo se conocen los seudénimos (o sea, los alias de los

hackeadores) de los cazadores de recompensas mas prolificos y sus pagos. Las
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consecuencias de esta anonimidad no estan claras: podria hacer que sea mas facil que
las mujeres y las personas LGBTQ+ participen o podrian agravar las desigualdades de
género de la ciberseguridad y la cultura de hackeo en general (vea el caso de estudio a
continuacion). Ademas, la caracterizacion de las amenazas mismas, desde la popular
imagen de hackeadores encapuchados que usan los medios de comunicacién hasta los
nombres y las fotos usados en los informes técnicos de ciberseguridad, a menudo

incluye cualidades sesgadas en cuanto al género y estereotipos nocivos.”

Finalmente, los intentos de proteger a las organizaciones (y, en cierta medida, a los
individuos) de los costos y peligros provenientes de los ataques a la ciberseguridad,
predominantemente por medio de podlizas de seguro de ciberseguridad, también
deberian ser evaluados para determinar sus implicaciones en cuanto al género’> Como
con todo seguro, es importante que las evaluaciones de las amenazas incluyan un
analisis de género, que los criterios de elegibilidad para un seguro puedan ser cumplidos
por mujeres, hombres y personas no binarias y que los precios para organizaciones e
individuos no dependan de estereotipos de género ni produzcan resultados

discriminatorios basados en el género.”

4.1 Caso de estudio: talento y conocimiento

El talento y la experticia son temas ampliamente reconocidos en la industria de la
ciberseguridad. Aunque la cuestién del talento y experticia obviamente tiene que ver
con todos los aspectos de la ciberseguridad, nos enfocamos aca en la préctica de la
“defensa” (o sea, la implementacion de la seguridad) pues esta generalmente se entiende

como la actividad central de la ciberseguridad.

Los problemas relacionados con el talento y la experticia con frecuencia se expresan
como una “brecha” en las competencias en ciberseguridad, lo que significa que el
numero de puestos disponibles es mayor que el nimero de personas calificadas para
ocuparlos.” Segin lo demuestra la investigacién realizada por organizaciones como el
Global Forum on Cyber Expertise, esta brecha de talento es mundial, aunque las
presiones se expresan de manera diferente en diferentes contextos locales”® Muchos
Estados han tomado pasos para motivar a las personas a unirse a la industria de la
ciberseguridad y mejorar el nivel de sus destrezas una vez ahi. Esto frecuentemente se
complica debido a la presién competitiva entre los gobiernos y el sector privado, pues

los puestos en los gobiernos luchan por competir con los salarios en el sector privado””
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Estos problemas con el talento y la experticia se agravan debido a la desigualdad, los
peligros y la visibilidad en cuanto al género. Debido a las limitaciones de espacio, esta
seccion discute estas dindmicas de manera bastante general. Sin embargo, entender
como y por qué las brechas, las inequidades y los peligros basados en el género operan
en contexto requiere un andlisis de género interseccional que examine cémo el género,
la raza, la sexualidad, la clase y la ubicaciéon urbana o rural, entre otros factores,
interactian para apoyar la participacion de algunos grupos en los campos de la

informatica mientras marginalizan a otros.

Una encuesta reciente del International Information System Security Certification
Consortium indica que un 24 por ciento de las personas profesionales en ciberseguridad
en el mundo son mujeres.®’ El Estudio Mundial sobre la Fuerza Laboral en la Seguridad
de la Informaciéon del 2017 determindé que esta falta de representacion estaba
acompafiada de diversas formas de desigualdad y que el 87 por ciento de las mujeres
reportaron discriminacién inconsciente y un 19 por ciento discriminacién manifiesta.
Este es un problema ampliamente reconocido, con muchas paginas web y cuentas en
redes sociales que crean redes de “mujeres en ciberseguridad” y eventos especificamente

dirigidos a mujeres.**

También existen eventos, redes e iniciativas de desarrollo de capacidades similares para
apoyar la igualdad, equidad y participaciéon de las personas queer en ciberseguridacff
Debido a las criticas por la falta de representacion y visibilidad en las conferencias de
ciberseguridad;* eventos como la Conferencia RSA - una prestigiosa serie de eventos
internacionales de tecnologias de la informacién (TI) - han procurado garantizar la
paridad de género entre los ponentes principales y aumentar la participaciéon de las

mujeres en general.®

Dividimos los temas de género en talento y experticia en ciberseguridad en tres areas
separadas: la dindmica de género en general en las profesiones de ciencias, tecnologias,
matematicas e ingenierfa (STEM), el género en la informatica y codificacion y el género
en la industria de ciberseguridad especificamente. Reconocemos que no todos los
puestos en ciberseguridad son puestos STEM o “técnicos™; la prominencia de estos
puestos en ciberseguridad refleja una valoracién sesgada en cuanto al género de los
trabajos entendidos como “masculinos” por encima de otros. Estos puestos, no obstante,
también reflejan donde las disparidades de género son mas evidentes, y por ello nos

enfocamos en estos puestos en esta seccion.
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4.1.1 La dindmica del género en STEM

Los temas de género en las profesiones STEM - repetimos, entendidos como una
“brecha de género” entre hombres y mujeres - han sido bastante investigados y
generalmente se entienden en términos de participacion [pipeline] y retencién3® Debe
mencionarse que mucha de esta investigacion y politica utiliza un entendimiento
binario, a menudo heteronormativo del género; es necesario hacer mucho mads para
entender las experiencias y el apoyo de la participacién equitativa de personas no
binarias y queer en STEM vy ciberseguridad. Las causas de la “brecha de género” son
complejas y especificas al contexto. Por lo general, las barreras a la igualdad de género
en STEM incluyen (a) disparidades en el acceso a infraestructura y educacién; (b)
limitaciones financieras y prioridades a nivel individual y familiar y (c) la persistencia de
normas de género socioculturales e institucionales que sugieren que las profesiones
STEM predominantemente son para hombres.®” En algunos contextos, tales como
Malasia y Oriente Medio, la participacion de las mujeres en educacién en STEM es
considerable pero no se traduce a carreras en STEM# En Estados Unidos de Américay
el Reino Unido, por el contrario, sigue siendo menos probable motivar a las nifias a
estudiar materias relacionadas con STEM y menos probable que consideren que tienen

talento o experticia en STEM.”

Muchas de las politicas orientadas a aumentar la participacién de las mujeres en STEM
también se han aplicado a la industria de la ciberseguridad. Estas incluyen mayor
incorporaciéon de destrezas de STEM en la educacién de las nifias,”® promocién de
programas universitarios sobre STEM entre nifias y mujeres,” reclutamiento activo de
mujeres mediante visitas a centros universitarios y campanas en las redes sociales,
ofrecimiento de mentorfas y educacién continua a mujeres y niflas que ya estan
trabajando en organizaciones y cambios en las politicas de recursos humanos para
priorizar la contratacion y retencién de las mujeres (por ejemplo, requiriendo que por
lo menos una mujer sea entrevistada para todas las vacantes existentes, mejorando las
politicas sobre las licencias de maternidad, etc.)”” Las disparidades a menudo se
encuentran en los puestos de mayor rango en STEM vy las empresas de tecnologia
nuevas y, dado que la ciberseguridad es un campo joven y en rapida evolucién, la

dindmica en cuanto a género del emprendedurismo es sumamente relevante.%

4.1.2 El género en la informatica y la codificaciéon

Los campos que involucran de manera central las computadoras y la “codificacion” (un
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término insatisfactoriamente genérico que abarca una amplia gama de diversas

destrezas) tienen problemas de género bien documentados. Aunque, repetimos, difieren

seguin el contexto, existe una brecha de alfabetizacion digital mundia

195

entre mujeres y

nifias y hombres y nifos.% A nivel global, “327 millones menos mujeres que hombres

tienen un teléfono inteligente y pueden acceder a la Internet mévil’, aunque las mujeres

tienen cuatro veces mds posibilidades que los hombres de ser profesionales de T1.”

Vale la pena recordar que en sus inicios la
computacion estaba relativamente abierta
a las mujeres y que solo se empez6 a
considerar como una profesion masculina
conforme aumentd su prestigio social
debido a su creciente importancia en la
economia.”® La  investigacién  ha
demostrado que algunas comunidades en
alrededor de la

codificaciéon - incluyendo los juegos y el

linea organizadas

hackeo - presentan una cultura

masculinista que enfatiza lenguaje
agresivo y enfoques individualistas hacia
la resolucién de problemas y el dominio
técnico, a la vez que desvaloran las
caracteristicas que se perciben como

asociadas a la feminidad, tal como la

/7 .z . 99
empatia y la expresion de emociones.

Estas culturas pueden ser explicitamente
misdginas y homofdbicas, refiriéndose a
las mujeres principalmente como objetos
sexuales y a las personas LGBTQ+ con

términos de odio y exclusién!”

Como estas comunidades a menudo se
consideran como un banco de talento de
experticia sobre ciberseguridad, existe el
riesgo de que el reclutamiento para la
ciberseguridad

importe normas

antifeministas y excluyentes (o sea,

Esencialismo

El esencialismo es un entendimiento del
género que asume que la humanidad estd
dividida en dos sexos biolégicamente
distintos — masculino y femenino - y que
estos dos  sexos  determina el
comportamiento y las caracteristicas
inherentes de los hombres y las mujeres.
Con frecuencia se asocia con perspectivas
que asumen que todas las mujeres (y
todos los hombres) son iguales y, por lo
tanto, tienen iguales intereses, necesidades
y capacidades. Esto puede oscurecer
diferencias interseccionales importantes
entre las mujeres (y los hombres y las
personas no binarias) con respecto a raza,
clase, sexualidad, casta y habilidad, entre
otras cosas. Una perspectiva robusta de
género reconoce que, aunque hay patrones
empiricos de diferencias entre hombres y
mujeres, estos patrones no reflejan
caracteristicas esenciales y, por lo tanto,

no son inevitables.107
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actitudes y practicas que se oponen y desvalorizan la igualdad de género y la inclusiéon
de raza, étnica y sexual) en el lugar de trabajo!” Esto hace que los ambientes laborales
sean incomodos (u hostiles) para quienes no siguen la norma!”E]l Estudio Mundial
sobre la Fuerza Laboral en la Seguridad de la Informacién del 2017 determiné que el 51
por ciento de las mujeres en el campo habian experimentado discriminacién, en

comparacién con un 15 por ciento de los hombres. 103

Esto afecta primordialmente a las mujeres y los grupos marginalizados, pero también
puede afectar a los hombres que no se identifican con tales normas.!” Los lugares de
trabajo que no tienen una cultura explicitamente antifeminista podrian estar
organizados y funcionar bajo el supuesto de que la mayoria de los trabajadores son
hombres y que los valores y las practicas asociados con la masculinidad son neutros o
“normales”'”® Aunque a menudo sin intencién discriminatoria o consciente, esto
perpetta la estructura sesgada en cuanto al género de la experticia en ciberseguridad y,
por ende, influye en la contratacién, las oportunidades de ascenso y la habilidad de

determinar politicas.

Cuando las mujeres entran a estos campos, su contribucién a menudo se enmarca con
referencia a caracteristicas esencialistas tal como destrezas emocionales y sociales.
Aunque estos atributos son positivos, enmarcar las contribuciones de las mujeres
predominantemente en términos de, por ejemplo, empatia o solidaridad solidifica los
estereotipos de género sin necesariamente aumentar el valor atribuido a los aspectos

emocionales, sociales y solidarios de la experticia informatica.®

Se cree que una mayor presencia de mujeres (y otros miembros de grupos
marginalizados) en trabajos de ciberseguridad tiene dos beneficios. Primero, puede
contribuir a resolver problemas de manera creativa y a mejorar la gobernanza de las
politicas y su implementacién mediante la introduccién de perspectivas diversas. "
Segundo, se cree que estas perspectivas llevaran a una perspectiva de género en la

ciberseguridad en general'”

La investigacién indica que esto puede ocurrir pero que, sin
apoyo, las mujeres y los miembros de otros grupos minoritarios podrian mas bien sentir
presion de adaptarse a la norma en su lugar de trabajo.!!’ La incorporacién tokenizada
de las mujeres y los miembros de grupos minoritarios, sin reconocer sus contribuciones
o en maneras que refuerzan los estereotipos, no contribuye a la participacion

significativa ni a mayor igualdad.'!



4.1.3 El género en la industria de la ciberseguridad

Algunos asuntos de género se relacionan especificamente con la industria de la
ciberseguridad. Como el campo de la ciberseguridad estd creciendo en importancia,
influencia y prestigio, la participacién de las mujeres en ciberseguridad es un asunto de
igualdad y equidad en términos de oportunidades para tener éxito, reconocimiento y
potencial de ingresos. Algunas practicas laborales en ciberseguridad, tal como los
requerimientos de jornadas en los Centros de Operacién de Seguridad, requieren mayor
andlisis para evaluar sus implicaciones en cuanto al género. Asimismo, muchos
programas de certificacién en ciberseguridad requieren sesiones intensas con largas
horas lo cual es un modelo de trabajo impractico para personas (probablemente

mujeres) con responsabilidades de cuidado infantil.'*®

De forma mas sutil, la promocién de ambientes laborales, culturas institucionales y
estilos de gestién que son escépticos de la autoridad tradicional o convencional, aunque
a menudo elogiada como una caracteristica de una fuerza laboral innovadora,
organizaciones agiles y un sector socio-tecnolégico dindmico, pueden facilitar un
entendimiento limitado de la masculinidad (y la discriminacion) similar a los campos
mas generales antes citados.!’* Abordar la “brecha de género” en la experticia en
ciberseguridad, por ende, requiere politicas que promuevan la inclusién y participacién
de las mujeres y la capacitacion sobre género para reducir el acoso y la discriminacién y
apoyar los cambios organizacionales y culturales para valorar una variedad de

actividades y capacidades, incluyendo aquellas que usualmente se asocian mds con la

feminidad.!**

4.2 Areas adicionales a investigar

Muchas dreas de género y experticia en ciberseguridad requieren investigacion
adicional. Los debates sobre STEM vy las “brechas de género” digitales deben ser
contextualizados (o sea, en paises especificos, organizaciones intergubernamentales,

corporaciones, etc.) y examinados usando un analisis de género interseccional.

Hay una ausencia particular de datos sobre los obstaculos y las oportunidades que
experimentan en la ciberseguridad profesional (y la educacién en STEM) las personas
no binarias y LGBTQ+, asi como también personas de otros contextos minorizados

(por ejemplo, segiin su raza, etnia o religion). Deben priorizarse las politicas que buscan



transformar los obstaculos estructurales, en vez de apoyar a los individuos a tener éxito

a pesar de ellas.

Debe también ponerse mayor atencién a entender las diferencias en los enfoques, y las
experiencias, en el sector privado y el sector publico, con respecto al género y la
experticia informatica. Las estructuras profesionales, los incentivos y las practicas de
contratacion difieren entre ambos sectores.''> Por lo tanto, es importante saber si las
dindmicas de género ocurren de la misma manera y considerar si las mejores practicas
podrian ser compartidas entre ellos. En consecuencia, tenemos que preguntar si hay una
diferencia en la alfabetizacion técnica (y, de hecho, en los compromisos con la igualdad
de género) de personas expertas privadas y publicas. Debe realizarse investigacion
similar que compare (en contexto) la penetracion en el sector privado de las politicas de

igualdad de género en la contratacion, la retencion y el desarrollo profesional.

4.3 Recomendaciones

« Las organizaciones internacionales, los Estados y los organismos profesionales
deben asegurarse de que las politicas para promover la igualdad y equidad de género
en la ciberseguridad sean sensibles a los contextos locales y las dindmicas de género.
Los Estados, en particular, deben elaborar politicas exitosas similares en STEM en
general, incluyendo intervenciones que procuren cambiar los sistemas educativos
actuales en vez de simplemente facilitar el éxito en ellos.

« Todas las organizaciones del sector publico y del sector privado deben tomar
medidas activas para contrarrestar las normas antifeministas y excluyentes de los
lugares de trabajo en ciberseguridad y crear un ambiente seguro e inclusivo para
todos los géneros mediante capacitaciéon obligatoria sobre género y liderazgo
significativo de parte de la alta gerencia.

« Mediante incentivos y regulaciones, los Estados deben instar al sector privado a
aceptar las politicas de igualdad de género en el disefo, la contratacién y la
profesionalizacion autorregulada.

« Las personas creadoras de politicas en los Estados y a nivel internacional, asi como
las personas profesionales del sector privado, deben aplicar perspectivas de género
para identificar supuestos “predeterminados” (a menudo hombre/masculino) en las
politicas y practicas de la ciberseguridad y revisarlas de acuerdo a esto.

« Todas las organizaciones, pero en especial el sector privado y el de educacién, deben

actuar para mitigar los estereotipos en las practicas profesionales y de reclutamiento
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evitando asociaciones injustificadas entre las mujeres y las destrezas “mas blandas” de

la ciberseguridad.

Las organizaciones educativas, los entes profesionales y regulatorios y empleadores
deben promover y apoyar grupos y redes para mujeres, personas no binarias y
miembros LGBTQ+ de la comunidad profesional de ciberseguridad. Los Estados y
la academia deben recopilar datos sobre las experiencias de las personas LGBTQ+ y
no binarias, asi como también personas de otros contextos minorizados, en la
profesion de ciberseguridad (y la educacion en STEM) y crear politicas con base en

los resultados.
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La respuesta a incidentes - las medidas de las organizaciones para manejar las
intrusiones en la redes, los ataques, las filtraciones de datos y otros actos cibernéticos
maliciosos — estd caracterizada por una jerarquia de prioridades. Los estudios han
mostrado que la industria de la ciberseguridad reporta ciertas victimas (organizaciones
comerciales, gobiernos), que estin asociadas con la seguridad “tradicional” y las
actividades de los hombres en la élite, y responde a ellas, de manera desproporcionada,
y que tiene un punto ciego en lo que respecta a las amenazas a la sociedad civil y la
seguridad humana (por ejemplo, las organizaciones no gubernamentales, las
instituciones educativas e individuos en general).'® Como los centros educativos, las
organizaciones no gubernamentales y los individuos en general tienen mas probabilidad
de preocuparse por problemas de poder social, dafo e igualdad, esta priorizacion tiene

efectos en cadena en lo que respecta al género.

La composicion, las practicas esperadas y las horas laborales y la cultura de los equipos
de respuesta a incidentes también requieren un andlisis de género. Existe alguna
evidencia de que los equipos de “soporte técnico’, que con frecuencia son la primera
linea de respuesta después de un incidente de seguridad, predominantemente estdn
compuestos por hombres, lo que acrecienta la asociacion de la experticia técnica con la
masculinidad!"’La composicién y cultura de los Equipos de Respuesta ante Emergencias
Informaticas (CERT o CSIRT) también es una parte de la respuesta de la
ciberseguridad. La investigacién indica que los CERT tienen estrategias y caracteristicas
politicas distintivas, especialmente a nivel nacional e internacional, y es posible que

estas caracteristicas incluyan dindmicas de género."'®

El intercambio de informacién - el proceso del intercambio confiable de informacién
sobre ataques y otros incidentes de seguridad, vulnerabilidades y practicas de
ciberseguridad - también es una parte esencial de la respuesta a las amenazas de
ciberseguridad. Las mismas normas nacionales de defensa masculinas podrian impedir
que los Estados y las organizaciones compartan informacion sobre los ciberataques y las

vulnerabilidades de los sistemas.

Los estudios sugieren que “comunidades de confianza” informales son la base de gran
parte de la informacién sobre ciberseguridad que se comparte, en vez de utilizar lineas
formales de comunicacién entre individuos con roles similares.'”” La informalidad de
estas comunidades, y el consecuente sesgo inconsciente que proviene de esto, significa
que la participacién de mujeres y grupos minoritarios en ellas puede ser menor, incluso

cuando se ajusta para las proporciones generales en la industria. La respuesta de la
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ciberseguridad también puede demostrar una dindmica desafortunada de sesgo en
cuanto al género de culpar a la victima, en cuanto se responsabiliza a las organizaciones
o personas con medidas de defensa de la ciberseguridad o proteccién de identidad que
se consideran “insuficientes” como si “estuvieran pidiendo ser hackeadas”, lo que vuelca

la responsabilidad hacia la parte que ha sido dafiada, en vez del que cometi6 el dafio.”*

El seguro de ciberseguridad también es una parte importante del pilar respuesta.
Aunque no es un sustituto para el manejo adecuado de los incidentes de ciberseguridad,
la compensacién puede ayudar a recuperar los dafios relacionados directamente con un
incidente en particular. Las aseguradoras también han sido eficaces en trasladar los
tomadores de poélizas hacia la respuesta profesionalizada ante incidentes*' Sin embargo,
las pdlizas de seguros corporativos tienen probabilidad de perpetuar los sesgos de
género existentes en el objeto de la ciberseguridad al reflejar y reforzar las jerarquias
sesgadas en cuanto al género en la priorizacién de los blancos de ciberseguridad. El
mercado en desarrollo de pélizas de seguro de ciberseguridad para individuos, por otra
parte, podria introducir nuevos sesgos en las definiciones del ciberacoso o diferentes
niveles de compensacién para articulos personales y tarjetas de identidad luego de una
exposiciéon a un fraude o el robo de identidad.”” Finalmente, se requieren datos
desagregados por género sobre las demandas de indemnizacién de seguros y los pagos

para determinar si existen practicas discriminatorias o resultados desiguales.'”

5.1 Caso de estudio: medidas legales

Los Estados usan diversas herramientas politicas y legales para responder a los actos
digitales maliciosos. Estas herramientas incluyen sefalar y denunciar publicamente

(naming and shaming), sanciones diplomaticas y econdmicas y justicia penal.

Los marcos legales juegan un papel crucial en facilitar las respuestas de los Estados,
tanto ante actos maliciosos entre Estados como ante el delito. Aunque los marcos legales
son relevantes para todos los pilares de la ciberseguridad - por ejemplo, pueden ordenar
medidas de preparacion para la ciberseguridad'™ - la legislacion es central al pilar
“respuesta’. Abarca muchos aspectos de la respuesta de la ciberseguridad desde facilitar
el intercambio de informacién hasta la proteccién de los investigadores de seguridad
que participan en pruebas de vulnerabilidad y deteccion. Las respuestas legales penales

también definen, investigan, procesan y disuaden los actos y actores maliciosos.
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Aunque la legislaciéon y las normas internacionales juegan un papel crucial en el
mantenimiento de la paz y la seguridad, los Estados son los actores primarios en el
abordaje de los incidentes de ciberseguridad en sus “territorios”, usando herramientas
legales locales. A pesar de la separacién actual entre los procesos de las Naciones Unidas
que tratan de la ciberseguridad internacional y el cibercrimen, las respuestas de la
justicia penal a los comportamientos maliciosos en el ciberespacio y la ciberseguridad
internacional obviamente estan interconectadas. En este sentido, el informe del 2015 del
Grupo de Personas Expertas Gubernamentales de las Naciones Unidas sobre los avances
en el campo de la informatizacién y las telecomunicaciones en el contexto de la
seguridad internacional incluye recomendaciones pertinentes. Recomienda como una
medida especifica para el desarrollo de la confianza que los Estados consideren acuerdos
voluntarios para “Cooperar, de manera consistente con el derecho nacional e
internacional, con las solicitudes de otros Estados de investigar delitos relacionados con
[las tecnologias de la informacion y las comunicaciones (TIC)] o el uso de las TIC para
propdsitos terroristas o para mitigar actividades TIC maliciosas que emanen de su
territorio”'* También establecer una norma que invita a la cooperacién y asistencia en la

mitigacion de actividades TIC maliciosas cuyo blanco es la infraestructura critica.!*

Las respuestas legales también son cruciales para disuadir a los actores maliciosos y
llamarlos a rendir cuentas. Incluso los culpables apoyados por un Estado deberia ser
llevados ante la justicia; evitar la inmunidad es esencial para abordar la actividad
maliciosa en el ciberespacio, sea este un delito o actos de adversarios!?” Dado el
problema de la atribucién y la falta del uso real del derecho internacional en la respuesta
a las ciberoperaciones,'” muchos Estados han presentado cargos contra actores

conectados a adversarios extranjeros bajo la legislacién penal nacional.”””

Con base en el uso que hacen los Estados de su ley penal local para responder a los actos
maliciosos de sus adversarios,** consideramos que las respuestas legales penales son
cruciales para la ciberseguridad. Esto va mads alld del problema del asi llamado
“cibercrimen” Los procedimientos legales penales para la investigaciéon de delitos
informaticos se pueden usar para la investigacién de virtualmente cualquier acto
criminal. En muchos paises, el cumplimiento de la ley y los servicios de inteligencia
comparten informacién y herramientas para la investigaciéon de incidentes de

ciberseguridad.

La investigacién existente ha demostrado que los incidentes que caen dentro de

definiciones mds amplias de ciberseguridad que la adoptada acd tienen un impacto en
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cuanto al género.* Esto es obvio en el caso del acoso y la violencia en linea, donde las
mujeres y las personas LGBTQ+ son desproporcionadamente atacadas.”> También se
han identificado varias preocupaciones de género con relacion a los apagones de
Internet y las filtraciones de datos. El extremismo violento en linea y el trafico sexual en
linea, cuyo blanco son hombres y nifios ademds de mujeres y nifias, también cae dentro
de esta categoria.'*® Desafortunadamente, las respuestas legales a los incidentes de
ciberseguridad no han abordado estos impactos sobre el género en una manera
sistematica, con lo cual han agravado el problemas de que la ley generalmente promueve

la “articulacién de las inequidades de género”"**

Los marcos legales tipicamente consideran solo los aspectos inmediatamente mads
obvios de género y ciberseguridad, tales como el acoso y la violencia focalizados
directamente contra personas identificables o cometidos por personas identificables.
Incluso en estos casos, el género no siempre se incorpora de manera equitativa. Los
problemas relacionados con el género obstaculizan el acceso a la justicia y los tribunales,
variando de expectativas rigidas sobre conductas “apropiadas” para hombres y mujeres;
acceso diferenciado a los recursos materiales y el capital social requerido para procesar
un caso; prejuicios relacionados con la credibilidad relativa de hombres y mujeres
(particularmente personas LGBTQ+) y recursos diferenciados dedicados a la
investigacion y el procesamiento de los delitos que usualmente experimentan los
hombres en comparacion con los experimentados por las mujeres (particularmente las
mujeres minorizadas o trans) y las personas no binarias!** Los supuestos esencialistas
que presuponen que las mujeres son las victimas'*® y los hombres los infractores
contribuyen a procesos de (re)victimizacion,””’ traumatizacién y - a menudo en el caso

de hombres, nifios y mujeres de grupos marginados — encarcelamientos excesivos.'*®

Estas dinamicas se pueden agravar en el dominio informatico. Los delitos a menudo son
nuevos o estdn mal definidos,'** lo que deja espacio para que los sesgos de género y
supuestos esencialistas entren a las investigaciones y los procesamientos*’ Cada vez es
mads comun que los abusadores usen “stalkerware” para monitorear a las victimas; no
obstante, un estudio reciente de las leyes estadounidenses y canadienses revel6 que los
fabricantes y usuarios rara vez son enjuiciados por el uso de tecnologia maliciosa!*! El
hacer cumplir las leyes sobre lo cibernético sigue siendo un campo primordialmente en
manos de empleados masculinos, sufre de falta de jueces capacitados y esta
caracterizado por las normas del género masculino.'*> Es comun en las investigaciones
criminales, por ejemplo, confiscar los dispositivos de las victimas como evidencia (lo

cual podria plantear un riesgo de seguridad personal) y descargar todas las imagenes, lo
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cual viola la privacidad de las victimas y potencialmente socaba su credibilidad en casos

de abuso o0 acoso sexual® Si las victimas no desean compartir sus datos personales, las

autoridades en algunos casos se han negado a procesar el caso.'** El uso creciente de la

IA en las investigaciones de ciberseguridad y la justicia penal vuelve vulnerables a las

victimas, los infractores y a todo el sistema del orden publico tanto a sesos de género

como raciales, al amplificar los problemas y las desigualdades relacionados con el

género.14s

Los marcos legales actuales para las
investigaciones de ciberincidentes,
especialmente los que involucran a los
servicios de inteligencia y las fuerzas del
orden que acceden a datos u ordenan
vigilancia electrénica utilizando software
forense remoto, no toman en cuenta los
impactos en cuanto al género de estas
herramientas intrusivas. Vinculado a esto,
los enfoques legales hacia los actores
cibernéticos maliciosos pueden reflejar
normas masculinistas para hacer cumplir
la ley de manera general, particularmente
aquellos que sugieren que las
contrarrespuestas punitivas y agresivas
son la mejor, y tal vez la tnica, opcién de

respuesta.*®

El género es central para determinar qué
es un acto malicioso, o sea, identificar un
delito

apropiada. Aunque en algunos casos esto

y determinar la  respuesta
lleva hacia una legislaciéon sobre género
directamente, tal como la criminalizacion
de ciertas formas de acoso en linea con
respecto al género o sexualizada (por
ejemplo, hackear para conseguir y
publicar fotos sin consentimiento, a veces

para “sextorsionar” contenido sexual

Transversalizacion
de género

La transversalizacién de género “es el
proceso de evaluar las implicaciones para
nifias y niflos y hombres y mujeres de
cualquier accion planeada, incluyendo }}
legislacion, las politicas y los programas”
Es la estrategia principal del Sistema de las
Naciones Unidas para acelerar el progreso
en la igualdad de género, al asegurarse que
las perspectivas y necesidades
diferenciadas de mujeres y nifas y de
hombres y nifios sean incorporadas en
todos los procesos relacionados con
politicas, para garantizar la inclusién y

evitar la perpetuacion de las inequidades!”
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o e 147 . 7 7 .
adicional), " una perspectiva de género es mucho mds amplia. Conlleva, en otras
palabras, un analisis sistemdtico de género de los problemas que a primera vista no
: <« » . o~ .-~ .
parecieran ser “sobre” mujeres y nifias (u hombres y nifios). Por ejemplo, las respuestas
i i i6 iv i 2di

legales a las filtraciones de informacién privada o los hackeos de registros médicos

eben considerar los impa en cuanto al género de estos incidentes. Ademas de
deben consid los impactos en cuanto al de estos incidentes. Ademas d
potencialmente exponer informacién médica privada de todos los involucrados,* las
mujeres con capacidad de embarazarse podrian ser afectadas de manera particular por
la publicacién de su historial reproductivo,* mientras que las vidas, los medios de vida
y el bienestar de las personas LGBTQ+ podrian ponerse en peligro al publicar e

involuntariamente “sacar del closet” sus identidades.!*°

Los marcos legales que responden a actos maliciosos en el ciberespacio con frecuencia
se precipitan de una manera alarmista, en vez de fortalecedora. Esto produce control
estatal y violaciones a la privacidad, perjuicios o revictimizacién de quienes estan
tratando de proteger.’”! Por ejemplo, las leyes que tienen la intencién de proteger a las
mujeres o a los grupos vulnerables de la violencia en linea pueden ser paternalistas,
crear mas posibilidades de control, dominio y violacién de la privacidad relacionada

con el género al ser implementadas.'*

Todas estos cambios en las politicas requieren apoyo y accién de parte de los 6rganos
legislativos nacionales como actores primordiales responsables de la redaccién de la
legislacion sobre ciberseguridad (y la incorporacion del género en estas)."” Por lo tanto,
es importante facilitar un proceso legislativo (y de vigilancia) abierto y participativo
que involucre a todos los actores, especialmente a la sociedad civil, los grupos de
derechos de las mujeres y las organizaciones de derechos de las personas LGBTQ+ en la

discusion.
5.2 Areas adicionales a investigar

Por una parte, necesitamos un mejor entendimiento de los vinculos entre las normas
relacionadas con la conducta estatal responsable y, por la otra, las respuestas de la
justicia penal nacional a las ciberamenazas y los actos maliciosos en el ciberespacio.
Cada vez mds los Estados recurren a la justicia penal para la atribucion, la investigacién
y el procesamiento de actos cometidos por adversarios, conectando la ciberseguridad
con las complejas dindmicas de género de las leyes nacionales y los sistemas de justicia

penal nacionales. Aunque esto no significa que necesariamente deben unirse los
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procesos de las Naciones Unidas sobre la ciberseguridad internacional y el cibercrimen,
el vinculo entre ambos deberifa ser reconocido e investigado mds a fondo para evitar

caer en esfuerzos aislados para integrar el género en la ciberseguridad.

Las respuestas legales a los actos maliciosos en el ciberespacio ponen a nuestro enfoque
hacia la ciberseguridad centrado en lo cibernético de nuevo en contacto con los
enfoques centrados en el ser humano mediante las leyes sobre la violencia cibernética
basada en género, el abuso doméstico y la legislacion contra el acoso. El uso eficaz de las
leyes para abordar la ciberseguridad, por ende, requiere tomar en cuenta los impactos
sobre el género de todas las leyes que afrontan las ciberamenazas, desde las amenazas a
la integridad, confidencialidad y disponibilidad de datos en los sistemas de cémputo

hasta los perjuicios a los individuos.

Se requiere investigaciéon adicional para evaluar si esta disparidad produce diferentes
experiencias en cuanto al “soporte técnico” entre hombres, mujeres y personas no
binarias. Este trabajo también deberfa investigar si la identidad de género en la
comunidad técnica sobre ciberseguridad influye en la voluntad de las personas de
reportar problemas de ciberseguridad percibidos como personales (por ejemplo, la

pornovenganza, las estafas romanticas, el robo de identidad).

5.3. Recomendaciones

« Los drganos legislativos nacionales, en consulta con una amplia gama de actores,
incluyendo a la sociedad civil y la industria privada, deben identificar el impacto
sobre el género de (a) los incidentes de ciberseguridad que se procuran atender
mediante las leyes, (b) la ley misma y (c) su implementacién.

« Los Estados, en consulta con multiples actores, deben recopilar datos desagregados
por género e igualdad para analizar el impacto de las respuestas legales existentes y
revisarlas con base en los resultados.

« Los Estados, en cooperaciéon con la sociedad civil y las empresas, deben crear e
implementar una lista clara de indicadores para monitorear el impacto sobre el
género de las respuestas legales a las amenazas contra la ciberseguridad.

« Los Estados, en consulta con otros actores, deben identificar los obstaculos
relacionados con el género del acceso a la justicia (o sea, las fuerzas del orden y el
sistema judicial) y deben trabajar para eliminar dichos obstdculos. Capacitar a la

policia, fiscales y jueces es esencial.
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« Las organizaciones internacionales y regionales, los Estados y los drganos

44

legislativos deben promover el trabajo de promocién de parlamentos sensibles al
género. Las preocupaciones de género deben ser un componente regular del comité
legislativo que vigila las leyes y practicas de ciberseguridad.

La legislacion sobre la igualdad de género y sexual (y los riesgos y la
discriminacion), tales como las leyes contra la violencia de pareja, deben incorporar
la atencién a las tecnologias digitales.””® Esto debe complementarse con la
identificacion de los roles y las responsabilidades del sector privado en la
implementacién de marcos legales sensibles al género y los cambios en la estructura
de la interaccién digital.

Las respuestas legales deben reconocer las limitaciones de la justicia penal. Aunque
la responsabilidad criminal es una herramienta legal importante también, no debe
ser la unica solucidn, particularmente en casos cuando la creacion de normas, la
justicia restitutiva y las medidas alternativas serfan mas apropiadas o eficaces para

abordar los perjuicios y evitar incidentes futuros. >’



Este informe adopta un enfoque de género hacia la ciberseguridad que propone un
marco nuevo para ayudar a personas creadoras de politicas y profesionales a pensar con
base en las implicaciones de género en el disefio, la defensa y la respuesta de la
ciberseguridad. Este marco de tres pilares aborda la percepcion errénea comun de que
los aspectos técnicos o tecnolégicos de la ciberseguridad son neutros en cuanto al

género y, por ende, ciegos al género.

Este analisis identifica dreas claves en que las practicas de ciberseguridad requieren un
analisis de género u otras intervenciones de politicas sobre género. El enfoque de tres
pilares, aunque simplificado y esquematico, permite una delineacién analitica clara de
diferentes dindmicas de género. En la practica, hay un traslape amplio e interaccién

entre los pilares, de modo que las mejoras en uno llevarian a mejoras en los demas.

El analisis sistematico se complementa con tres casos de estudio profundos que analizan
las normas sobre ciberseguridad, el talento y la experticia y las respuestas legales. Estos
casos de estudio exploran el alcance de la investigacién existente y las politicas sobre
estos tres temas y enfatizan la investigacién que ya ha indicado la existencia de
desigualdades de género u otros efectos nocivos y sefiala dreas que requieren
investigacién adicional e intervenciones en las politicas para contrarrestar dichos
perjuicios. Cada uno de estos casos de estudio llevan a varias recomendaciones que
pueden ser implementadas por los Estados junto con otros actores, incluyendo la
academia, las organizaciones de la sociedad civil, instituciones internacionales y

regionales y empresas.

También hacemos la recomendacién general de la necesidad de generar e implementar
capacitacion sobre género y ciberseguridad en todas las organizaciones y sectores del
campo. Este es un prerrequisito esencial para mejorar aun mas la igualdad y equidad de
género dentro del sector, ademds de desarrollar experticia sustantiva en el analisis de

género como una destreza profesional.

El objetivo general de esta investigacion es garantizar que la ciberseguridad mejore la

seguridad de las personas de todas las identidades y expresiones de género, ademds de la



paz y seguridad internacionales. La conclusién fundamental es que estos dos niveles de

seguridad no pueden estar separados.
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No binario se usa aqui como un término amplio para referirnos a las identidades de género que no se alinean con
la dualidad del género (o sea, hombres/masculinidad y mujeres/feminidad). Este incluye identidades agénero, de
género fluido y genderqueer, asi como también las muchas identidades de género no binario especificas a un
contexto que existen en las sociedades alrededor del mundo. El término, por ende, debe entenderse de manera
amplia, en vez de simplemente como una tercera opcién monolitica singular. No binario no es sinénimo de trans,
el cual generalmente se refiere a personas cuya identidad de género no concuerda cémodamente con el sexo que les
fue asignado al nacer, pues muchas de estas personas se identifican como hombres o mujeres. Para mas sobre este
tema, vea United Nations Free & Equal, “Definitions’, https://www.unfe.org/definitions/ y Stonewall, “Glossary of
Terms’, https://www.stonewall.org.uk/help-advice/fags-and-glossary/glossary-terms#n.

Debido a las limitaciones de espacio y a una relativa falta de investigacién existente, es informe analiza
primordialmente las diferentes experiencias y oportunidades de hombres y mujeres predominantemente cisgénero
en ciberseguridad. Sin embargo, un andlisis robusto de género deberia ser interseccional: atento a las maneras en
que multiples formas de poder social, relacionado con clase, raza, colonialidad, nacionalidad, habilidad, etnicidad,
casta, orientacion sexual, edad y expresién de género, etc. trabajan junto al género para producir patrones de
marginalizacién y exclusion. Es esencial realizar investigacion adicional sobre estas intersecciones tanto en el Norte
Global como en el Sur Global. K. Crenshaw, “Mapping the Margins: Intersectionality, Identity Politics, and
Violence against Women of Colour’, Stanford Law Review, vol. 43, no. 6, July 1991, pp. 1241-1299, https://
doi.org/10.2307/1229039 y Combahee River Collective, “A Black Feminist Statement”, Women's Studies Quarterly,
vol. 42, no. 3/4, fall/winter 2014, pp. 271-280, https://wwwjstor.org/stable/243650101977, pp. 210-218.

UN Women, “Concepts and definitions’, https://www.un.org/womenwatch/osagi/conceptsandefinitions.htm;
UNICEF Regional Office for South Asia, Gender Equality: Glossary of Terms and Concepts, November 2017,
https://www.unicef.org/rosa/media/1761/file/Gender%20glossary%200f%20terms%20and%20concepts%20.pdf y
Canadian Institutes of Health Research, “What is gender? What is sex?,” 28 April 2020, https://cihr-irsc.gc.ca/
€/48642.html.

Por ejemplo, las declaraciones enviadas al GTCA por Estados y actores no estatales, las Naciones Unidas, United
Nations, Office for Disarmament Affairs, “Open-ended Working Group’, https://www.un.org/disarmament/open-
ended-working-group/ e “Informal Intersessional Consultative Meeting of the Open-Ended Working Group on
Developments in the Field of Information and Telecommunications in the Context of International Security:
Chair’s Summary’, 2-4 December 2019,
https://unoda-web.s3.amazonaws.com/wp-content/uploads/2020/01/200128-OEWG-Chairs-letter-on-the-
summary-report-of-the-informal-intersessional-consultative-meeting-from-2-4-December-2019.pdf. I. Nakamitsu,
Opening Address by to the Group of Governmental Experts on Advancing responsible State Behaviour in
Cyberspace in the Context of International Security, 9 December 2019, https://www.un.org/disarmament/wp-
content/uploads/2019/12/HR-addresses-G GE-on-advancing-responsible-State-behaviour-in-cyberspace-.pdf.

Para informacion detallada sobre las declaraciones nacionales que resaltan la importancia de la incorporacién del
género en el proceso del GTCA, vea Cyber Peace & Security Monitor, vol. 1 no. 7, 18 February 2020, https://
reachingcriticalwill.org/images/documents/Disarmament-fora/other/icts/monitor/CyberMonitor1.7.pdf. Vea
también “Canada’s Proposal for the Report of the 2019-20 United Nations Open-Ended Working Group on
‘Developments in the Field of Information and Telecommunications in the Context of International Security”,
Working paper submitted by Canada, https://www.un.org/disarmament/wp-content/uploads/2019/09/canadian-

position-paper-oewg-en.pdf.

Sobre la distincién entre identidad de género y expresién de género, vea Ontario Human Rights Commission
(OHRC), Policy on Preventing Discrimination Because of Gender Identity and Gender Expression, 14 April 2014,
Appendix B, “Glossary for Understanding Gender Identity and Expression’, http://www.ohrc.on.ca/en/policy-
preventing-discrimination-because-gender-identity-and-gender-expression/appendix-b-glossary-understanding-
gender-identity-and-expression.
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doi.org/10.1145/3368860.3368861.

Vea por ejemplo los recursos en Refuge, “Tech abuse and tech safety resources’, https://www.refuge.org.uk/our-
work/forms-of-violence-and-abuse/tech-abuse-2/resources/.

Los modelos de amenazas basados en género también deberfan estar presentes a nivel estatal, tal como en los
procesos de acciones de vulnerabilidad. Vea S. Herpig and A. Schwartz, “The Future of Vulnerabilities Equities
Processes Around the World’, Lawfare, 4 January 2019, https://perma.cc/6U3P-38]A.

D. Woodlock, “The Abuse of Technology in Domestic Violence and Stalking’, Violence Against Women, vol. 23,
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discriminatorio se alinea con los compromisos generales de las Naciones Unidas y sus Estados Miembro con la
equidad de género. Estos se expresan formalmente en la Convencion sobre la eliminacion de todas las formas de
discriminacion contra la mujer y se reflejan en los Objetivos del Milenio y los Objetivos de Desarrollo Sostenibles
(particularmente en el ODS 5). UNICEF Regional Office for South Asia, Gender Equality: Glossary of Terms
and Concepts, November 2017, https://www.unicef.org/rosa/media/1761/file/
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United Nations Economic Commission for Europe, “Gender Responsive Standards, 2019, https://
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Por ejemplo, S. Mohan, “The Gendered Impact of Standards’, Presentation, International Centre for Trade and
Sustainable  Development, 14 November 2018, http://wwwunece.org/fileadmin/DAM/trade/wp6/
documents/2018/PPTs/Sarah_Mohan_Gendered_Impact_of_Standards.pdf.
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Existen normas similares para ciertos sectores, por ejemplo, las DSS de PCI por lo general se consideran el
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IT Governance, “ISO 27000 Series of Standards’, June 2020, https://www.itgovernance.co.uk/is027000-family.

Consideramos tanto el Plan de Accién sobre Género aplicado en toda las normas ISO y el trabajo del comité que
gestiona la serie 27000 (ISO/IEC JTC1/SC 27) pues son dos iniciativas separadas.

Esta es una decisién muy reciente. Los entrevistados sugirieron que el formato exacto de estos datos y su
distribucién, cuando se recopilen, atin no se han decidido.

Agradecemos a Christina Runnegar por este punto.

La implicacién es dual: primero, que la actividad descrita usando este término se ve como menos importante
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Enfoques

de género en la

ciberseguridad:
diseno, defensa
y respuesta



Enfoques de género a la ciberseguridad explora cémo las
normas de género dan forma a actividades especificas
correspondientes al disefio, la defensa y la respuesta de la
ciberseguridad. En cada uno de estos tres pilares, la
investigacidon identifica dimensiones distintas de actividades
relacionadas con la informdatica que tienen implicaciones en
cuanto al género y, por ende, deben ser consideradas desde
una perspectiva de género.

El informe propone recomendaciones para incorporar las
consideraciones de género mediante politicas y précticas
internacionales de ciberseguridad, de modo que se garantice
que la ciberseguridad mejore la seguridad de las personas de
todas las identidades y expresiones de género, ademas de la paz
y seguridad internacionales. La conclusion fundamental es que
estos dos niveles de seguridad no pueden estar separados.
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