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Los procesos multilaterales sobre ciberseguridad recientemente han empezado a incluir 
declaraciones oficiales que llaman la atención hacia sus dimensiones de género. Varias 
delegaciones que participan en el Grupo de Trabajo de Composición Abierta (GTCA) 
de las Naciones Unidas sobre los avances en el campo de la informatización y las 
telecomunicaciones en el contexto de la seguridad internacional han manifestado la 
necesidad de incorporar el género en la implementación de las normas sobre 
informática y en el desarrollo de capacidades sensibles en cuanto al género, además de 
entender mejor los vínculos entre la ciberseguridad y los marcos sobre la igualdad de 
género. Sin embargo, sigue habiendo preguntas sobre la aplicación general de las 
perspectivas de género a la ciberseguridad, así como también sobre cuáles tipos de 
acciones se necesitan para implementar eficazmente un enfoque de género a la 
ciberseguridad y volver estas metas en realidad.



Para enfrentar esta brecha de conocimiento, este informe delinea la relevancia de las 
normas de género para la ciberseguridad. Aprovecha la investigación existente, 
complementada con entrevistas con actores y personas expertas, para evaluar las 
diferencias basadas en género en los roles sociales y la interacción de mujeres, hombres 
y personas no binarias de todas las edades reflejadas en la distribución de poder (por 
ejemplo, la influencia sobre las decisiones políticas y la gobernanza corporativa), el 
acceso a recursos (tal como el acceso equitativo a educación, salarios y protección 
personal) y la construcción de normas y roles de género (como los supuestos sobre la 
víctimas y los responsables de la violencia facilitada por la informática). 



En general, las normas de género informan la ciberseguridad de dos maneras. Primero, 
el género construye identidades individuales, roles y expectativas dentro de la 
ciberseguridad y en la sociedad en general, tal como la frecuente asociación de 
experticia con los hombres y la masculinidad. Segundo, el género opera como una 
forma de estructura social jerárquica. Esto significa que las actividades y los conceptos 
asociados con la masculinidad, como la experticia técnica a menudo, pero no siempre, 
se valoran más que los asociados con las mujeres y la feminidad, tal como la experticia 
en comunicación o iniciativas de igualdad, diversidad e inclusión.



Diseño

Enfo que s de género en l a ciber segur ida d

experticia con los hombres y la masculinidad. Segundo, el género opera como una 
forma de estructura social jerárquica. Esto significa que las actividades y los conceptos 
asociados con la masculinidad, como la experticia técnica a menudo, pero no siempre, 
se valoran más que los asociados con las mujeres y la feminidad, tal como la experticia 
en comunicación o iniciativas de igualdad, diversidad e inclusión.



Para entender cómo el género da forma a actividades específicas de ciberseguridad, este 
informe propone un nuevo marco centrado en lo cibernético con base en tres pilares: 
diseño, defensa y respuesta, los cuales están alineados a las perspectivas prevalentes de 
las y los profesionales en ciberseguridad y creadores de políticas. En cada uno de estos 
tres pilares, la investigación identifica dimensiones distintas de actividades relacionadas 
con lo cibernético que deben considerarse desde una perspectiva de género.

El diseño de la tecnología es sesgado en cuanto al género: 
malinterpreta, omite y consolida ciertos usos sesgados en 
cuanto al género, privilegia las prácticas que se conciben 
como masculinas sobre las femeninas y esencializa la 
feminidad en formas problemáticas. El diseño de la 
ciberseguridad hereda estos problemas. Los modelos de 
amenazas, los procedimientos de notificación y control de 
personas usuarias y la publicidad de las tecnologías de 
ciberseguridad implican que las mujeres tengan más 
probabilidad de restar importancia a las amenazas u 
omitirlas, más probabilidad de tener cargas adicionales de 
seguridad y más probabilidad de ser afectadas por el 
mercadeo engañoso sobre ciberseguridad. 

Defensa

Las simulaciones y caracterizaciones de la defensa contra las 
amenazas a menudo involucran estereotipos de género. En 
el fondo, la manera en que pensamos sobre la defensa (o 
sea, lo que significa defender y las acciones de sentido 
común que tomamos para defender) refleja una serie de 
normas asociadas con la masculinidad, tal como protección, 
competencias técnicas y autonomía. Las normas de género 
alrededor de la vulnerabilidad pueden hacer que admitir un 
error, buscar ayuda o trabajar en colaboración sea más 
difícil, lo cual genera renuencia a buscar activamente la 
defensa de la ciberseguridad o de ejercer la transparencia.  



común que tomamos para defender) re�eja una serie de 
normas asociadas con la masculinidad, tal como protección, 
competencias técnicas y autonomía. Las normas de género 
alrededor de la vulnerabilidad pueden hacer que admitir un 
error, buscar ayuda o trabajar en colaboración sea más 
difícil, lo cual genera renuencia a buscar activamente la 
defensa de la ciberseguridad o de ejercer la transparencia.  



esto es la recopilación de datos desagregados por género en todas las políticas y 
prácticas de ciberseguridad.



asegurarse que otros lo hagan también. Los Estados también podrían usar la caja de 
herramientas para fomentar la cooperación interestatal en ciberseguridad.

Tales medidas garantizarían que la ciberseguridad mejorará la seguridad de las 
personas de todas las identidades y expresiones de género, además de la paz y 
seguridad internacionales. La conclusión fundamental es que estos dos niveles de 
seguridad no puede estar separados.



1. Introducción
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Género
Género se refiere a los roles, 
comportamientos y atributos construidos 
social y culturalmente que se asocian con 
la masculinidad y la feminidad en un 
tiempo y lugar dados. Las normas de 
género cambian con el tiempo e informan 
las identidades de los individuos, las 
relaciones sociales y la distribución de 
recursos y poder en la sociedad. Aunque el 
género a menudo se entiende socialmente 
como la expresión de expectativas con 
respecto al comportamiento de hombres y 
mujeres, el género es no binario y diverso. 
Se refiere a las personas de todas las 
identidades y expresiones de género. 
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Las dinámicas y los supuestos sesgados 
en cuanto al género son prevalentes en el 
campo de la ciberseguridad. Las 
amenazas contra la ciberseguridad las 
experimentan de manera diferente 
mujeres y niñas, hombres y niños y 
personas de identidades de género no 
binario. Las personas de diferentes 
géneros también participan de manera 
desigual en la formación y promulgación 
de políticas y prácticas de 
ciberseguridad.  



Sin embargo, fue hasta hace poco que los 
procesos multilaterales sobre 
ciberseguridad empezaron a incluir 
declaraciones oficiales que llaman la 
atención a las dimensiones de género de 
la gobernanza de la ciberseguridad.  Es 
de notar que varias delegaciones que 
participan en el GTCA sobre avances en 
el campo de las TIC de la ONU en el 
contexto de la seguridad internacional 
han señalado la necesidad de incorporar 
el género en la implementación de las 
normas informáticas y en el desarrollo 
de capacidades sensibles al género, así 
como también un mejor entendimiento 
de los vínculos entre los marcos de 
ciberseguridad e igualdad de género. 
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A pesar de este avance, la investigación existente sobre género y ciberseguridad es 
escasa. Esto se debe parcialmente a la percepción errónea común de que los aspectos 
técnicos o tecnológicos de la ciberseguridad son neutros en cuanto al género, y, por lo 
tanto, ciegos al género, sin efectos diferentes sobre los individuos de identidades y 
expresiones de género y sexuales marginalizadas (y otros grupos minoritarios).  
Presumiblemente también se debe en parte al cambio iterativo y constante en el campo, 
que motiva a los expertos a priorizar el abordaje de los riesgos nuevos en vez de evaluar 
las implicaciones de género de las prácticas de ciberseguridad.

 

Para atacar esta brecha de conocimiento, este informe explora los problemas de 
ciberseguridad desde una perspectiva de género. Específicamente, la investigación 
responde las preguntas siguientes:

El informe responde la primera pregunta de investigación presentando en el capítulo 2 
un nuevo marco centrado en lo cibernético, alineado con las perspectivas prevalentes 
sobre ciberseguridad entre personas profesionales y creadoras de políticas. Este marco 
se usa para organizar y analizar las implicaciones en cuanto al género de los sistemas, los 
procesos y las prácticas de ciberseguridad en tres pilares: diseño, defensa y respuesta. 
Luego cada pilar se discute por separado en los capítulos 3–5, que delinean el contenido 
del pilar y las dinámicas de género generales a nivel sectorial que son parte de este. 



Para responder la segunda pregunta de 
investigación, la discusión de cada pilar 
también contiene un análisis más 
detallado de un caso de estudio 
ilustrativo: las normas de ciberseguridad, 
el talento y la experticia y las medidas 
legales. Para ayudar a las personas 
creadoras de políticas y profesionales a 
identificar las implicaciones de género e 
igualdad de los componentes técnicos de 
la ciberseguridad, respondemos la tercera 
pregunta de investigación resaltando las 
áreas claves que requieren investigación 
adicional, proporcionando un marco para 
la 

 ¿Cuáles son las principales implicaciones en cuanto al género de las políticas y 
prácticas de ciberseguridad

 ¿Cómo estas implicaciones se abordan en la investigación y políticas actuales
 ¿Qué acciones adicionales abordarían las desigualdades de género y los daños 

diferenciados de la ciberseguridad? 

6

Igualdad de género

Igualdad de género es el principio de que 
“mujeres y hombres, niñas, niños [y las 
personas no binarias] tienen condiciones, 
tratamiento y oportunidades iguales para 
realizar su máximo potencial, derechos 
humanos y dignidad y para contribuir al 
desarrollo económico, social, cultural y 
político (y beneficiarse de ello)”. 7
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igualdad de los componentes técnicos de la ciberseguridad, respondemos la tercera 
pregunta de investigación resaltando las áreas claves que requieren investigación 
adicional, proporcionando un marco para la estructuración y síntesis de este trabajo 
futuro y planteando recomendaciones concretas sobre políticas. Al hacerlo, esperamos 
mejorar la ciberseguridad internacional al reducir las consecuencias negativas de los 
supuestos, sesgos y omisiones relacionados con el género.



2.Ciberseguridad 
y género 
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Este informe define la ciberseguridad como la prevención y mitigación de la 
interferencia maliciosa mediante dispositivos y redes digitales. La interferencia 
maliciosa, a su vez, se define como la intrusión ilegítima o interrupción del 
funcionamiento de los dispositivos y las redes digitales. 

 

Esta definición es común a muchos autores. La intrusión e interrupción pueden ser 
parte de actividades patrocinadas por Estados, incluyendo sabotaje y espionaje. Sin 
embargo, los Estados están lejos de ser los únicos actores que realizan intrusiones e 
interrupciones. Cibercriminales con motivaciones económicas probablemente 
representan la gran mayoría de la intrusiones, mientras que una amplia gama de actores 
no estatales regularmente interrumpen las actividades digitales.  



Como esta definición es más limitada que algunas otras, agregamos dos salvedades 
importantes.  Primero, esta definición no incluye las amenazas ni los riesgos generales 
planteados por las tecnologías emergentes, tales como la inteligencia artificial (IA), a 
menos que tales tecnologías se usen para facilitar o amplificar las intrusiones e 
interrupciones.   La IA, incluida la generación de contenido en textos, imágenes o videos 
“deepfakes”, por sí misma no es un problema de ciberseguridad. 



Segundo, esta definición no incluye las preocupaciones sobre contenido. La cuestión de 
si la diseminación de contenido no deseable en línea es un problema de ciberseguridad 
ha sido debatido históricamente. Muchos expertos han comentado sobre la división 
entre los que apoyan perspectivas “afines” (o “multiactor”) en ciberseguridad, quienes 
no incluyen las preocupaciones de contenido en su concepción de la ciberseguridad, y 
los oponentes de este punto de vista, agrupados de manera general y simplista bajo el 
término “cibersoberanía”.   Sin embargo, esta división se ha reducido en años recientes 
pues los Estados “afines” han priorizado las preocupaciones de contenido bajo la 
etiqueta “desinformación” u “operaciones de influencia/información”.



Hay traslapes entre las preocupaciones sobre el contenido y la interferencia maliciosa 
según se definió anteriormente, sobre todo en las operaciones de “hackeo y filtración”.  
En consecuencia, en este informe incluimos los asuntos de contenido que se relacionan 
al género, tal como la “pornovenganza” (la publicación sin consentimiento de fotos o 
videos íntimos), en los cuales hay un elemento de interferencia maliciosa para la 
obtención de dicha información.  



A pesar de estos traslapes, reconocemos que los temas antes citados – la IA,  los 
deepfakes  y la desinformación  – tienen impactos en cuanto al género. Asimismo, el 
troleo, la intimidación y el acoso en redes sociales claramente tienen impactos de género 
y son un problema social y político urgente.  Aunque estos temas son vitalmente 
importantes, no necesariamente conllevan una interferencia maliciosa mediante 
dispositivos y redes digitales, por lo cual no se analizan aquí. 
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individuo – particularmente las mujeres – 
es sumamente e�caz para demostrar la 
relevancia de las tecnologías digitales para 
las dinámicas y jerarquías de género 
existentes. No obstante, es menos e�caz 
para demostrar las maneras en que 
elecciones “técnicas” supuestamente 
neutras ante el género – en el diseño 
tecnológico, las prácticas cotidianas y la 
regulación – son, de hecho, en sí mismas 
desarrolladas sobre jerarquías, supuestos e 
inequidades de género (y a menudo, sin 
advertirlo, producen otras nuevas). Por lo 
tanto, empezamos con este elemento más 
técnico de la ciberseguridad y trabajamos 
hacia afuera para examinar sus supuestos 
sobre género y sus efectos sobre los 
individuos.  Al hacerlo así, esperamos 
hablarles a las y los actuales creadores de 
políticas de ciberseguridad 



políticas de ciberseguridad y profesionales en un lenguaje que les sea familiar, revelar las 
implicaciones en cuanto al género de las supuestamente tecnologías y prácticas neutras 
ante el género y ayudar a personas profesionales y creadoras de políticas a desarrollar sus 
propias perspectivas de género.

2.1 El marco de tres pilares

El marco para analizar el género y la ciberseguridad que usamos en este informe tiene tres 
pilares.



diseminación de los incidentes mediante el intercambio de información y la 
compensación a los afectados.  Este marco se alinea muy de cerca con las concepciones 
prevalentes de ciberseguridad en las comunidades de profesionales y personas expertas. 
Estas comunidades generalmente ven el propósito de la ciberseguridad como la 
prevención de intrusiones e interrupciones, en línea con la de�nición limitada de 
ciberseguridad antes mencionada.    Además, estos tres pilares resuenan con los conceptos 
comunes usados en estas comunidades, tal como “seguridad por diseño” (pilar 1), 
medidas de “defensa de la ciberseguridad” (pilar 2) y “respuesta a incidentes” (pilar 3). 
Esperamos que la estructura cíclica del “�ujo de trabajo” de estos pilares – pasar del diseño 
mediante la defensa a la respuesta (y de vuelta al (re)diseño) – sea intuitiva a las personas 
profesionales que utilizan marcos similares y priorizan sus planes y operaciones. 

22
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Tabla 1. Marco de tres pilares

de la ciberseguridad

Pilar Caso de estudio Otros elementos (ejemplos no exhaustivos)

Diseño Normas Investigación

Modelado de amenazas

Desarrollo de guías amigables con las 
personas usuarias

Defensa
Talento

y experticia

Preparación y protección 

Monitoreo de amenazas

Seguro y responsabilidad


Respuesta Medidas legales Respuesta a incidentes

Intercambio de información

(para mitigación)

Seguro y compensación 
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3. Diseño
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Más allá del contexto específico de la ciberseguridad, el diseño de la tecnología es 
sesgado en cuanto al género: malinterpreta, omite y consolida ciertos usos sesgados en 
cuanto al género, privilegia las prácticas que se conciben como masculinas por encima 
de las femeninas y esencializa la feminidad en formas problemáticas.  Estos aspectos 
sesgados en cuanto al género tienen impacto directo sobre la ciberseguridad. Muchas 
personas diseñadoras de tecnología están conscientes de las implicaciones sesgadas en 
cuanto al género de su trabajo, y hay subdisciplinas completas, incluyendo la 
experiencia de personas usuarias y el diseño centrado en personas usuarias, que esperan 
mejorar el diseño de la tecnología con base en género.  A continuación presentamos 
algunos ejemplos seleccionados de diseño de tecnología sesgado en cuanto al género:

Estos aspectos sesgados en cuanto al género más amplios del diseño de la tecnología 
influyen en la ciberseguridad de varias maneras. A nivel más básico, la concepción de 
ciberseguridad empleada en el diseño tecnológico es sesgado en cuanto al género. Por 
ejemplo, el diseño de los dispositivos para el hogar inteligentes no ha incluido 
adecuadamente la violencia de pareja en la fase de diseño del ‘modelado de amenazas’, lo 
cual lo cual significa que los supuestamente seguros dispositivos inteligentes aumentan 
los riesgos relacionados con el género. 



Incluso los servicios diseñados para evitar este problema, tales como los recursos en 
línea sobre cómo alejarse de relaciones abusivas, pueden en sí mismos ser un riesgo para 
las personas si el abusador descubre la herramienta. Por ello, las y los diseñadores de 
tales herramientas – tales como botones de “salida” de emergencia en las páginas web de 
organizaciones de víctimas – tienen que tomar en cuenta estos riesgos en sus modelos 
de amenazas.  Para reducir la ocurrencia de estos puntos ciegos peligrosamente pasados 
por alto es importante que el diseño y los procesos de modelado de amenazas incluyan 
perspectivas diversas y personas de grupos minoritarios.  

 Los prototipos de realidad virtual, como muchas tecnologías, han omitido a las 
mujeres casi en su totalidad como usuarias meta. 

 Se ha demostrado que la elección de las mujeres para asistentes de voz de teléfonos, 
parlantes y dispositivos inteligentes y la navegación satelital refuerza prejuicios 
nocivos sobre las relaciones de poder con base en el género. 

 El diseño de tecnologías comercializadas directamente hacia las mujeres, conocida 
como “femvertizing”, a menudo “se alimenta de la supuesta necesidad de las mujeres 
de corregir comportamientos problemáticos o anomalías físicas inaceptables”.   Los 
supuestos sesgados en cuanto al género sobre lo que es “normal” se utilizan en los 
materiales publicitarios para alentar a las mujeres a comprar productos que les 
permitan someterse o minimizar las características físicas y personales “anormales”

 Hay diferencias en cuanto al género en la investigación académica y de la industria 
sobre la tecnología, como en otros campos, que incluye las prácticas sobre cómo 
citar. 
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las personas si el abusador descubre la herramienta. Por ello, las y los diseñadores de 
tales herramientas – tales como botones de “salida” de emergencia en las páginas web de 
organizaciones de víctimas – tienen que tomar en cuenta estos riesgos en sus modelos 
de amenazas.   Para reducir la ocurrencia de estos puntos ciegos peligrosamente pasados 
por alto es importante que el diseño y los procesos de modelado de amenazas incluyan 
perspectivas diversas y personas de grupos minoritarios.  



Otro ejemplo puede encontrarse en las medidas contemporáneas de ciberseguridad que 
pretenden proteger a personas de las invasiones a la privacidad o el robo de identidad, 
las cuales dependen del uso de información personal para el respaldo de contraseñas y 
acceso a las cuentas en línea. Estas asumen que los “malos” son extraños sin otro acceso 
al segundo nombre de uno de los padres o al nombre de la primera mascota – un 
supuesto que no cumple en casos de violencia de pareja o violencia intrafamiliar.  El 
diseño de los procedimientos de verificación de identidad en línea, por ende, tienen 
efectos en cuanto al género debido a la concepción de “amenaza” que utilizan (y, en este 
caso, omiten). 



La carga de la ciberseguridad también es condicionada por el género. Los ajustes de 
privacidad en las redes sociales tienen mayor probabilidad de ser activados por mujeres, 
especialmente para resguardar las imágenes.  Se espera que las mujeres ejerzan un 
control casi absoluto sobre su propia huella digital (por ejemplo, cambiando 
contraseñas y borrando cuentas de redes sociales, etc.) con el fin de reducir su 
vulnerabilidad al control coercitivo digital.  El no actuar como una usuaria digital 
perfecta – debido a falta de tiempo o alfabetización o la dependencia en la tecnología 
para obtener apoyo y conexiones sociales – se vuelve una fuente para responsabilizar a 
la víctima.  Las diferentes metas de la ciberseguridad también se neutralizan entre sí: 
por un lado, permitir a las empresas diseñar aplicaciones con acceso a la ubicación y 
otros datos pueden ser una manera de prevenir otras amenazas a la privacidad, mientras 
que el uso comercial que hacen las compañías de estos datos puede ser una amenaza en 
sí.



Finalmente, la publicidad sobre las tecnologías de ciberseguridad es sesgada en cuanto 
al género. El software que puede monitorear teléfonos y otros dispositivos remotamente 
está marcadamente diseñado para la protección de los y las menores de edad al permitir 
a las familias rastrear los movimientos de sus hijos e hijas en línea.   Pero este software 
también es usado en situaciones de violencia de pareja (con frecuencia se llama 
“stalkerware”).  Google ha prohibido toda publicidad sobre estas aplicaciones espía para 
combatir el problema de su uso dual.  

32

33

34

35

36

37

38

39



Enfo que s de género en l a ciber segur ida d

3.1 Caso de estudio:

las normas de 
ciberseguridad

El diseño y la implementación de la 
ciberseguridad se rigen por un amplio 
rango de normas directas e indirectas que 
pretenden hacer que las tecnologías 
digitales sean compatibles con objetivos de 
calidad, ética, seguridad, integridad, 
disponibilidad y sostenibilidad, entre 
otros. 



Una norma provee “reglas, lineamientos o 
características para actividades o sus 
resultados, con el fin de alcanzar el grado 
óptimo de orden en un contexto dado”.  
Las normas, como documentos 
sumamente codificados pero voluntarios, 
son un punto medio entre los reglamentos 
técnicos obligatorios y las “mejores 
prácticas” generales.  

Sensible al género 
e inclusivo
Las políticas y los programas sensibles al 
género reconocen y atienden las 
diferencias de género en la manera en 
que las políticas afectan a las personas. La 
generación de políticas inclusivas en 
cuanto al género se refiere al uso de 
lenguaje, procedimientos para la toma de 
decisiones y otras prácticas que 
proactivamente apoyan la participación 
equitativa e influencia de personas de 
todas las identidades y expresiones de 
género.  

combatir el problema de su uso dual.  



En general, el diseño de la ciberseguridad 
hereda las omisiones y los sesgos en 
cuanto al género y el refuerzo de los 
supuestos sobre género que son evidentes 
en el diseño de la tecnología. Los modelos 
de amenazas, los procedimientos de 
notificación y control de personas usuarias 
y la publicidad de las tecnologías de 
ciberseguridad significan que las mujeres 
(o los grupos de género más vulnerables 
en un contexto en particular) tienen más 
probabilidad de restar importancia a las 
amenazas u omitirlas, más probabilidad de 
tener cargas adicionales de seguridad y 
más probabilidad de ser afectadas por el 
mercadeo engañoso sobre ciberseguridad. 
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Análisis de género

El análisis de género requiere la 
recopilación sistemática y el análisis de 
datos empíricos sobre las diferencias de 
género y las relaciones sociales en 
contexto con el fin de identificar y 
entender las inequidades y estructuras 
sociales basadas en género (y otras formas 
importantes de poder social y cultural). Es 
la base de la creación de políticas sensibles 
al género. 

óptimo de orden en un contexto dado”.  
Las normas, como documentos 
sumamente codificados pero voluntarios, 
son un punto medio entre los reglamentos 
técnicos obligatorios y las “mejores 
prácticas” generales.  



Las normas abarcan una amplia gama de 
temas en los tres pilares de nuestro marco. 
Sin embargo, la creación de las normas es 
en sí parte del proceso de diseño que 
procura estructurar entornos más amplios 
de ciberseguridad en vez de defender 
contra amenazas específicas o responder a 
ellas. 



Las normas específicas de ciberseguridad 
son tanto públicas como privadas y son 
propuestas por una variedad de entidades: 
órganos nacionales de normas tales como 
el National Institute of Standards and 
Technology (NIST) de Estados Unidos; 
organizaciones internacionales como la 
Organización Internacional de 
Normalización (ISO), la Comisión 
Electrotécnica Internacional (CEI) y la 
Unión Internacional de 
Telecomunicaciones (UIT); entes 
reguladores técnicos tales como la 
Internet Engineering Task Force (IETF) o 
asociaciones específicas a una industria o 
sector u organizaciones no 
gubernamentales de defensoría.  



Los organismos internacionales de 
normalización han reconocido que 
necesitan ser “sensibles al género”, o sea, 
estar conscientes de los impactos 
diferenciados según el género, e incluir la 
“perspectiva de género”, o sea, utilizar un 
proceso para la generación de normas que 
incorpore diferentes perspectivas de 
género, aborde las desigualdades de 
género e idealmente empodere a las 
mujeres y niñas.  La UIT creó su Grupo 
de Personas Expertas sobre Mujeres en la 
Normalización como parte de sus 
esfuerzos para lograr el objetivo 5 de los 
Objetivos de Desarrollo Sostenibles 
(ODS) sobre igualdad de género y 
empoderamiento de las mujeres.
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estar conscientes de los impactos diferenciados según el género, e incluir la “perspectiva 
de género”, o sea, utilizar un proceso para la generación de normas que incorpore 
diferentes perspectivas de género, aborde las desigualdades de género e idealmente 
empodere a las mujeres y niñas.  La UIT creó su Grupo de Personas Expertas sobre 
Mujeres en la Normalización como parte de sus esfuerzos para lograr el objetivo 5 de los 
Objetivos de Desarrollo Sostenibles (ODS) sobre igualdad de género y empoderamiento 
de las mujeres.  



En el 2019, la Comisión Económica de las Naciones Unidas para Europa (CEPE) 
publicó una declaración sobre “Normas sensibles al género y desarrollo de las normas”, 
firmada por más de 50 organizaciones de normalización. Esta delineaba tres grupos de 
acciones: 

Después de dicha declaración, la ISO preparó un Plan de Acción sobre Género que 
incluye la participación en la generación de las normas, participación en los órganos de 
normalización y contenido en las normas sensible al género. 



Estas iniciativas proveyeron un enfoque más estructurado hacia la investigación 
existente sobre los impactos de las normas en cuanto al género. Algunos ejemplos 
canónicos de revisión de las normas luego del análisis de género incluyen normas de 
seguridad para los automóviles (cuyos cinturones de seguridad y pruebas de colisión 
están diseñados para el peso y tamaño promedio del cuerpo de los hombres) y las 
normas de eficiencia del aire acondicionado de las oficinas (que se basaban en las tasas 
metabólicas de los hombres y subestimaban de manera significativa el metabolismo de 
las mujeres).  La investigación también ha identificado otras normas, especialmente las 
relacionadas con los ODS de las Naciones Unidas, tales como las cadenas de 
abastecimiento de textiles o los equipos de cocina no contaminantes que tienen 
impactos diferenciados sobre las mujeres debido a que su rol en estas actividades es 
mayor y a que pasan un tiempo desproporcionado en ellas.



Para considerar las implicaciones sobre el género de las normas de ciberseguridad, nos 
enfocamos en la serie 27000 preparadas por la ISO y la CEI y publicadas en dos 
iteraciones, en el 2005 y en el 2013.  Las serie ISO 27000 es una familia de normas de 
gestión de la seguridad de la información que se apoyan unas a otras y que “pueden 
combinarse para brindar un marco reconocido globalmente para la gestión de la 
seguridad de la información con base en las mejores prácticas”.  Usamos el ejemplo de la 
ISO debido a su influencia global y amplio reconocimiento, aunque la discusión podría 
aplicarse de igual manera a otras normas y organizaciones.   

 trabajar hacia entornos de preparación de normas balanceados en cuanto al género, 
representativos e inclusivos

 crear normas sensibles al género 
 crear órganos de normas sensibles al género. 
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enfocamos en la serie 27000 preparadas por la ISO y la CEI y publicadas en dos 
iteraciones, en el 2005 y en el 2013.  Las serie ISO 27000 es una familia de normas de 
gestión de la seguridad de la información que se apoyan unas a otras y que “pueden 
combinarse para brindar un marco reconocido globalmente para la gestión de la 
seguridad de la información con base en las mejores prácticas”.   Usamos el ejemplo de 
la ISO debido a su influencia global y amplio reconocimiento, aunque la discusión 
podría aplicarse de igual manera a otras normas y organizaciones.   



Es difícil evaluar la participación en cuanto a género en el desarrollo histórico de la 
serie ISO 27000 pues incluye asesoría y consulta externa. El actual comité de ISO 27000, 
sin embargo, está empezando a recopilar datos sobre el número de hombres y mujeres 
que participan en los diversos proyectos de dicho comité, incluyendo las ratios absolutas 
de hombres y mujeres en diferentes roles y a diferentes niveles (por ejemplo, editores de 
proyectos) y las distribución geográfica y nacional de sus miembros.  



Este análisis de género de participación en la elaboración y gestión de la serie ISO 27000 
es vital pues procura garantizar que se reconozca un rango diverso de puntos de vista en 
la creación de las normas y en la gestión y operación de las organizaciones de 
normalización. Sin embargo, es solo el primer paso. Luego de la amplia definición de 
igualdad de género presentada anteriormente, los análisis futuros deberían considerar si 
la participación es significativa y eficaz en la implementación del cambio.  



Asimismo, los esfuerzos para analizar (y, de ser necesario, ampliar) la participación 
tienen que estar acompañados de un análisis de género del contenido de las normas. 
Hasta ahora, las normas de ciberseguridad ISO 27000 han estado dominadas por el 
supuesto de que son genéricas y, por lo tanto, neutras en cuanto al género, en línea con 
las tendencias generales en el diseño tecnológico mencionados anteriormente.



Las personas interesadas en la ISO sí mencionaron un ejemplo de lenguaje sesgado en 
cuanto al género en la serie 27000 que posteriormente fue cambiado. Hace varios años, 
el término “housekeeping” [quehaceres domésticos] fue señalado por las mujeres que 
participaban en la discusión de la revisión de las normas como inapropiado debido a sus 
connotaciones en cuanto al género: aunque, en la ciberseguridad, housekeeping 
[administracion interna] se refiere al proceso de optimización del espacio en el disco 
duro, fuera de la ciberseguridad, housekeeping es una categoría de trabajo feminizado 
que con frecuencia es subvalorado u omitido de los análisis de empleo.   El término fue 
removido posteriormente y reemplazado por un lenguaje más neutro.  Un análisis 
completo del contenido de la serie 27000, incluido no solo el lenguaje sesgado en cuanto 
al género sino los efectos con respecto al género (por ejemplo, mediante supuestos sobre 
personas usuarias y riesgos relevantes) podría identificar ejemplos adicionales.  
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3.2 Áreas adicionales a investigar

completo del contenido de la serie 27000, incluido no solo el lenguaje sesgado en cuanto 
al género sino los efectos con respecto al género (por ejemplo, mediante supuestos sobre 
personas usuarias y riesgos relevantes) podría identificar ejemplos adicionales.  



El trabajo actual sobre la serie 27000 también resalta que la preparación de normas tiene 
que abordar asuntos tanto de contenido como de participación con el fin de volverse 
sensible al género. Estas vías podrían coordinarse con el Plan de Acción sobre Género 
general de la ISO. Las normas ISO se someten a revisiones cíclicas cada tres años, en las 
cuales pueden incorporarse las recomendaciones nuevas basadas en género. Las normas 
ISO también pueden ser revisadas antes si se identifica un tema urgente. 

Un tema importante a investigar en el futuro tiene que ver con las maneras de abordar 
los impactos potenciales en cuanto al género en las normas de ciberseguridad. Estos 
incluyen la violencia basada en género facilitada por los dispositivos para el hogar 
conectados a la Internet    y el efecto desproporcionado de las filtraciones de datos sobre 
hombres y mujeres.  

58

59

Aunque la ciberseguridad en las cadenas de suministro de tecnología ha recibido 
bastante atención,  es posible que las normas de ciberseguridad sobre las cadenas de 
suministro “limpias” (o sea, aquellas que no introducen código malicioso ni aumentan 
el riesgo de interferencia maliciosa) también tienen impactos indirectos sobre el género 
debido a la participación de hombres y mujeres en las ocupaciones relevantes (por 
ejemplo, en las fábricas de microchips). 



Otra área importante que requiere mayor investigación se relaciona con la integración 
de normas de ciberseguridad sensibles al género en la investigación y las políticas sobre 
los protocolos básicos de Internet. Como parte de los esfuerzos generales para abordar 
los impactos sobre los derechos humanos de los protocolos de Internet en el IETF,  
varios documentos han sugerido que es necesario realizar un análisis de género.  Estos 
debates sobre la “neutralidad” de los protocolos de Internet podría aplicarse 
positivamente a las normas de ciberseguridad para que sirvan como ejemplos de cómo 
– y cómo no – incorporar las consideraciones de género en los entornos técnicos. 
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3.3 Recomendaciones

 Las organizaciones internacionales de normalización, en cooperación con los 
organismos nacionales de normalización, deben identificar y recopilar datos sobre 
las áreas en las cuales las normas de ciberseguridad tienen efectos en cuanto al 
género. 

 Con base en los datos recopilados y su análisis, deben revisarse la normas de 
ciberseguridad actuales en una manera que sea sensible e inclusiva con respecto al 
género.

 Todas las propuestas nuevas de normas de ciberseguridad deben estar sujetas a una 
evaluación de impacto sobre el género para garantizar que sean sensibles e 
inclusivas en cuanto al género. Las y los profesionales deben recibir capacitación 
sobre género y ciberseguridad para apoyarles en la conducción de estas 
evaluaciones

 Las organizaciones internacionales de normalización y los organismos nacionales de 
normalización deben asegurarse de que todos los grupos de trabajo que están 
preparando normas de ciberseguridad incluyan personas expertas en igualdad de 
género e interseccionalidad.

 Las organizaciones internacionales de normalización y los organismos nacionales de 
normalización deben asegurar representación diversa en cuanto al género en los 
procesos de creación de normas de ciberseguridad, en las consultas con partes 
interesadas y dentro de la organizaciones de estandarización mismas. 



4. Defensa

En fo q ue s de gén er o en l a c iber se gur id a d



La manera en cómo pensamos sobre la defensa, o sea, qué significa defender y las 
acciones de sentido común que tomamos para defender, es sesgada en cuanto al género. 
Refleja una serie de normas asociadas con la masculinidad (por ejemplo, protección, 
competencia técnica, autonomía, etc.) que se derivan de la manera en que los militares 
entienden la seguridad nacional.  A menudo esto es positivo porque hace que la 
ciberseguridad sea inteligible para un gran rango de personas no expertas mediante el 
uso paralelo de conceptos y lenguaje. 



Sin embargo, también puede tener efectos negativos. Muchos de los desafíos asociados 
con el género y la defensa de la ciberseguridad se derivan de una incongruencia entre el 
entendimiento convencional de la defensa nacional y la ciberseguridad, el cual se basa 
en la premisa de mitigar y gestionar, en vez de eliminar, los riesgos. Las normas y 
expectativas masculinas que se relacionan con el uso de la fuerza para producir 
seguridad física, por ejemplo, pueden llevar a las personas creadoras de políticas a 
subestimar los daños no físicos en la ciberseguridad. 



Las normas del género masculino sobre la vulnerabilidad pueden hacer que admitir un 
error, buscar ayuda o trabajar en colaboración sea más difícil.  Esto puede llevar a 
renuencia a buscar activamente la defensa de la ciberseguridad o a ser lo 
suficientemente transparente sobre las fallas con clientes, empleados o ciudadanos. Tales 
normas también pueden llevar a priorizar algunas personas y organizaciones – que a 
menudo se consideran socialmente prestigiosas o valiosas para la defensa y protección 
(tal como el Estado, las fuerzas armadas o las grandes corporaciones) – por encima de 
otras (tales como las organizaciones y personas de la sociedad, notablemente mujeres y 
personas LGBTQ+ ).  Una perspectiva de género plena sobre la defensa de la 
ciberseguridad reconoce que las sociedad civil y los grupos que representan a las 
mujeres y las personas LGBTQ+ tienen necesidad y derecho a la defensa de la 
ciberseguridad, incluyendo los recursos que los Estados (en términos de desarrollo de 
capacidades, experticia y cumplimiento) necesitan para proporcionarlos.



Más concretamente, diferentes elementos de la defensa de la ciberseguridad plantean 
problemas de género separados. Las amenazas deben monitorearse mediante la 
evaluación y el análisis continuos de las redes, la infraestructura y los dispositivos para 
detectar intrusiones potenciales o interrupciones deliberadas.   A consecuencia de esto, a 
nivel básico, lo que se considera una amenaza está sesgado en cuanto al género. La 
ciberseguridad por lo general se interesa de la seguridad militar y corporativa (y, por 
ende, se relaciona con el espionaje y el robo económico). No obstante, un 
entendimiento basado en género de las amenazas a la ciberseguridad reconoce que 
aquellas amenazas “tradicionales”, tal como los ataques de denegación de servicio a los 
servicios de los Estados, tienen resultados relacionados con el género.  También 
reconoce que la violencia íntima de la pareja, el doxeo, el ciberacoso y la distribución sin 
consentimiento de imágenes íntimas (o sea, la “pornovenganza”) también son amenazas 
que pueden provenir de la intrusión o interrupción de los dispositivos y redes 
personales. 
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entendimiento basado en género de las amenazas a la ciberseguridad reconoce que 
aquellas amenazas “tradicionales”, tal como los ataques de denegación de servicio a los 
servicios de los Estados, tienen resultados relacionados con el género.  También 
reconoce que la violencia íntima de la pareja, el doxeo, el ciberacoso y la distribución sin 
consentimiento de imágenes íntimas (o sea, la “pornovenganza”) también son amenazas 
que pueden provenir de la intrusión o interrupción de los dispositivos y redes 
personales. 



En lo que respecta a los procesos técnicos, hasta el momento el monitoreo de amenazas 
depende del aprendizaje automático que es vulnerable a importar los problemas de 
género presentes en el campo del aprendizaje automático, incluyendo los supuestos y 
datos sesgados en cuanto al género incorporados en los algoritmos.   Incluso este 
proceso automatizado en gran medida depende del juicio de seres humanos sobre las 
prioridades organizacionales, la distribución de recursos y el desarrollo de capacidades 
– abriendo todas ellas el potencial para la creación o intensificación de desigualdades. 
Por ejemplo, un filtro automático de correo electrónico que identifica mensajes 
potencialmente peligrosos debería alertar sobre las estafas románticas además de los 
mensajes de phishing y las estafas financieras.  



Los procesos de preparación y respuesta ante las amenazas también son sesgados en 
cuanto al géneros. Las simulaciones de amenazas, por ejemplo, tales como la práctica 
común de enviar mensaje electrónicos falsos de phishing, a menudo involucran 
estereotipos de género (por ejemplo, una mujer en un puesto de asistente, un hombre 
como Director General).   Hacen falta datos desagregados por género sobre las víctimas 
de phishing, lo que hace que las consecuencias del phishing con respecto al género sean 
difíciles de evaluar. 



Pero tal evaluación es esencial pues, si muchos fallos de la ciberseguridad son producto 
de error humano, las personas creadoras de políticas necesitan tener una variedad de 
enfoques hacia el “ser humano” que está cometiendo los errores.



Los programas de recompensa de errores (bug bounty programs), que abarcan un 
amplio espectro de maneras en que hackeadores “amistosos” identifican las 
vulnerabilidades y respuestas de defensa de una organización mediante vectores 
digitales, sociales o físicos tienen problemas asociados. Como estas contiendas están 
diseñadas para ser anónimas, solo se conocen los seudónimos (o sea, los alias de los 
hackeadores) de los cazadores de recompensas más prolíficos y sus pagos. Las 
consecuencias de esta anonimidad no están claras: podría hacer que sea más fácil que 
las mujeres y las personas LGBTQ+ participen o podrían agravar las desigualdades de 
género de la ciberseguridad y la cultura de hackeo en general (vea el caso de estudio a 
continuación). Además, la caracterización de las amenazas mismas, desde la popular 
imagen de hackeadores encapuchados que usan los medios de comunicación hasta los 
nombres y las fotos usados en los informes técnicos de ciberseguridad, a menudo 
incluye cualidades sesgadas en cuanto al género y estereotipos nocivos.  

En fo q ue s de gén er o en l a c iber se gur id a d
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4.1 Caso de estudio: talento y conocimiento

consecuencias de esta anonimidad no están claras: podría hacer que sea más fácil que 
las mujeres y las personas LGBTQ+ participen o podrían agravar las desigualdades de 
género de la ciberseguridad y la cultura de hackeo en general (vea el caso de estudio a 
continuación). Además, la caracterización de las amenazas mismas, desde la popular 
imagen de hackeadores encapuchados que usan los medios de comunicación hasta los 
nombres y las fotos usados en los informes técnicos de ciberseguridad, a menudo 
incluye cualidades sesgadas en cuanto al género y estereotipos nocivos.  



Finalmente, los intentos de proteger a las organizaciones (y, en cierta medida, a los 
individuos) de los costos y peligros provenientes de los ataques a la ciberseguridad, 
predominantemente por medio de pólizas de seguro de ciberseguridad, también 
deberían ser evaluados para determinar sus implicaciones en cuanto al género.  Como 
con todo seguro, es importante que las evaluaciones de las amenazas incluyan un 
análisis de género, que los criterios de elegibilidad para un seguro puedan ser cumplidos 
por mujeres, hombres y personas no binarias y que los precios para organizaciones e 
individuos no dependan de estereotipos de género ni produzcan resultados 
discriminatorios basados en el género.  

El talento y la experticia son temas ampliamente reconocidos en la industria de la 
ciberseguridad. Aunque la cuestión del talento y experticia obviamente tiene que ver 
con todos los aspectos de la ciberseguridad, nos enfocamos acá en la práctica de la 
“defensa” (o sea, la implementación de la seguridad) pues esta generalmente se entiende 
como la actividad central de la ciberseguridad. 



Los problemas relacionados con el talento y la experticia con frecuencia se expresan 
como una “brecha” en las competencias en ciberseguridad, lo que significa que el 
número de puestos disponibles es mayor que el número de personas calificadas para 
ocuparlos.  Según lo demuestra la investigación realizada por organizaciones como el 
Global Forum on Cyber Expertise, esta brecha de talento es mundial, aunque las 
presiones se expresan de manera diferente en diferentes contextos locales.  Muchos 
Estados han tomado pasos para motivar a las personas a unirse a la industria de la 
ciberseguridad y mejorar el nivel de sus destrezas una vez ahí. Esto frecuentemente se 
complica debido a la presión competitiva entre los gobiernos y el sector privado, pues 
los puestos en los gobiernos luchan por competir con los salarios en el sector privado. 
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Estos problemas con el talento y la experticia se agravan debido a la desigualdad, los 
peligros y la visibilidad en cuanto al género. Debido a las limitaciones de espacio, esta 
sección discute estas dinámicas de manera bastante general. Sin embargo, entender 
cómo y por qué las brechas, las inequidades y los peligros basados en el género operan 
en contexto requiere un análisis de género interseccional que examine cómo el género, 
la raza, la sexualidad, la clase y la ubicación urbana o rural, entre otros factores, 
interactúan para apoyar la participación de algunos grupos en los campos de la 
informática mientras marginalizan a otros. 



Una encuesta reciente del International Information System Security Certification 
Consortium indica que un 24 por ciento de las personas profesionales en ciberseguridad 
en el mundo son mujeres.   El Estudio Mundial sobre la Fuerza Laboral en la Seguridad 
de la Información del 2017 determinó que esta falta de representación estaba 
acompañada de diversas formas de desigualdad y que el 87 por ciento de las mujeres 
reportaron discriminación inconsciente y un 19 por ciento discriminación manifiesta.  
Este es un problema ampliamente reconocido, con muchas páginas web y cuentas en 
redes sociales que crean redes de “mujeres en ciberseguridad” y eventos específicamente 
dirigidos a mujeres.



También existen eventos, redes e iniciativas de desarrollo de capacidades similares para 
apoyar la igualdad, equidad y participación de las personas queer en ciberseguridad.  
Debido a las críticas por la falta de representación y visibilidad en las conferencias de 
ciberseguridad,  eventos como la Conferencia RSA – una prestigiosa serie de eventos 
internacionales de tecnologías de la información (TI) – han procurado garantizar la 
paridad de género entre los ponentes principales y aumentar la participación de las 
mujeres en general. 



Dividimos los temas de género en talento y experticia en ciberseguridad en tres áreas 
separadas: la dinámica de género en general en las profesiones de ciencias, tecnologías, 
matemáticas e ingeniería (STEM), el género en la informática y codificación y el género 
en la industria de ciberseguridad específicamente. Reconocemos que no todos los 
puestos en ciberseguridad son puestos STEM o “técnicos”; la prominencia de estos 
puestos en ciberseguridad refleja una valoración sesgada en cuanto al género de los 
trabajos entendidos como “masculinos” por encima de otros. Estos puestos, no obstante, 
también reflejan dónde las disparidades de género son más evidentes, y por ello nos 
enfocamos en estos puestos en esta sección.
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4.1.1 La dinámica del género en STEM

Los campos que involucran de manera central las computadoras y la “codificación” (un 
término insatisfactoriamente genérico que abarca una amplia gama de diversas 
destrezas) tienen problemas de género bien documentados. Aunque, repetimos, difieren 
según el contexto, existe una brecha de alfabetización digital mundial  entre mujeres y 
niñas y hombres y niños.  A nivel global, “327 millones menos mujeres que hombres 
tienen un teléfono inteligente y pueden acceder a la Internet móvil”, aunque las mujeres 
tienen cuatro veces más posibilidades que los hombres de ser profesionales de TI.  

Los temas de género en las profesiones STEM – repetimos, entendidos como una 
“brecha de género” entre hombres y mujeres – han sido bastante investigados y 
generalmente se entienden en términos de participación [pipeline] y retención.  Debe 
mencionarse que mucha de esta investigación y política utiliza un entendimiento 
binario, a menudo heteronormativo del género; es necesario hacer mucho más para 
entender las experiencias y el apoyo de la participación equitativa de personas no 
binarias y queer en STEM y ciberseguridad. Las causas de la “brecha de género” son 
complejas y específicas al contexto. Por lo general, las barreras a la igualdad de género 
en STEM incluyen (a) disparidades en el acceso a infraestructura y educación; (b) 
limitaciones financieras y prioridades a nivel individual y familiar y (c) la persistencia de 
normas de género socioculturales e institucionales que sugieren que las profesiones 
STEM predominantemente son para hombres.  En algunos contextos, tales como 
Malasia y Oriente Medio, la participación de las mujeres en educación en STEM es 
considerable pero no se traduce a carreras en STEM.   En Estados Unidos de América y 
el Reino Unido, por el contrario, sigue siendo menos probable motivar a las niñas a 
estudiar materias relacionadas con STEM y menos probable que consideren que tienen 
talento o experticia en STEM. 



Muchas de las políticas orientadas a aumentar la participación de las mujeres en STEM 
también se han aplicado a la industria de la ciberseguridad. Estas incluyen mayor 
incorporación de destrezas de STEM en la educación de las niñas,  promoción de 
programas universitarios sobre STEM entre niñas y mujeres,  reclutamiento activo de 
mujeres mediante visitas a centros universitarios y campañas en las redes sociales,  
ofrecimiento de mentorías y educación continua a mujeres y niñas que ya están 
trabajando en organizaciones y cambios en las políticas de recursos humanos para 
priorizar la contratación y retención de las mujeres (por ejemplo, requiriendo que por 
lo menos una mujer sea entrevistada para todas las vacantes existentes, mejorando las 
políticas sobre las licencias de maternidad, etc.).  Las disparidades a menudo se 
encuentran en los puestos de mayor rango en STEM y las empresas de tecnología 
nuevas y, dado que la ciberseguridad es un campo joven y en rápida evolución, la 
dinámica en cuanto a género del emprendedurismo es sumamente relevante. 
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término insatisfactoriamente genérico que abarca una amplia gama de diversas 
destrezas) tienen problemas de género bien documentados. Aunque, repetimos, difieren 
según el contexto, existe una brecha de alfabetización digital mundial   entre mujeres y 
niñas y hombres y niños.  A nivel global, “327 millones menos mujeres que hombres 
tienen un teléfono inteligente y pueden acceder a la Internet móvil”, aunque las mujeres 
tienen cuatro veces más posibilidades que los hombres de ser profesionales de TI.  

Esencialismo

El esencialismo es un entendimiento del 
género que asume que la humanidad está 
dividida en dos sexos biológicamente 
distintos – masculino y femenino – y que 
estos dos sexos determina el 
comportamiento y las características 
inherentes de los hombres y las mujeres. 
Con frecuencia se asocia con perspectivas 
que asumen que todas las mujeres (y 
todos los hombres) son iguales y, por lo 
tanto, tienen iguales intereses, necesidades 
y capacidades. Esto puede oscurecer 
diferencias interseccionales importantes 
entre las mujeres (y los hombres y las 
personas no binarias) con respecto a raza, 
clase, sexualidad, casta y habilidad, entre 
otras cosas. Una perspectiva robusta de 
género reconoce que, aunque hay patrones 
empíricos de diferencias entre hombres y 
mujeres, estos patrones no reflejan 
características esenciales y, por lo tanto, 
no son inevitables. 

Vale la pena recordar que en sus inicios la 
computación estaba relativamente abierta 
a las mujeres y que solo se empezó a 
considerar como una profesión masculina 
conforme aumentó su prestigio social 
debido a su creciente importancia en la 
economía. La investigación ha 
demostrado que algunas comunidades en 
línea organizadas alrededor de la 
codificación – incluyendo los juegos y el 
hackeo – presentan una cultura 
masculinista que enfatiza lenguaje 
agresivo y enfoques individualistas hacia 
la resolución de problemas y el dominio 
técnico, a la vez que desvaloran las 
características que se perciben como 
asociadas a la feminidad, tal como la 
empatía y la expresión de emociones.  
Estas culturas pueden ser explícitamente 
misóginas y homofóbicas, refiriéndose a 
las mujeres principalmente como objetos 
sexuales y a las personas LGBTQ+ con 
términos de odio y exclusión. 



Como estas comunidades a menudo se 
consideran como un banco de talento de 
experticia sobre ciberseguridad, existe el 
riesgo de que el reclutamiento para la 
ciberseguridad importe normas 
antifeministas y excluyentes (o sea, 
actitudes y prácticas que se oponen y 
desvalorizan la igualdad de género y la 
inclusión de raza, étnica y sexual) en el 
lugar de trabajo.  Esto hace que los 
ambientes laborales sean incómodos (u 
hostiles) para quienes no siguen la norma.  
El Estudio Mundial sobre la Fuerza 
Laboral en la Seguridad de la Información 
del 2017 determinó que el 51 por ciento 
de las mujeres en el campo habían 
experimentado discriminación, en 
comparación con un 15 por ciento de los 
hombres.  
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4.1.3 El género en la industria de la ciberseguridad

4.2 Áreas adicionales a investigar

Algunos asuntos de género se relacionan específicamente con la industria de la 
ciberseguridad. Como el campo de la ciberseguridad está creciendo en importancia, 
influencia y prestigio, la participación de las mujeres en ciberseguridad es un asunto de 
igualdad y equidad en términos de oportunidades para tener éxito, reconocimiento y 
potencial de ingresos. Algunas prácticas laborales en ciberseguridad, tal como los 
requerimientos de jornadas en los Centros de Operación de Seguridad, requieren mayor 
análisis para evaluar sus implicaciones en cuanto al género. Asimismo, muchos 
programas de certificación en ciberseguridad requieren sesiones intensas con largas 
horas lo cual es un modelo de trabajo impráctico para personas (probablemente 
mujeres) con responsabilidades de cuidado infantil.  



De forma más sutil, la promoción de ambientes laborales, culturas institucionales y 
estilos de gestión que son escépticos de la autoridad tradicional o convencional, aunque 
a menudo elogiada como una característica de una fuerza laboral innovadora, 
organizaciones ágiles y un sector socio-tecnológico dinámico, pueden facilitar un 
entendimiento limitado de la masculinidad (y la discriminación) similar a los campos 
más generales antes citados.  Abordar la “brecha de género” en la experticia en 
ciberseguridad, por ende, requiere políticas que promuevan la inclusión y participación 
de las mujeres y la capacitación sobre género para reducir el acoso y la discriminación y 
apoyar los cambios organizacionales y culturales para valorar una variedad de 
actividades y capacidades, incluyendo aquellas que usualmente se asocian más con la 
feminidad. 

Muchas áreas de género y experticia en ciberseguridad requieren investigación 
adicional. Los debates sobre STEM y las “brechas de género” digitales deben ser 
contextualizados (o sea, en países específicos, organizaciones intergubernamentales, 
corporaciones, etc.) y examinados usando un análisis de género interseccional. 



Hay una ausencia particular de datos sobre los obstáculos y las oportunidades que 
experimentan en la ciberseguridad profesional (y la educación en STEM) las personas 
no binarias y LGBTQ+, así como también personas de otros contextos minorizados 
(por ejemplo, según su raza, etnia o religión). Deben priorizarse las políticas que buscan 
transformar los obstáculos estructurales, en vez de apoyar a los individuos a tener éxito 
a pesar de ellas.
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4.3 Recomendaciones

transformar los obstáculos estructurales, en vez de apoyar a los individuos a tener éxito 
a pesar de ellas.



Debe también ponerse mayor atención a entender las diferencias en los enfoques, y las 
experiencias, en el sector privado y el sector público, con respecto al género y la 
experticia informática. Las estructuras profesionales, los incentivos y las prácticas de 
contratación difieren entre ambos sectores.   Por lo tanto, es importante saber si las 
dinámicas de género ocurren de la misma manera y considerar si las mejores prácticas 
podrían ser compartidas entre ellos. En consecuencia, tenemos que preguntar si hay una 
diferencia en la alfabetización técnica (y, de hecho, en los compromisos con la igualdad 
de género) de personas expertas privadas y públicas. Debe realizarse investigación 
similar que compare (en contexto) la penetración en el sector privado de las políticas de 
igualdad de género en la contratación, la retención y el desarrollo profesional. 

 Las organizaciones internacionales, los Estados y los organismos profesionales 
deben asegurarse de que las políticas para promover la igualdad y equidad de género 
en la ciberseguridad sean sensibles a los contextos locales y las dinámicas de género. 
Los Estados, en particular, deben elaborar políticas exitosas similares en STEM en 
general, incluyendo intervenciones que procuren cambiar los sistemas educativos 
actuales en vez de simplemente facilitar el éxito en ellos

 Todas las organizaciones del sector público y del sector privado deben tomar 
medidas activas para contrarrestar las normas antifeministas y excluyentes de los 
lugares de trabajo en ciberseguridad y crear un ambiente seguro e inclusivo para 
todos los géneros mediante capacitación obligatoria sobre género y liderazgo 
significativo de parte de la alta gerencia.

 Mediante incentivos y regulaciones, los Estados deben instar al sector privado a 
aceptar las políticas de igualdad de género en el diseño, la contratación y la 
profesionalización autorregulada

 Las personas creadoras de políticas en los Estados y a nivel internacional, así como 
las personas profesionales del sector privado, deben aplicar perspectivas de género 
para identificar supuestos “predeterminados” (a menudo hombre/masculino) en las 
políticas y prácticas de la ciberseguridad y revisarlas de acuerdo a esto

 Todas las organizaciones, pero en especial el sector privado y el de educación, deben 
actuar para mitigar los estereotipos en las prácticas profesionales y de reclutamiento 
evitando asociaciones injustificadas entre las mujeres y las destrezas “más blandas” 
de la cibersegurida
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La respuesta a incidentes – las medidas de las organizaciones para manejar las 
intrusiones en la redes, los ataques, las filtraciones de datos y otros actos cibernéticos 
maliciosos – está caracterizada por una jerarquía de prioridades. Los estudios han 
mostrado que la industria de la ciberseguridad reporta ciertas víctimas (organizaciones 
comerciales, gobiernos), que están asociadas con la seguridad “tradicional” y las 
actividades de los hombres en la élite, y responde a ellas, de manera desproporcionada, 
y que tiene un punto ciego en lo que respecta a las amenazas a la sociedad civil y la 
seguridad humana (por ejemplo, las organizaciones no gubernamentales, las 
instituciones educativas e individuos en general).   Como los centros educativos, las 
organizaciones no gubernamentales y los individuos en general tienen más probabilidad 
de preocuparse por problemas de poder social, daño e igualdad, esta priorización tiene 
efectos en cadena en lo que respecta al género. 



La composición, las prácticas esperadas y las horas laborales y la cultura de los equipos 
de respuesta a incidentes también requieren un análisis de género. Existe alguna 
evidencia de que los equipos de “soporte técnico”, que con frecuencia son la primera 
línea de respuesta después de un incidente de seguridad, predominantemente están 
compuestos por hombres, lo que acrecienta la asociación de la experticia técnica con la 
masculinidad.   La composición y cultura de los Equipos de Respuesta ante Emergencias 
Informáticas (CERT o CSIRT) también es una parte de la respuesta de la 
ciberseguridad. La investigación indica que los CERT tienen estrategias y características 
políticas distintivas, especialmente a nivel nacional e internacional, y es posible que 
estas características incluyan dinámicas de género. 



El intercambio de información – el proceso del intercambio confiable de información 
sobre ataques y otros incidentes de seguridad, vulnerabilidades y prácticas de 
ciberseguridad – también es una parte esencial de la respuesta a las amenazas de 
ciberseguridad. Las mismas normas nacionales  de defensa masculinas podrían impedir 
que los Estados y las organizaciones compartan información sobre los ciberataques y las 
vulnerabilidades de los sistemas. 



Los estudios sugieren que “comunidades de confianza” informales son la base de gran 
parte de la información sobre ciberseguridad que se comparte, en vez de utilizar líneas 
formales de comunicación entre individuos con roles similares.   La informalidad de 
estas comunidades, y el consecuente sesgo inconsciente que proviene de esto, significa 
que la participación de mujeres y grupos minoritarios en ellas puede ser menor, incluso 
cuando se ajusta para las proporciones generales en la industria. La respuesta de la 
ciberseguridad también puede demostrar una dinámica desafortunada de sesgo en 
cuanto al género de culpar a la víctima, en cuanto se responsabiliza a las organizaciones 
o personas con medidas de defensa de la ciberseguridad o protección de identidad que 
se consideran “insuficientes” como si “estuvieran pidiendo ser hackeadas”, lo que vuelca 
la responsabilidad hacia la parte que ha sido dañada, en vez del que cometió el daño. 
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5.1 Caso de estudio: medidas legales

ciberseguridad también puede demostrar una dinámica desafortunada de sesgo en 
cuanto al género de culpar a la víctima, en cuanto se responsabiliza a las organizaciones 
o personas con medidas de defensa de la ciberseguridad o protección de identidad que 
se consideran “insuficientes” como si “estuvieran pidiendo ser hackeadas”, lo que vuelca 
la responsabilidad hacia la parte que ha sido dañada, en vez del que cometió el daño. 



El seguro de ciberseguridad también es una parte importante del pilar respuesta. 
Aunque no es un sustituto para el manejo adecuado de los incidentes de ciberseguridad, 
la compensación puede ayudar a recuperar los daños relacionados directamente con un 
incidente en particular. Las aseguradoras también han sido eficaces en trasladar los 
tomadores de pólizas hacia la respuesta profesionalizada ante incidentes.   Sin embargo, 
las pólizas de seguros corporativos tienen probabilidad de perpetuar los sesgos de 
género existentes en el objeto de la ciberseguridad al reflejar y reforzar las jerarquías 
sesgadas en cuanto al género en la priorización de los blancos de ciberseguridad. El 
mercado en desarrollo de pólizas de seguro de ciberseguridad para individuos, por otra 
parte, podría introducir nuevos sesgos en las definiciones del ciberacoso o diferentes 
niveles de compensación para artículos personales y tarjetas de identidad luego de una 
exposición a un fraude o el robo de identidad.  Finalmente, se requieren datos 
desagregados por género sobre las demandas de indemnización de seguros y los pagos 
para determinar si existen prácticas discriminatorias o resultados desiguales. 
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Los Estados usan diversas herramientas políticas y legales para responder a los actos 
digitales maliciosos. Estas herramientas incluyen señalar y denunciar públicamente 
(naming and shaming), sanciones diplomáticas y económicas y justicia penal. 



Los marcos legales juegan un papel crucial en facilitar las respuestas de los Estados, 
tanto ante actos maliciosos entre Estados como ante el delito. Aunque los marcos legales 
son relevantes para todos los pilares de la ciberseguridad – por ejemplo, pueden ordenar 
medidas de preparación para la ciberseguridad   – la legislación es central al pilar 
“respuesta”. Abarca muchos aspectos de la respuesta de la ciberseguridad desde facilitar 
el intercambio de información hasta la protección de los investigadores de seguridad 
que participan en pruebas de vulnerabilidad y detección. Las respuestas legales penales 
también definen, investigan, procesan y disuaden los actos y actores maliciosos.
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Aunque la legislación y las normas internacionales juegan un papel crucial en el 
mantenimiento de la paz y la seguridad, los Estados son los actores primarios en el 
abordaje de los incidentes de ciberseguridad en sus “territorios”, usando herramientas 
legales locales. A pesar de la separación actual entre los procesos de las Naciones Unidas 
que tratan de la ciberseguridad internacional y el cibercrimen, las respuestas de la 
justicia penal a los comportamientos maliciosos en el ciberespacio y la ciberseguridad 
internacional obviamente están interconectadas. En este sentido, el informe del 2015 del 
Grupo de Personas Expertas Gubernamentales de las Naciones Unidas sobre los avances 
en el campo de la informatización y las telecomunicaciones en el contexto de la 
seguridad internacional incluye recomendaciones pertinentes. Recomienda como una 
medida específica para el desarrollo de la confianza que los Estados consideren acuerdos 
voluntarios para “Cooperar, de manera consistente con el derecho nacional e 
internacional, con las solicitudes de otros Estados de investigar delitos relacionados con 
[las tecnologías de la información y las comunicaciones (TIC)] o el uso de las TIC para 
propósitos terroristas o para mitigar actividades TIC maliciosas que emanen de su 
territorio”.    También establecer una norma que invita a la cooperación y asistencia en la 
mitigación de actividades TIC maliciosas cuyo blanco es la infraestructura crítica. 



Las respuestas legales también son cruciales para disuadir a los actores maliciosos y 
llamarlos a rendir cuentas. Incluso los culpables apoyados por un Estado debería ser 
llevados ante la justicia; evitar la inmunidad es esencial para abordar la actividad 
maliciosa en el ciberespacio, sea este un delito o actos de adversarios.   Dado el 
problema de la atribución y la falta del uso real del derecho internacional en la respuesta 
a las ciberoperaciones,  muchos Estados han presentado cargos contra actores 
conectados a adversarios extranjeros bajo la legislación penal nacional. 



Con base en el uso que hacen los Estados de su ley penal local para responder a los actos 
maliciosos de sus adversarios,  consideramos que las respuestas legales penales son 
cruciales para la ciberseguridad. Esto va más allá del problema del así llamado 
“cibercrimen”. Los procedimientos legales penales para la investigación de delitos 
informáticos se pueden usar para la investigación de virtualmente cualquier acto 
criminal. En muchos países, el cumplimiento de la ley y los servicios de inteligencia 
comparten información y herramientas para la investigación de incidentes de 
ciberseguridad.



La investigación existente ha demostrado que los incidentes que caen dentro de 
definiciones más amplias de ciberseguridad que la adoptada acá tienen un impacto en 
cuanto al género.  Esto es obvio en el caso del acoso y la violencia en línea, donde las 
mujeres y las personas LGBTQ+ son desproporcionadamente atacadas.  También se han 
identificado varias preocupaciones de género con relación a los apagones de Internet y 
las filtraciones de datos. El extremismo violento en línea y el tráfico sexual en línea, cuyo 
blanco son hombres y niños además de mujeres y niñas, también cae dentro de esta 
categoría.  Desafortunadamente, las respuestas legales a los incidentes de ciberseguridad 
no han abordado estos impactos sobre el género en una manera sistemática, con lo cual 
han agravado el problemas de que la ley generalmente promueve la “articulación de las 
inequidades de género”. 
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cuanto al género.   Esto es obvio en el caso del acoso y la violencia en línea, donde las 
mujeres y las personas LGBTQ+ son desproporcionadamente atacadas.   También se 
han identificado varias preocupaciones de género con relación a los apagones de 
Internet y las filtraciones de datos. El extremismo violento en línea y el tráfico sexual en 
línea, cuyo blanco son hombres y niños además de mujeres y niñas, también cae dentro 
de esta categoría.  Desafortunadamente, las respuestas legales a los incidentes de 
ciberseguridad no han abordado estos impactos sobre el género en una manera 
sistemática, con lo cual han agravado el problemas de que la ley generalmente promueve 
la “articulación de las inequidades de género”.



Los marcos legales típicamente consideran solo los aspectos inmediatamente más 
obvios de género y ciberseguridad, tales como el acoso y la violencia focalizados 
directamente contra personas identificables o cometidos por personas identificables. 
Incluso en estos casos, el género no siempre se incorpora de manera equitativa. Los 
problemas relacionados con el género obstaculizan el acceso a la justicia y los tribunales, 
variando de expectativas rígidas sobre conductas “apropiadas” para hombres y mujeres; 
acceso diferenciado a los recursos materiales y el capital social requerido para procesar 
un caso; prejuicios relacionados con la credibilidad relativa de hombres y mujeres 
(particularmente personas LGBTQ+) y recursos diferenciados dedicados a la 
investigación y el procesamiento de los delitos que usualmente experimentan los 
hombres en comparación con los experimentados por las mujeres (particularmente las 
mujeres minorizadas o trans) y las personas no binarias.   Los supuestos esencialistas 
que presuponen que las mujeres son las víctimas   y los hombres los infractores 
contribuyen a procesos de (re)victimización,    traumatización y – a menudo en el caso 
de hombres, niños y mujeres de grupos marginados – encarcelamientos excesivos. 

 

Estas dinámicas se pueden agravar en el dominio informático. Los delitos a menudo son 
nuevos o están mal definidos,   lo que deja espacio para que los sesgos de género y 
supuestos esencialistas entren a las investigaciones y los procesamientos.   Cada vez es 
más común que los abusadores usen “stalkerware” para monitorear a las víctimas; no 
obstante, un estudio reciente de las leyes estadounidenses y canadienses reveló que los 
fabricantes y usuarios rara vez son enjuiciados por el uso de tecnología maliciosa.   El 
hacer cumplir las leyes sobre lo cibernético sigue siendo un campo primordialmente en 
manos de empleados masculinos, sufre de falta de jueces capacitados y está 
caracterizado por las normas del género masculino.    Es común en las investigaciones 
criminales, por ejemplo, confiscar los dispositivos de las víctimas como evidencia (lo 
cual podría plantear un riesgo de seguridad personal) y descargar todas las imágenes, lo 
cual viola la privacidad de las víctimas y potencialmente socaba su credibilidad en casos 
de abuso o acoso sexual.  Si las víctimas no desean compartir sus datos personales, las 
autoridades en algunos casos se han negado a procesar el caso.  El uso creciente de la IA 
en las investigaciones de ciberseguridad y la justicia penal vuelve vulnerables a las 
víctimas, los infractores y a todo el sistema del orden público tanto a sesos de género 
como raciales, al amplificar los problemas y las desigualdades relacionados con el 
género.  
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 cual viola la privacidad de las víctimas y potencialmente socaba su credibilidad en casos 
de abuso o acoso sexual.    Si las víctimas no desean compartir sus datos personales, las 
autoridades en algunos casos se han negado a procesar el caso.    El uso creciente de la 
IA en las investigaciones de ciberseguridad y la justicia penal vuelve vulnerables a las 
víctimas, los infractores y a todo el sistema del orden público tanto a sesos de género 
como raciales, al amplificar los problemas y las desigualdades relacionados con el 
género.  



Transversalización 
de género
La transversalización de género “es el 
proceso de evaluar las implicaciones para 
niñas y niños y hombres y mujeres de 
cualquier acción planeada, incluyendo la 
legislación, las políticas y los programas”.  
Es la estrategia principal del Sistema de las 
Naciones Unidas para acelerar el progreso 
en la igualdad de género, al asegurarse que 
las perspectivas y necesidades 
diferenciadas de mujeres y niñas y de 
hombres y niños sean incorporadas en 
todos los procesos relacionados con 
políticas, para garantizar la inclusión y 
evitar la perpetuación de las inequidades. 

146

Los marcos legales actuales para las 
investigaciones de ciberincidentes, 
especialmente los que involucran a los 
servicios de inteligencia y las fuerzas del 
orden que acceden a datos u ordenan 
vigilancia electrónica utilizando software 
forense remoto, no toman en cuenta los 
impactos en cuanto al género de estas 
herramientas intrusivas. Vinculado a esto, 
los enfoques legales hacia los actores 
cibernéticos maliciosos pueden reflejar 
normas masculinistas para hacer cumplir 
la ley de manera general, particularmente 
aquellos que sugieren que las 
contrarrespuestas punitivas y agresivas 
son la mejor, y tal vez la única, opción de 
respuesta.  



El género es central para determinar qué 
es un acto malicioso, o sea, identificar un 
delito y determinar la respuesta 
apropiada. Aunque en algunos casos esto 
lleva hacia una legislación sobre género 
directamente, tal como la criminalización 
de ciertas formas de acoso en línea con 
respecto al género o sexualizada (por 
ejemplo, hackear para conseguir y 
publicar fotos sin consentimiento, a veces 
para “sextorsionar” contenido sexual 
adicional),  una perspectiva de género es 
mucho más amplia. Conlleva, en otras 
palabras, un análisis sistemático de 
género de los problemas que a primera 
vista no parecieran ser “sobre” mujeres y 
niñas (u hombres y niños). Por ejemplo, 
las respuestas legales a las filtraciones de 
información privada o los hackeos de 
registros médicos deben considerar los 
impactos en cuanto al género de estos 
incidentes. Además de potencialmente 
exponer información médica 

143

144

145

154

155



UNIDIR

5.2 Áreas adicionales a investigar

adicional),  una perspectiva de género es mucho más amplia. Conlleva, en otras 
palabras, un análisis sistemático de género de los problemas que a primera vista no 
parecieran ser “sobre” mujeres y niñas (u hombres y niños). Por ejemplo, las respuestas 
legales a las filtraciones de información privada o los hackeos de registros médicos 
deben considerar los impactos en cuanto al género de estos incidentes. Además de 
potencialmente exponer información médica privada de todos los involucrados,   las 
mujeres con capacidad de embarazarse podrían ser afectadas de manera particular por 
la publicación de su historial reproductivo,    mientras que las vidas, los medios de vida 
y el bienestar de las personas LGBTQ+ podrían ponerse en peligro al publicar e 
involuntariamente “sacar del clóset” sus identidades. 



Los marcos legales que responden a actos maliciosos en el ciberespacio con frecuencia 
se precipitan de una manera alarmista, en vez de fortalecedora. Esto produce control 
estatal y violaciones a la privacidad, perjuicios o revictimización de quienes están 
tratando de proteger.   Por ejemplo, las leyes que tienen la intención de proteger a las 
mujeres o a los grupos vulnerables de la violencia en línea pueden ser paternalistas, 
crear más posibilidades de control, dominio y violación de la privacidad relacionada 
con el género al ser implementadas.  



Todas estos cambios en las políticas requieren apoyo y acción de parte de los órganos 
legislativos nacionales como actores primordiales responsables de la redacción de la 
legislación sobre ciberseguridad (y la incorporación del género en estas).    Por lo tanto, 
es importante facilitar un  proceso legislativo (y de vigilancia) abierto y participativo 
que involucre a todos los actores, especialmente a la sociedad civil, los grupos de 
derechos de las mujeres y las organizaciones de derechos de las personas LGBTQ+ en la 
discusión. 

Por una parte, necesitamos un mejor entendimiento de los vínculos entre las normas 
relacionadas con la conducta estatal responsable y, por la otra, las respuestas de la 
justicia penal nacional a las ciberamenazas y los actos maliciosos en el ciberespacio. 
Cada vez más los Estados recurren a la justicia penal para la atribución, la investigación 
y el procesamiento de actos cometidos por adversarios, conectando la ciberseguridad 
con las complejas dinámicas de género de las leyes nacionales y los sistemas de justicia 
penal nacionales. Aunque esto no significa que necesariamente deben unirse los 
procesos de las Naciones Unidas sobre la ciberseguridad internacional y el cibercrimen, 
el vínculo entre ambos debería ser reconocido e investigado más a fondo para evitar 
caer en esfuerzos aislados para integrar el género en la ciberseguridad. 
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5.3. Recomendaciones

procesos de las Naciones Unidas sobre la ciberseguridad internacional y el cibercrimen, 
el vínculo entre ambos debería ser reconocido e investigado más a fondo para evitar 
caer en esfuerzos aislados para integrar el género en la ciberseguridad. 



Las respuestas legales a los actos maliciosos en el ciberespacio ponen a nuestro enfoque 
hacia la ciberseguridad centrado en lo cibernético de nuevo en contacto con los 
enfoques centrados en el ser humano mediante las leyes sobre la violencia cibernética 
basada en género, el abuso doméstico y la legislación contra el acoso. El uso eficaz de las 
leyes para abordar la ciberseguridad, por ende, requiere tomar en cuenta los impactos 
sobre el género de todas las leyes que afrontan las ciberamenazas, desde las amenazas a 
la integridad, confidencialidad y disponibilidad de datos en los sistemas de cómputo 
hasta los perjuicios a los individuos. 



Se requiere investigación adicional para evaluar si esta disparidad produce diferentes 
experiencias en cuanto al “soporte técnico” entre hombres, mujeres y personas no 
binarias. Este trabajo también debería investigar si la identidad de género en la 
comunidad técnica sobre ciberseguridad influye en la voluntad de las personas de 
reportar problemas de ciberseguridad percibidos como personales (por ejemplo, la 
pornovenganza, las estafas románticas, el robo de identidad).

 Los órganos legislativos nacionales, en consulta con una amplia gama de actores, 
incluyendo a la sociedad civil y la industria privada, deben identificar el impacto 
sobre el género de (a) los incidentes de ciberseguridad que se procuran atender 
mediante las leyes, (b) la ley misma y (c) su implementación

 Los Estados, en consulta con múltiples actores, deben recopilar datos desagregados 
por género e igualdad para analizar el impacto de las respuestas legales existentes y 
revisarlas con base en los resultados.

 Los Estados, en cooperación con la sociedad civil y las empresas, deben crear e 
implementar una lista clara de indicadores para monitorear el impacto sobre el 
género de las respuestas legales a las amenazas contra la ciberseguridad

 Los Estados, en consulta con otros actores, deben identificar los obstáculos 
relacionados con el género del acceso a la justicia (o sea, las fuerzas del orden y el 
sistema judicial) y deben trabajar para eliminar dichos obstáculos. Capacitar a la 
policía, fiscales y jueces es esencial.
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 Las organizaciones internacionales y regionales, los Estados y los órganos 
legislativos deben promover el trabajo de promoción de parlamentos sensibles al 
género. Las preocupaciones de género deben ser un componente regular del comité 
legislativo que vigila las leyes y prácticas de ciberseguridad

 La legislación sobre la igualdad de género y sexual (y los riesgos y la 
discriminación), tales como las leyes contra la violencia de pareja, deben incorporar 
la atención a las tecnologías digitales.  Esto debe complementarse con la 
identificación de los roles y las responsabilidades del sector privado en la 
implementación de marcos legales sensibles al género y los cambios en la estructura 
de la interacción digital.

 Las respuestas legales deben reconocer las limitaciones de la justicia penal. Aunque 
la responsabilidad criminal es una herramienta legal importante también, no debe 
ser la única solución, particularmente en casos cuando la creación de normas, la 
justicia restitutiva y las medidas alternativas serían más apropiadas o eficaces para 
abordar los perjuicios y evitar incidentes futuros.  
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6. Conclusiones
Este informe adopta un enfoque de género hacia la ciberseguridad que propone un 
marco nuevo para ayudar a personas creadoras de políticas y profesionales a pensar con 
base en las implicaciones de género en el diseño, la defensa y la respuesta de la 
ciberseguridad. Este marco de tres pilares aborda la percepción errónea común de que 
los aspectos técnicos o tecnológicos de la ciberseguridad son neutros en cuanto al 
género y, por ende, ciegos al género.  



Este análisis identifica áreas claves en que las prácticas de ciberseguridad requieren un 
análisis de género u otras intervenciones de políticas sobre género. El enfoque de tres 
pilares, aunque simplificado y esquemático, permite una delineación analítica clara de 
diferentes dinámicas de género. En la práctica, hay un traslape amplio e interacción 
entre los pilares, de modo que las mejoras en uno llevarían a mejoras en los demás. 



El análisis sistemático se complementa con tres casos de estudio profundos que analizan 
las normas sobre ciberseguridad, el talento y la experticia y las respuestas legales. Estos 
casos de estudio exploran el alcance de la investigación existente y las políticas sobre 
estos tres temas y enfatizan la investigación que ya ha indicado la existencia de 
desigualdades de género u otros efectos nocivos y señala áreas que requieren 
investigación adicional e intervenciones en las políticas para contrarrestar dichos 
perjuicios. Cada uno de estos casos de estudio llevan a varias recomendaciones que 
pueden ser implementadas por los Estados junto con otros actores, incluyendo la 
academia, las organizaciones de la sociedad civil, instituciones internacionales y 
regionales y empresas.



También hacemos la recomendación general de la necesidad de generar e implementar 
capacitación sobre género y ciberseguridad en todas las organizaciones y sectores del 
campo. Este es un prerrequisito esencial para mejorar aún más la igualdad y equidad de 
género dentro del sector, además de desarrollar experticia sustantiva en el análisis de 
género como una destreza profesional.



El objetivo general de esta investigación es garantizar que la ciberseguridad mejore la 
seguridad de las personas de todas las identidades y expresiones de género, además de la 
paz y seguridad internacionales. La conclusión fundamental es que estos dos niveles de 
seguridad no pueden estar separados.
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Notas finales
1.

2.

3.

4.

No binario se usa aquí como un término amplio para referirnos a las identidades de género que no se alinean con 
la dualidad del género (o sea, hombres/masculinidad y mujeres/feminidad). Este incluye identidades agénero, de 
género fluido y genderqueer, así como también las muchas identidades de género no binario específicas a un 
contexto que existen en las sociedades alrededor del mundo. El término, por ende, debe entenderse de manera 
amplia, en vez de simplemente como una tercera opción monolítica singular. No binario no es sinónimo de trans, 
el cual generalmente se refiere a personas cuya identidad de género no concuerda cómodamente con el sexo que les 
fue asignado al nacer, pues muchas de estas personas se identifican como hombres o mujeres. Para más sobre este 
tema, vea United Nations Free & Equal, “Definitions”, https://www.unfe.org/definitions/  y Stonewall, “Glossary of 
Terms”, https://www.stonewall.org.uk/help-advice/faqs-and-glossary/glossary-terms#n.



Debido a las limitaciones de espacio y a una relativa falta de investigación existente, es informe analiza 
primordialmente las diferentes experiencias y oportunidades de hombres y mujeres predominantemente cisgénero 
en ciberseguridad. Sin embargo, un análisis robusto de género debería ser interseccional: atento a las maneras en 
que múltiples formas de poder social, relacionado con clase, raza, colonialidad, nacionalidad, habilidad, etnicidad, 
casta, orientación sexual, edad y expresión de género, etc. trabajan junto al género para producir patrones de 
marginalización y exclusión. Es esencial realizar investigación adicional sobre estas intersecciones tanto en el Norte 
Global como en el Sur Global. K. Crenshaw, “Mapping the Margins: Intersectionality, Identity Politics, and 
Violence against Women of Colour”, Stanford Law Review, vol. 43, no. 6, July 1991, pp. 1241–1299, https://
doi.org/10.2307/1229039 y Combahee River Collective, “A Black Feminist Statement”, Women’s Studies Quarterly, 
vol. 42, no. 3/4, fall/winter 2014, pp. 271–280, https://www.jstor.org/stable/243650101977, pp. 210–218.

  

UN Women, “Concepts and definitions”, https://www.un.org/womenwatch/osagi/conceptsandefinitions.htm; 
UNICEF Regional Office for South Asia, Gender Equality: Glossary of Terms and Concepts, November 2017, 
https://www.unicef.org/rosa/media/1761/file/Gender%20glossary%20of%20terms%20and%20concepts%20.pdf y 
Canadian Institutes of Health Research, “What is gender? What is sex?,” 28 April 2020, https://cihr-irsc.gc.ca/
e/48642.html.

  

Por ejemplo, las declaraciones enviadas al GTCA por Estados y actores no estatales, las Naciones Unidas, United 
Nations, Office for Disarmament Affairs, “Open-ended Working Group”, https://www.un.org/disarmament/open-
ended-working-group/ e “Informal Intersessional Consultative Meeting of the Open-Ended Working Group on 
Developments in the Field of Information and Telecommunications in the Context of International Security: 
Chair’s Summary”, 2–4 December 2019, 

https://unoda-web.s3.amazonaws.com/wp-content/uploads/2020/01/200128-OEWG-Chairs-letter-on-the-
summary-report-of-the-informal-intersessional-consultative-meeting-from-2-4-December-2019.pdf. I. Nakamitsu, 
Opening Address by to the Group of Governmental Experts on Advancing responsible State Behaviour in 
Cyberspace in the Context of International Security, 9 December 2019, https://www.un.org/disarmament/wp-
content/uploads/2019/12/HR-addresses-GGE-on-advancing-responsible-State-behaviour-in-cyberspace-.pdf.



Para información detallada sobre las declaraciones nacionales que resaltan la importancia de la incorporación del 
género en el proceso del GTCA, vea Cyber Peace & Security Monitor, vol. 1 no. 7, 18 February 2020, https://
reachingcriticalwill.org/images/documents/Disarmament-fora/other/icts/monitor/CyberMonitor1.7.pdf. Vea 
también “Canada’s Proposal for the Report of the 2019–20 United Nations Open-Ended Working Group on 
‘Developments in the Field of Information and Telecommunications in the Context of International Security’”, 
Working paper submitted by Canada, https://www.un.org/disarmament/wp-content/uploads/2019/09/canadian-
position-paper-oewg-en.pdf.



Sobre la distinción entre identidad de género y expresión de género, vea Ontario Human Rights Commission 
(OHRC), Policy on Preventing Discrimination Because of Gender Identity and Gender Expression, 14 April 2014, 
Appendix B, “Glossary for Understanding Gender Identity and Expression”, http://www.ohrc.on.ca/en/policy-
preventing-discrimination-because-gender-identity-and-gender-expression/appendix-b-glossary-understanding-
gender-identity-and-expression.

5.

6.
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https://www.datasociety.net/pubs/oh/DataAndSociety_MediaManipulationAndDisinformationOnline.pdf.
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