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Sobre UNIDIR

UNIDIR es un instituto autónomo del Sistema de las Naciones Unidas financiado por 
patrocinadores voluntarios. Al ser uno de los pocos institutos sobre políticas en el 
mundo que se enfoca en el desarme, UNIDIR genera conocimiento y promueve el 
diálogo y la acción sobre el desarme y la seguridad. Con sede en Ginebra, UNIDIR 
ayuda a la comunidad internacional a desarrollar ideas prácticas e innovadoras 
necesarias para encontrar soluciones a problemas críticos de seguridad.

Sobre el Programa Género y Desarme

El Programa Género y Desarme busca contribuir a las metas estratégicas de lograr la 
igualdad de género en los foros sobre desarme y aplicar de manera eficaz las perspectivas 
de género en los procesos de desarme. Utiliza investigación original, actividades de 
divulgación y herramientas para apoyar a las partes interesadas en el desarme a traducir 
la concienciación sobre las cuestiones de género en acciones prácticas.
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Posicionamiento de la agenda de MPS y los procesos de ciberseguridad
internacional dentro de las Naciones Unidas

Conclusiones: hacia una agenda sobre Mujeres, Paz y Ciberseguridad



GEG  Grupos de Personas Expertas Gubernamentales

GTCA  Grupo de Trabajo de Composición Abierta

IA  Inteligencia arti�cial

ISIS  Estado Islámico en Iraq y el Levante

MPS  Mujeres, Paz y Seguridad

PAN  Plan de Acción Nacional

PAR  Plan de Acción Regional

TIC  Tecnologías de la Información y la Comunicación



Conforme la agenda Mujeres, Paz y Seguridad (MPS) entra en su tercera década es 
crucial asegurarnos de que sea apta para abordar los asuntos de seguridad nuevos y 
emergentes, tales como las ciberamenazas y sus implicaciones con relación al género. 
Hacer esto requiere un cambio de enfoque para ir más allá del conflicto tradicional con 
el fin de abordar otros contextos donde ocurre violencia contra las mujeres, incluyendo 
el ciberespacio. 



La accesibilidad y naturaleza inatribuible del ciberespacio han expuesto a las mujeres a 
cantidades desproporcionadas de acoso y hostigamiento en línea, además de campañas 
focalizadas de desinformación para disuadirlas de participar en política. Esto se ha 
vuelto más acuciante a la luz de la pandemia del COVID 19, conforme el mundo daba 
un giro hacia lo digital y notaba un aumento en la violencia en línea, la misoginia y los 
discursos de odio dirigidos hacia las mujeres.



La relación entre las amenazas con asistencia de la informática y la ciberseguridad no se 
ha explorado exhaustivamente como parte del desarrollo de la agenda normativa sobre 
MPS. Potenciar la ciberseguridad usando la agenda MPS puede promover un 
ciberespacio inclusivo en cuanto al género que proteja los derechos de las mujeres y 
niñas y que incorpore las lecciones aprendidas de los procesos tradicionales de paz y 
seguridad para el beneficio de un mundo digital sostenible, abierto, libre y estable. 
Asimismo, un examen del ciberespacio a través del lente de la agenda MPS demuestra 
que estos incidentes inherentemente están vinculados a la paz y la seguridad 
internacionales.



Este trabajo presenta un análisis más detallado de los temas cibernéticos que afectan las 
metas de la agenda MPS. Identifica seis áreas prioritarias que deben ser abordadas para 
reducir la brecha entre MPS y la ciberseguridad, a saber:
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 la participación de las mujeres en las negociaciones de ciberseguridad
 la ciberviolencia contra las mujeres y niñas
 el acoso en línea y la participación de las mujeres en los procesos políticos;
 el género y la radicalización en línea
 los impactos de los ciberincidentes en cuanto al género 
 los sesgos de género en las tecnologías digitales. 

Traer estas consideraciones al primer plano de la agenda MPS producirá una muy 
necesaria ‘actualización del sistema’ y asegurará que la comunidad internacional esté 
equipada para lidiar con los desafíos de seguridad internacional del siglo veintiuno y sus 
implicaciones en cuanto al género. 

Recomendaciones principales

Para enfrentar estos desafíos, este estudio recomienda un enfoque integrado que 
simultáneamente potencie la agenda MPS e iniciativas relacionadas con la 
ciberseguridad internacional. 

Establecer la agenda a nivel internacional

 Fomentar iniciativas para aumentar la participación significativa de las mujeres en 
las negociaciones de ciberseguridad y entender las barreras para su participación en 
procesos multilaterales y multiparticipativos

 Integrar las consideraciones de género en las declaraciones nacionales y propuestas 
de lenguaje como parte de un proceso participativo de las Naciones Unidas y las 
múltiples partes interesadas que se enfocan en la ciberseguridad internacional y las 
tecnologías digitales

 Establecer la ‘ciberseguridad’ como un tema en el próximo debate bajo el punto en la 
agenda sobre ‘mujeres y paz y seguridad’ en el Consejo de Seguridad

 Abordar sistemáticamente la ciberseguridad, incluyendo los aspectos e impactos del 
género  de los ciberincidentes, en el informe anual de la Secretaría General sobre 
MPS

 Garantizar que los diálogos multiparticipativos entre los Estados, la sociedad civil y 
las empresas de plataformas tecnológicas y redes sociales consideren las dinámicas 
de género cuando proponen soluciones para restringir la diseminación de contenido 
terrorista y la desinformación en línea.  
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Desarrollo de políticas a nivel nacional

 Garantizar que las políticas y actividades nacionales de ciberseguridad de los 
gobiernos incorporen a todos los niveles diversas perspectivas de género como parte 
de su desarrollo e implementación

 Preparar y/o fortalecer leyes, políticas y prácticas de ciberseguridad inclusivas en 
cuanto al género que respeten los derechos de las mujeres y niñas y que sean capaces 
de identificar y responder a sus necesidades en cuanto a la ciberseguridad

 Proteger el espacio digital para la participación cívica de las mujeres y niñas, además 
de prevenir la ciberviolencia contra ellas

 Aumentar la conciencia sobre qué es el ciberabuso preparando campañas públicas 
sobre este tema

 Adoptar leyes que criminalicen el ciberhostigamiento y el ciberacoso y atender otras 
necesidades institucionales, como los mecanismos de revisión pública, e 
implementar procesos de capacitación en los sistemas de justicia y policía para 
mejorar la investigación y el procesamiento de tales delitos.

 Incorporar diferentes dimensiones de ciberseguridad en la preparación y revisión de 
los planes nacionales de acción sobre MPS (incluidos aquellos desarrollados a nivel 
regional y local).
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terrorista y la desinformación en línea.  

Iniciativas para el desarrollo de capacidades

 Integrar las perspectivas de género en la elaboración de iniciativas, materiales y 
programas de formación para el desarrollo de capacidades

 Garantizar que las mujeres tengan igual acceso a las tecnologías digitales
 Involucrar a las mujeres y niñas en la creación y el desarrollo de contenidos.

Investigación adicional

 Recopilar datos desagregados en cuanto al género sobre el acceso y uso de las 
tecnologías digitales y los impactos de los ciberincidentes y ciberataques sobre 
diferentes comunidades para orientar nuevas investigaciones y nuevos análisis.  



 Preparar casos de estudio e identificar las mejores prácticas para guiar a los Estados, 
las organizaciones internacionales y al sector privado para que integren mejor los 
enfoques sobre MPS y ciberseguridad internacional. 

Estas recomendaciones tendrán relevancia para los gobiernos, las personas creadoras de 
políticas, el sector privado y las organizaciones de la sociedad civil. Las 
recomendaciones tienen aplicación en el desarrollo de políticas nacionales y regionales y 
en los enfoques de los Estados en la Primera Comisión de la Asamblea General y el 
Consejo de Seguridad. Juntos pueden forjar una agenda MPS más fuerte y un enfoque 
más inclusivo en las conversaciones sobre ciberseguridad internacional.
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1.  Introducción
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La agenda MPS provee un marco útil para abordar las amenazas contra la seguridad 
internacional y sus dimensiones en cuanto al género, además de promover la 
participación de las mujeres en la toma de decisiones sobre la seguridad internacional. 
Hasta ahora, sin embargo, el marco MPS no ha sido aplicado sistemáticamente al 
ciberespacio.

  

Esto no es de sorprender, dado que las bases de la agenda MPS se establecieron en el 
2000 mediante la resolución 1325 (2000) sobre Mujeres, Paz y Seguridad  del Consejo 
de Seguridad. En dicho momento político se puso atención particular a las formas 
tradicionales de conflicto pues el mundo todavía estaba conmovido por el genocidio en 
Ruanda y las guerras en la República Democrática del Congo, Liberia, Sierra Leona y la 
antigua Yugoslavia. 



Hasta el momento nueve resoluciones sobre MPS han seguido la resolución inicial del 
2000, las cuales colectivamente forman la base de lo que a menudo se designa como la 
agenda MPS.  Estas resoluciones han establecido áreas de reforma bajo ‘cuatro pilares’, a 
saber, la participación de las mujeres en los asuntos de paz y seguridad, la inclusión de 
las mujeres en los esfuerzos para la prevención de conflictos, la protección de las 
mujeres y sus derechos y la atención de las necesidades de las mujeres durante las fases 
de asistencia y recuperación en casos de conflicto. También insta a las Naciones Unidas 
y otros actores a integrar una perspectiva de género en sus esfuerzos de paz y seguridad. 
No obstante, ninguna de las resoluciones sobre MPS contiene referencias a ‘ciber’, ‘en 
línea’, ‘tecnología’, ‘digital’ o ‘Internet’, ni tampoco al ciberespacio o la ciberseguridad.  



Veinte años después de esa emblemática resolución, el mundo digital sustenta casi todas 
las estructuras y los sistemas de la vida moderna. Conforme la agenda MPS entra a su 
tercera década, un número cada vez mayor de actores nacionales e internacionales han 
estado invitando a que se integre mejor con los temas de ciberseguridad. Durante las 
reuniones del Grupo de Trabajo de Composición Abierta sobre el progreso de la 
informática y las telecomunicaciones en el contexto de la seguridad internacional (en 
adelante, el GTCA), entre el 2019 y el 2021, varios Estados llamaron la atención a las 
dimensiones del ciberespacio basadas en género, incluyendo los impactos potenciales de
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género de los incidentes de las tecnologías de la información y las comunicaciones 
(TIC), así como también sobre la brecha global de género con respecto al acceso y uso 
de la Internet. La necesidad de fortalecer los vínculos entre las conversaciones sobre la 
seguridad de las TIC y la agenda MPS también se mencionó de manera explícita en 
dichas discusiones.  



Este estudio procura contribuir a estos esfuerzos al examinar cómo la agenda MPS 
puede aplicarse a las discusiones sobre seguridad internacional en el ciberespacio con el 
propósito de integrar mejor las consideraciones de género, fortalecer la igualdad de 
género y transformar nuestro enfoque hacia la paz y la seguridad internacionales ante la 
amenazas cambiantes y las oportunidades que plantea el ciberespacio. 



El análisis presentado está anclado en un entendimiento de las amenazas de 
ciberseguridad basadas en género que reconoce que aquellos incidentes ‘tradicionales’ 
sobre las TIC, tales como los ataques de denegación de servicio relacionados con 
servicios básicos, tienen resultados marcados por el género. También reconoce que el 
doxeo, el ciberacoso y la distribución de imágenes íntimas sin consentimiento (la 
denominada ‘pornovenganza’) también son amenazas que pueden provenir de la 
intrusión de los dispositivos y redes personales o su alteración  o del uso malicioso de 
las tecnologías digitales. 



Este entendimiento de la ciberseguridad representa un alejamiento de la perspectiva 
común que considera las amenazas contra la seguridad de las mujeres o la violencia 
basada en género como un problema de ‘protección cibernética’ y, por ende, la excluye 
de las discusiones sobre ciberseguridad. 



En vez de aislar los conceptos de ‘ciberseguridad’ y ‘protección cibernética’,  este 
entendimiento buscar tomarlos de manera holística y reconoce que la “cibertecnología 
ha traído una nueva elasticidad a los conceptos de las amenazas a la paz y la seguridad 
internacionales”.  Este enfoque enfatiza la protección de los derechos humanos, lo cual 
es integral para mejorar la participación y protección de las mujeres en los entornos 
tanto en como fuera de línea.



Aprovechando el creciente corpus de investigación sobre género y ciberseguridad, 
además de investigación documental y entrevistas con representantes de Estados 
(consultar la metodología en el Anexo), este trabajo articula los vínculos entre los temas 
prioritarios de MPS (igualdad de género, participación de las mujeres en la seguridad 
internacional, prevención de la violencia contra las mujeres y su protección, necesidades 
diferenciadas por género) y la ciberseguridad internacional. 
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(consultar la metodología en el Anexo), este trabajo articula los vínculos entre los temas 
prioritarios de MPS (igualdad de género, participación de las mujeres en la seguridad 
internacional, prevención de la violencia contra las mujeres y su protección, necesidades 
diferenciadas por género) y la ciberseguridad internacional. 



La investigación inicia situando estas discusiones específicas dentro de los procesos 
multilaterales, evaluando el grado hasta el cual los temas relacionados con la 
informática y MPS se han considerado juntos en las negociaciones y los debates en la 
Primera Comisión de la Asamblea General y el Consejo de Seguridad. Luego identifica 
algunos desafíos claves y su relación con el ciberespacio y la paz y seguridad 
internacionales, vistos a través de los lentes de la agenda MPS: la participación de las 
mujeres en las negociaciones de ciberseguridad, la participación de las mujeres en los 
procesos políticos, el abuso en línea y la violencia contra las mujeres, el género y la 
radicalización en línea, los impactos de género de los ciberincidentes y los sesgos de 
género en las tecnologías digitales.  Finalmente, presenta recomendaciones concretas 
para abordar la ciberseguridad como “la siguiente frontera de la agenda MPS”.  



Al poner las tecnologías digitales y las consideraciones de ciberseguridad en primer 
plano en la agenda MPS, este trabajo espera producir la muy necesaria ‘actualización del 
sistema’ y garantizar que la comunidad internacional esté equipada para lidiar con los 
desafíos de seguridad internacional del siglo veintiuno y sus implicaciones en cuanto al 
género. 
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Terminología
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Inteligencia artificial.

Ciberseguridad

Ciberespacio 

Género

Análisis de género

 La inteligencia artificial se refiere a las tecnologías 
informáticas que intentan imitar las capacidades cognitivas y de razonamiento 
humano o animal con el fin de crear máquinas “inteligentes”. “La inteligencia 
mide la habilidad de un sistema de determinar el mejor curso de acción para 
alcanzar sus metas en una amplia gama de entornos”; sin embargo, “el 
estándar para las máquinas que se consideran “inteligentes” está cambiando 
constantemente”. 



 se refiere a los procesos o las prácticas de protección de 
sistemas, redes y otras TIC contra ataques maliciosos, además de prevenir su 
mal uso, abuso o manipulación para causar daño a otras personas.



se refiere tanto a la Internet como a las TIC que conectan, usan 
y dependen de la Internet, tales como computadoras, teléfonos inteligentes y 
otros dispositivos con conexión a la Internet. 



 se refiere a los roles, las conductas, las actividades y los atributos que 
una sociedad dada en un momento dado considera apropiados o como una 
‘norma’ para las mujeres y los hombres y las niñas y los niños, así como 
también para las personas de género no binario o género fluido.



Las normas de género son diferencias construidas socialmente – distintas a las 
diferencias biológicas (sexo) — y funcionan como reglas sociales de conducta, 
estableciendo lo que es deseable y posible de hacer como un ser masculino o 
femenino en un contexto dado. 



 es un análisis crítico de cómo las diferencias en los roles, 
las actividades, las necesidades, las oportunidades y los derechos y las 
prerrogativas en cuanto al género afectan a hombres, mujeres, niñas, niños, 
personas de género no binario o fluido en ciertas situaciones o contextos. El 

 análisis de género examina las relaciones entre los géneros y su acceso a los 
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análisis de género examina las relaciones entre los géneros y su acceso a los 
recursos y su control y las restricciones que enfrentan unos en comparación 
con los otros.  



se refiere a los 
programas, las redes y los dispositivos que crean, almacenan y transmiten 
datos electrónicamente.



la resolución 1325 (2000) sobre mujeres, paz y seguridad del 
Consejo de Seguridad reafirma el importante papel de las mujeres en la 
prevención y resolución de conflictos, las negociaciones de paz, la 
construcción y el mantenimiento de la paz, la respuesta humanitaria y la 
reconstrucción post conflicto. Enfatiza la importancia de su participación 
equitativa y plena en todos los esfuerzos para mantener y promover la paz y la 
seguridad. Insta a todos los actores a aumentar la participación de las mujeres 
e incorporar las perspectivas de género en todos los esfuerzos de paz y 
seguridad de las Naciones Unidas. También invita a todas las partes de un 
conflicto a tomar medidas especiales para proteger a las mujeres y niñas 
contra la violencia basada en género, particularmente la violación y otras 
formas de abuso sexual, en situaciones de conflicto armado.

Tecnologías de la información y comunicación (TIC) 

Resolución 1325 (2000) sobre Mujeres, Paz y Seguridad del Consejo

de Seguridad 
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2. Posicionamiento

de la agenda mps

y los procesos de 
ciberseguridad 
internacional dentro

de las naciones unidas
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2.1 ¿Hasta qué punto se han abordado las 
tecnologías digitales y la ciberseguridad como 
parte de la agenda MPS? 

Con el fin de fortalecer los vínculos entre MPS y la política de ciberseguridad 
internacional es importante entender cómo estas diferentes agendas han evolucionado y 
qué esfuerzos se han hecho para cerrar las brechas. Esto requiere un enfoque dual. 
Primero, entender el grado hasta el cual las tecnologías digitales y la ciberseguridad han 
sido abordadas como parte de la agenda MPS, particularmente dentro del Consejo de 
Seguridad y como parte de los planes de acción regionales, nacionales y locales sobre 
MPS. Y, segundo, entender los esfuerzos (y sus restricciones relacionadas) para integrar 
los temas prioritarios de MPS y las consideraciones de igualdad de género en las 
conversaciones multilaterales sobre seguridad de las TIC, particularmente en los 
Grupos de Personas Expertas Gubernamentales (GEG) y el GTCA sobre TIC y 
seguridad internacional.

Los cimientos de la agenda MPS se colocaron hace más de dos décadas con la adopción 
de la resolución 1325 (2000). Esta resolución reconoció que el impacto de los conflictos 
sobre las mujeres y el papel de las mujeres en la prevención de conflictos había pasado 
desapercibido por mucho tiempo. Desde entonces, se han adoptado nueve resoluciones 
adicionales sobre MPS que han desarrollado y ampliado aún más esta agenda.  



La agenda MPS, según ha sido enmarcada por las resoluciones del Consejo de 
Seguridad, se ha enfocado en entornos en conflicto y post conflicto; sin embargo, las 
académicas feministas y varios Estados han procurado fomentar la aplicación de la 
agenda de manera más amplia,  a pesar de la resistencia de algunos de los miembros del 
Consejo.  Un componente central de estos argumentos ha sido también la importancia 
de apoyar la capacidad de acción de las mujeres y entender su propias percepciones de 
seguridad, que con frecuencia han sido ignoradas en la construcción de paradigmas 
tradicionales de seguridad,  a menudo debido a su falta de representación en estas 
conversaciones sobre seguridad. 



Es de notar que el Consejo de Seguridad no ha hecho referencia al ciberespacio en el 
contexto de MPS en las dos últimas décadas.  Ninguna de las resoluciones sobre MPS 
contiene referencias a ‘ciber’, ‘en línea’,

16

17

18

A C T UA L I Z A C I Ó N  D E L  S I S T E M A :  H A C I A  U N A  A G E N D A  S O B R E  M U J E R E S ,  PA Z  Y  C I B E R S E G U R I D A D

19

20



contiene referencias a ‘ciber’, ‘en línea’, ‘tecnología’, ‘digital’ o ‘Internet’ ni a ciberespacio o 
ciberseguridad. Al revisar los debates abiertos del Consejo de Seguridad sobre MPS 
detectamos que en los últimos 20 años los Estados y otros expositores han vinculado la 
agenda, la Internet o el uso de la tecnología en sus declaraciones en menos de dos 
docenas de ocasiones — un número relativamente pequeño considerando la alta tasa de 
participación de los Estados en estos debates.  Cuando se han hecho referencias 
indirectas, estas han tendido a enfocarse en dos aspectos: el uso de las TIC para 
habilitar los derechos de las mujeres y su participación política y el uso de las TIC con el 
propósito de abusar o cometer violencia contra las mujeres.

 

Al principio las discusiones dentro del Consejo tendían a enfocarse en habilitar la 
participación de las mujeres en los procesos electorales y la vida cívica mediante las 
TIC. Antes del 2015, unas cuantas declaraciones hicieron referencia a cómo las TIC se 
estaban usando para crear conciencia sobre el valor de la participación de las mujeres en 
los procesos políticos, el papel de las TIC como un portal para conectar a las 
constructoras de paz y a la tecnología como una herramienta para el desarrollo de 
capacidades entre las mujeres que participaban en campañas electorales.  También hubo 
algunas referencias que reflexionaban sobre el valor de las TIC en términos de las alertas 
tempranas, la protección de las mujeres y las denuncias de violaciones. Las 
declaraciones generalmente se enfocaban en algunas de las oportunidades que las TIC 
presentaban para fortalecer la participación política de las mujeres y sus protección 
potencial contra los peligros. 



El enfoque de las declaraciones empezó a cambiar a partir del 2015. Aunque todavía se 
discutían las oportunidades que las TIC brindaban en términos de apoyo a la 
participación de las mujeres y su protección, los Estados también empezaron a expresar 
sus preocupaciones sobre los riesgos asociados con los daños que tales plataformas 
facilitaban contra las mujeres. Algunos Estados expresaron sus preocupaciones sobre el 
aumento en el extremismo violento y las ‘nuevas tecnologías de la información’, la trata 
sexual de mujeres y niñas facilitada por las TIC y el troleo y los ataques en línea contra 
mujeres periodistas.  La referencia más completa sobre el potencial de las amenazas 
provenientes del ciberespacio en cuanto a género durante un debate sobre MPS la hizo 
Kenia en el 2017 al reconocer que no había suficiente investigación sobre “las formas 
emergentes y la dinámica del cibercrimen y los delitos impulsados por la tecnología, 
incluyendo la violencia electrónica contra las mujeres, la cual se está volviendo más 
prevalente”.
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 prevalente”.



Los informes resumidos sobre MPS del Grupo Informal de Personas Expertas del 
Consejo de Seguridad muestran un patrón similar de consideraciones limitadas de la 
ciberseguridad o las TIC.  La única referencia al ciberespacio, o al entorno en línea y 
digital, se hizo durante una reunión del Grupo para responder a la pandemia del 
coronavirus en abril del 2020 que indicó que el acceso a las herramientas digitales era 
crucial para la participación de las mujeres en las negociaciones de paz y el cese a los 
conflictos.  



Al revisar los informes anuales de MPS presentados por la Secretaría General ante el 
Consejo es posible identificar referencia a las oportunidades y amenazas presentes en 
los entornos en línea y digitales. Por ejemplo, en el informe del 2015 sobre MPS de la 
Secretaría General se hizo referencia frecuente al potencial de las nuevas tecnologías 
como herramientas potentes, tanto en contextos en conflicto como los ajenos al 
conflicto.  Desde el 2015, los informes de la Secretaría General han abordado temas 
relacionados con el impacto diferenciado en cuanto al género en el entorno en línea 
pero de forma limitada, enfocándose principalmente en el uso de las tecnologías para 
perpetuar la exploración sexual y la violencia.  



El informe de la Secretaría General sobre MPS del 2020 reconoció la importancia de la 
inclusión digital para atender las brechas de género en el acceso a la tecnología y el 
poder, particularmente en el contexto de los procesos de paz.   También reconoció que 
las mujeres líderes “enfrentan acoso, amenazas y abuso, tanto en la sociedad como en 
línea”.   El informe además incluyó una discusión sobre los vínculos entre la agenda de 
desarme y MPS, reconociendo que estos no se han explorado a cabalidad y que las 
mujeres siguen estando subrepresentadas en las reuniones multilaterales sobre desarme.  
No obstante, ninguno de estos informes hace referencia directamente al ‘ciberespacio’, la 
‘ciberseguridad’ o la ‘seguridad de las TIC’. Una mayor discusión o un análisis más 
profundo del nexo entre las TIC y MPS en un informe de la Secretaría General podría 
promover una mayor difusión del tema en las declaraciones ante el Consejo, lo cual 
tendría el efecto de volverlo una norma.



Más allá del Consejo de Seguridad, uno de los vehículos para la implementación de la 
agenda MPS han sido los ‘Planes de Acción Nacionales’ (PAN) y los ‘Planes de Acción 
Regionales’ (PAR). Al momento
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tales como la aplicabilidad del derecho internacional al ciberespacio, la cooperación 
internacional y las amenazas existentes y potenciales.



No hay referencia a ‘mujeres’, ‘niñas’ ni a ‘género’ en los tres informes que fueron 
adoptados por consenso por el GEG en el 2010, 2013 y 2015.  Aunque estos informes 
del GEG incluyen referencias a respetar “los derechos humanos y las libertades 
fundamentales” y a “la privacidad y libertad de expresión”, no hay referencias a los 
peligros potenciales ni a los abusos de los derechos provenientes del diseño y la 
utilización de las TIC. 



Además, no se trazan vínculos hacia la importancia de la participación de las mujeres 
en la ciberseguridad ni hacia la importancia del análisis de género para entender cómo 
la seguridad de las TIC puede contribuir a la paz y la seguridad internacionales o 
volverse una amenaza contra ellas. Sin embargo, se hizo algún progreso en el GEG del 
2021 con una referencia al género y la reducción de la brecha digital. 



Mediante la resolución 73/27, la Asamblea General estableció un GTCA al cual se invitó 
a todos los Estados Miembro a participar.  A diferencia de los GEG que tienen una 
membrecía limitada y se reúnen a puerta cerrada, el GTCA se diseñó como un proceso 
inclusivo y transparente. Durante las reuniones del 2019, 2020 y 2021 del GTCA, varias 
delegaciones llamaron la atención a los impactos potenciales en cuanto al género de los 
incidentes con las TIC, así como también a la brecha global de género con respecto al 
acceso y uso de la Internet.  Un documento de trabajo presentado ante el GTCA 
propuso que la igualdad de género y la participación significativa de las mujeres debería 
estar en el corazón de la paz y la seguridad internacionales en el ciberespacio.  Una 
nueva investigación que exploraba cómo las normas de género dan forma a actividades 
específicas relacionadas con la ciberseguridad fue presentada en eventos paralelos y 
múltiples organizaciones de la sociedad civil resaltaron la importancia de incorporar el 
género en las políticas sobre la informática. 



Adoptado por consenso en marzo del 2021, el informe final del GTCA reconoció el alto 
nivel de participación femenina en sus sesiones, así como también la relevancia de las 
perspectivas de género en sus discusiones y resaltó la importancia de reducir la “brecha 
digital de género” y promover la participación eficaz y significativa y el liderazgo de las 
mujeres en los procesos de toma de decisiones. Asimismo, el informe final propuso que 
los esfuerzos para el desarrollo de capacidades deberían “respetar los derechos humanos 
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los esfuerzos para el desarrollo de capacidades deberían “respetar los derechos humanos 
y las libertades fundamentales, ser sensibles e inclusivos en cuanto al género, 
universales y no discriminatorios”.   



Sin embargo, el Grupo no pudo llegar a un consenso sobre un lenguaje que describiera 
la profundidad de las discusiones y el rango de perspectivas presentadas.  Por ello, la 
Presidencia emitió su propio resumen de las discusiones, el cual reflejó la amplitud de 
las consideraciones que hicieron los Estados sobre temas relacionados con género. Por 
ejemplo, algunos Estados enfatizaron las interrelaciones entre las normas, la generación 
de confianza y el desarrollo de capacidades y destacaron la necesidad de que las 
perspectivas de género se incorporaran a la implementación de las normas. Algunos 
Estados llamaron la atención a la “brecha digital de género” e instaron a que se tomaran 
medidas específicas tanto a nivel nacional como internacional para abordar la equidad 
de género y la participación significativa de las mujeres en las conversaciones 
internacionales y los programas de desarrollo de capacidades sobre las TIC y la 
seguridad internacional, incluyendo la recopilación de datos desagregados por género. 
Los Estados expresaron su aprecio por los programas que han facilitado la participación 
de las mujeres en las conversaciones multilaterales sobre seguridad de las TIC. También 
se enfatizó la necesidad de fortalecer los vínculos entre este tema y la agenda MPS. 



El lenguaje incorporado en el Informe Final del GTCA del 2021 y el Resumen de la 
Presidencia demuestran el avance más sustancial dentro de los procesos multilaterales 
de las Naciones Unidas hasta la fecha con respecto a la vinculación de las agendas MPS 
y de ciberseguridad internacional, incluyendo la necesidad de integrar las perspectivas 
de género. Sin embargo, en buena medida fue un texto conciliador.  Parte del lenguaje 
propuesto más fuerte no fue incluido en las conclusiones y recomendaciones y no se 
exhortó a la acción. En última instancia, el lenguaje incluido en borradores anteriores 
que instaba a la acción para abordar la ‘brecha digital de género’, recopilar datos 
desagregados por género, atender la desigualdad de género y la participación 
significativa de las mujeres y reconocer la necesidad de fortalecer los vínculos entre la 
agenda MPS y las discusiones multilaterales sobre la seguridad de las TIC no logró el 
consenso de todos los Estados.



A diferencia de la Primera Comisión de la Asamblea General, el Consejo de Seguridad 
hasta hace poco ha empezado a considerar el tema de las ciberamenazas y sus 
implicaciones para la paz y la seguridad internacionales. Las discusiones sobre las
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implicaciones para la paz y la seguridad internacionales. Las discusiones sobre las 
ciberamenazas se han enfocado en varias reuniones (informales) realizadas con arreglo 
a la “fórmula Arria” del Consejo desde el 2016.  Algunos Estados han utilizado el formo 
de las reuniones con arreglo a la fórmula Arria para delinear los vínculos entre aspectos 
de la agenda MPS y la ciberseguridad. Esto ha incluido el reconocimiento de la 
importancia de la paridad de género en las intervenciones y la participación de las 
mujeres en iniciativas de desarrollo de capacidades cibernéticas,  el desarrollo de 
capacidades sensibles al género,  el cierre de la brecha digital para satisfacer los 
Objetivos de Desarrollo Sostenible,  reflexionar sobre los vínculos entre MPS y el 
ciberespacio  y reconocer el impacto diferenciado que los ciberataques sobre la 
infraestructura crítica tienen sobre la mujeres y niñas.  



El Consejo organizó su primer debate formal abierto sobre la paz y seguridad 
internacionales en el ciberespacio en junio de 2021 cuando la presidencia estaba a cargo 
de Estonia. En dicho debate, la Alta Representante para Asuntos de Desarme reconoció 
que las amenazas de las TIC tienen un impacto en cuanto al género y que esta era la 
razón por la cual tanto mujeres como hombres necesitaban participar en “la toma de 
decisiones en la arena digital”.  No obstante, hubo poca discusión entre los Estados 
sobre las diferentes dimensiones de la ciberseguridad respecto al género. Los vínculos 
entre la ciberseguridad y MPS aún no han florecido en las consideraciones que hace el 
Consejo sobre cuáles puntos a incluir en su agenda. 
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Con el fin de reducir la brecha en MPS y ciberseguridad, este informe identifica seis 
desafíos que deben ser abordados. Llevar estas consideraciones a primer plano en la 
agenda MPS y las discusiones sobre ciberseguridad internacional producirá una muy 
necesaria ‘actualización del sistema’ y asegurará que la comunidad internacional esté 
equipada para lidiar con los desafíos de seguridad internacional del siglo veintiuno. 

La agenda MPS busca lograr la participación eficaz y significativa de las mujeres en todo 
el espectro de la seguridad internacional. Varios Estados y actores multilaterales han 
reconocido la importancia de alcanzar esta meta en las negociaciones internacionales y 
en la toma de decisiones sobre temas informáticos también.  En las entrevistas 
realizadas para este proyecto, con frecuencia se mencionó la participación de las 
mujeres somo el asunto más fácilmente identificable en cuanto a la integración del 
género en la ciberseguridad. Las personas entrevistadas enfatizaron este aspecto como 
un tema de igualdad de género y derechos humanos, además de un factor de diversidad 
que podría traer beneficios a las conversaciones y negociaciones.  



Sin embargo, las mujeres continúan estando subrepresentadas en las negociaciones 
multilaterales de ciberseguridad, constituyendo, en promedio, un tercio de las personas 
delegadas acreditadas ante la Primera Comisión.  Este es un marcado contraste con la 
Tercera Comisión que trata temas sociales, humanitarios y culturales, donde casi el 
cincuenta por ciento de las personas delegadas son mujeres.  Aún más patente es el 
desbalance de género en los grupos más pequeños y grupos de trabajo que tratan con 
temas de seguridad internacional, tales como el GEG sobre las TIC. En promedio de los 
seis GEG, las mujeres representan únicamente un 20 por ciento de las personas expertas 
nominadas por los gobiernos.



Como respuesta al compromiso establecido bajo el auspicio de la Secretaría General de 
alcanzar la paridad de género en los órganos sobre desarme, la composición del GEG 
del 2019 incluyó 15 hombres y 10 mujeres. 



En un esfuerzo para apoyar la participación significativa de las mujeres en las 
discusiones multilaterales sobre temas relacionados con las TIC en el contexto de la se

3.1 Participación de las mujeres en las 
negociaciones de ciberseguridad 

57

58

59

60

61

20

A C T UA L I Z A C I Ó N  D E L  S I S T E M A :  H A C I A  U N A  A G E N D A  S O B R E  M U J E R E S ,  PA Z  Y  C I B E R S E G U R I D A D

62



discusiones multilaterales sobre temas relacionados con las TIC en el contexto de la 
seguridad internacional, en el 2019 los gobiernos de Australia, Canadá, los Países Bajos, 
Nueva Zelanda y el Reino Unido   establecieron un programa de becas titulado Women 
in International Security and Cyberspace Fellowship.  Como parte de este programa, 35 
mujeres recibieron becas para asistir a las reuniones de GTCA en Nueva York y para 
capacitarse en negociaciones multilaterales en el Instituto de las Naciones Unidas para la 
Formación Profesional e Investigaciones.  Luego de las sesiones de capacitación del 
programa, hubo un aumento notable en el nivel de involucramiento de las mujeres en el 
GTCA sobre TIC en el Contexto de la Seguridad Internacional, pues más de un 40 por 
ciento de las declaraciones oficiales en la segunda sesión sustantiva fueron presentadas 
por mujeres.  



Asimismo, el informe final del GTCA reconoció la importancia de la participación de 
las mujeres en los procesos de toma de decisiones sobre las TIC en la seguridad 
internacional.  Sin embargo, el informe del GTCA no fue más allá de instar a los Estados 
a tomar acciones para abordar la participación significativa de las mujeres en las 
discusiones de ciberseguridad y los programas de desarrollo de capacidades. Esto 
muestra que todavía se puede hacer más en cuanto a las acciones, el compromiso y la 
investigación para entender la participación de las mujeres y garantizar que estas tengan 
las oportunidades de participar de manera significativa en los procesos de 
ciberseguridad e influir en ellos.



La participación de las mujeres en la toma de decisiones sobre la ciberseguridad 
internacional es transcendental pues puede ser una vía para disminuir la desigualdad de 
género al ofrecer una diversidad de perspectivas que podría permitir que la información 
sea procesada con más cuidado y que se tomen mejores decisiones sobre las políticas. 



Sobre todo, las mujeres están en una mejor posición “de identificar sus necesidades 
particulares en cuanto a la ciberseguridad y aportar sus experiencias a la base de 
conocimientos y así orientar la ciberseguridad”.  Los esfuerzos para aumentar la 
participación de las mujeres también deben complementarse con “la incorporación 
activa de las perspectivas de género en las políticas y los programas”,  que apoyan un 
enfoque más integral para promocionar la agenda MPS como parte de la 
ciberseguridad. 
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3.2 La ciberviolencia contra las mujeres y niñas

La prevención de todas las formas de violencia que afectan a las mujeres y niñas y su 
protección contra estas están en el corazón de la agenda MPS. Las TIC han provisto a 
las mujeres diferentes herramientas para movilizarse e interactuar con aplicaciones en 
línea que comparten información sobre las amenazas contra su seguridad. Por ejemplo, 
hay ejemplos de mujeres que utilizan las tecnologías digitales para compartir 
información y mapear sus preocupaciones de seguridad para aumentar su protección y 
apoyar los mecanismos de alerta temprana en áreas afectadas por conflictos.  



No obstante, el entorno virtual también ha expuesto a las mujeres a un nivel 
desproporcionado de violencia y abuso en los espacios digitales. Las mujeres de todos 
tipos, desde políticas hasta defensoras de los derechos humanos y usuarias particulares, 
enfrentan acoso y amenazas en línea que, en algunos casos, han llevado a ataques contra 
su seguridad física. Por lo tanto, proteger a las mujeres y niñas contra la ciberviolencia 
tiene que ser parte de la agenda MPS también.   



En algunos casos, se usan ataques y campañas de acoso dirigidas particularmente en las 
redes sociales para silenciar a las mujeres en espacios públicos y comunidades.  A veces, 
el acoso en línea muta hacia violencia armada, tal como en el caso de la radicalización 
en línea de los ‘incels’. También conocidos como ‘célibes involuntarios’, los incels son 
parte de una subcultura de supremacía masculina, racista, misógina virulenta que se 
manifiesta de más manera más visible en línea. Si bien, , autoproclamados incels 
también han cometido actos de violencia, principalmente tiroteos. 



Los espacios virtuales y el Dark Web se pueden utilizar para perpetuar la violencia 
contra las mujeres, incluyendo actos criminales como la trata de personas. La 
explotación sexual y el abuso en línea a menudo son acompañados por violencia física 
contra las mujeres y niñas o llevar a esta.  Igualmente, los cierres y las restricciones de 
viajes impuestos por la pandemia del COVID 19 produjeron un repunte en la 
explotación sexual y el abuso en línea contra las mujeres y niñas, incluida la explotación 
sexual comercial, y un incremento en las personas que intentaban tener acceso a 
páginas web ilegales que presentaban material de abuso sexual contra niñas. 
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Tabla 1. Ciberviolencia contra mujeres y niñas

Para captar las muchas formas de ciberviolencia contra las mujeres y niñas, la red 
Violence Against Women Learning Network identificó seis amplias categorías (vea la 
Tabla 1). 

Piratería 
informática 
(Hacking)

Suplantación de 
personalidad

Uso de la tecnología para tener acceso ilegal y no autorizado a 
sistemas o recursos con el propósito de conseguir información 
personal, alterar o modificar información o calumniar e insultar 
a la víctima o las organizaciones que representan.

Uso de la tecnología para asumir la identidad de la víctima o 
alguien más con el fin de tener acceso a información privada, 
avergonzar o humillar a la víctima, contactar a la víctima o crear 
documentos de identidad fraudulentos. 

Vigilancia / 
Rastreo

Acoso

Reclutamiento 

Distribución 
maliciosa 

Uso de la tecnología para acechar y monitorear las actividades y 
conductas de una víctima ya sea en tiempo real o 
históricamente.

Uso de la tecnología para contactar, molestar, amenazar y 
asustar continuamente a la víctima. Este es un comportamiento 
continuo y no un incidente aislado.

Uso de la tecnología para manipular y distribuir materiales 
difamatorios e ilegales relacionados con la víctima u 
organizaciones de mujeres.

Uso de la tecnología para seducir a víctimas potenciales para 
que caigan en situaciones violentas. 
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La naturaleza anónima del entorno virtual, aunado a los algoritmos de las plataformas 
de las redes sociales, puede facilitar la diseminación rápida de información errónea y 
desinformación. Las campañas de desinformación sexualizada y basada en género — 
lideradas por actores estatales en algunos casos —  pueden socavar la credibilidad de las 
mujeres y el éxito de sus campañas políticas en estos contextos.



Una forma de desinformación basada en género que ha sido utilizada son los ‘deepfakes’. 
Los deepfakes son falsificaciones digitales (imágenes, videos y audios) creados mediante 
aprendizaje profundo, un subconjunto de la inteligencia artificial (IA).  Los deepfakes 
replican el aspecto y sonido del habla humana y los movimientos humanos reales, 
permitiendo a los usuarios crear videos realistas de personas haciendo y diciendo cosas 
que nunca hicieron ni dijeron.  Se pueden usar para campañas de difamación y 
desprestigio en línea,  e incluso para silenciar a las defensoras de los derechos de las 
mujeres mediante intimidación y miedo de sufrir violencia sexual y violencia basada en 
género.  Los videos deepfakes que circulan en línea no solo pueden socavar la 
participación política de las mujeres, sino que también de manera más general 
representan un problema de seguridad en cuanto al género.  



La participación de las mujeres en la política y en las instituciones gubernamentales es 
central para los esfuerzos de fortalecer la representación femenina y potenciar sus voces 
y promover aún más los esfuerzos para robustecer la agenda MPS. Sin embargo, la 
facilidad con la cual las TIC permiten que las mujeres sean intimidadas, acosadas y
denigradas en línea significa que las mujeres continuarán enfrentando barreras 
adicionales para participar en los procesos políticos. Aunque todavía hace falta 
investigar el impacto de la intimidación y el acoso digitales sobre las candidatas, podría 
ser un patrón de abuso con la intención de intimidar a las mujeres y evitar que 
participen en la vida política.   
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3.4 Género y radicalización en línea

Los grupos terroristas y extremistas han utilizado el ciberespacio para promover 
narrativas misóginas con el fin de formar comunidades y radicalizar individuos, lo cual 
amenaza la seguridad internacional y los objetivos de la agenda MPS.  Algunas 
organizaciones terroristas han sido muy eficaces en la aplicación del lente de género en 
sus programas de reclutamiento para capitalizar el involucramiento de hombres y 
mujeres. 
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sus programas de reclutamiento para capitalizar el involucramiento de hombres y 
mujeres. 



El Estado Islámico en Iraq y el Levante (ISIS), por ejemplo, promueve narrativas muy 
sexistas y roles masculinos y femeninos ‘idealizados’ en sus estrategias de reclutamiento.  
Como las investigaciones han mostrado, los grupos terroristas son “más activos y 
avanzados en su pensamiento sobre el género que la comunidad internacional contra el 
terrorismo”.  



En el caso del reclutamiento de ISIS, la investigación ha determinado que las mujeres 
estaban en mayor riesgo de ser radicalizadas y reclutadas en línea que fuera de línea.  
Esto también podría tener un impacto sobre el grado hasta el cual diferentes grupos de 
personas son radicalizadas, dependiendo de su acceso a la Internet, y las estructuras de 
poder en la sociedad. La investigación igualmente ha indicado que, una vez reclutadas, 
los roles de las mujeres incluyen principalmente compartir propaganda y material de 
reclutamiento y recaudar fondos en línea, todas actividades que facilitan que la 
violencia física sea perpetrada por estos grupos.  



El uso de la Internet para diseminar una ideología y radicalizar a los individuos ha 
“aumentado exponencialmente el grupo de miembros potenciales” y los blancos de estas 
organizaciones extremistas.   Los ataques perpetrados por terroristas de ultra derecha en 
los últimos años notablemente han estado ‘centrados en la Internet’ en el sentido que 
fueron planeados y divulgados en línea.  No obstante, las influencias en cuanto al 
género y los impactos de la retórica de la extrema derecha en línea siguen sin ser 
explorados en la literatura y las discusiones de los Estados.  Entender el atractivo 
diferente de estas plataformas y la participación en ellas según el género es clave para 
abordar algunos de los riesgos que plantean para la paz y la seguridad con el fin de 
evitar la radicalización de individuos por medio de estas plataformas y responder a ello.



Restringir la diseminación del contenido terrorista sigue siendo responsabilidad de las 
empresas de redes sociales y tecnología, aunque ese papel cada vez más está siendo 
regulado mediante leyes nacionales. Los enfoques difieren entre las plataformas, lo cual 
permite a los individuos escoger cómo hacerlo. Algunos sitios de redes sociales, tales 
como Twitter y Facebook, han tomado pasos para desactivar cuentas y remover 
contenido cuando alcanza un umbral de preocupación, pero a menudo esto llega muy 
tarde. Incluso cuando ocurre, las comunidades vedadas simplemente migran a 
plataformas con menos moderación o crean nuevas cuentas.  También hay 
preocupación de que medir el potencial del contenido terrorista puede enmarcarse 
como una manera de restricción de los derechos humanos y la libertad de expresión, lo 
cual podría tener un impacto en la movilización y la participación política de las 
mujeres.
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tarde. Incluso cuando ocurre, las comunidades vedadas simplemente migran a 
plataformas con menos moderación o crean nuevas cuentas.  También hay 
preocupación de que medir el potencial del contenido terrorista puede enmarcarse 
como una manera de restricción de los derechos humanos y la libertad de expresión, lo 
cual podría tener un impacto en la movilización y la participación política de las 
mujeres.



Se necesita un diálogo multiparticipativo, que incluya a los Estados, la sociedad civil, las 
empresas de plataformas tecnológicas y de redes sociales para generar maneras eficaces 
de restringir la diseminación de contenido terrorista y la desinformación en línea.  
Conocer la dinámica de género probablemente potenciaría la eficacia de tales 
iniciativas, las cuales, hasta ahora, han sido diseñadas de una manera “ciega” a las 
cuestiones de género.  

3.5 Impactos de los ciberincidentes en cuanto al 
género

La resolución 1325 (2000) reconoce los impactos de los conflictos en cuanto al género y 
que las necesidades de seguridad de las mujeres y niñas son diferentes. Muy parecido al 
conflicto tradicional, el uso de las TIC por actores estatales y no estatales puede tener 
impactos diferentes sobre los hombres y las mujeres.  Por ejemplo, las mujeres a
menudo dependen de sus móviles y comunicaciones en línea para manejar su 
seguridad. El corte de la Internet mediante apagones podría privarlas de estas 
herramientas. Asimismo, las oportunidades de educación, los beneficios económicos y 
la seguridad personal de las mujeres pueden ser impactados cuando ocurren apagones 
de la Internet. 



Igualmente, las filtraciones de datos pueden tener un impacto desproporcionado sobre 
las mujeres. Un ejemplo presentado por Brown & Pytlak (2020) se refiere a una 
filtración de datos que ocurrió en Sao Paulo, Brasil, en julio del 2016. Se expusieron los 
registros de salud de 650.000 pacientes, incluyendo información sobre embarazos y 
atención de abortos. El aborto es ilegal en ciertas circunstancias en Brasil, lo que 
significa que los derechos de las mujeres tenían probabilidad de ser impactados de 
manera diferente por esta filtración de datos y potencialmente podría exponerlas a

 

 
acusaciones penales.  El no considerar los impactos diferenciados según el género de 
estos incidentes podría significar que tales eventos no sean considerados como una 
amenaza como otros ciberincidentes.
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acusaciones penales.   El no considerar los impactos diferenciados según el género de 
estos incidentes podría significar que tales eventos no sean considerados como una 
amenaza como otros ciberincidentes.



La recopilación constante de datos desagregados por género por la sociedad civil e 
investigadores cuando suceden estos eventos, incluyendo el análisis de cómo hombres, 
mujeres, personas identificadas como no binarios y diferentes comunidades se ven 
afectadas, puede propiciar respuestas políticas más efectivas cuando ocurren estos 
eventos, fortaleciendo así el apoyo al socorro y la recuperación de las mujeres después 
del incidente.



Se requiere más investigación para examinar el impacto diferenciado por género de los 
instrumentos de políticas de ciberseguridad (tal como los apagones de la Internet), las 
filtraciones de datos y los ataques sobre infraestructura crítica. Los Estados deberían 
también procurar incorporar perspectivas de género en el desarrollo de sus políticas 
sobre la protección de la infraestructura crítica, incluyendo el cómo enmarcan y definen 
lo que es una ‘infraestructura crítica’ y una ‘infraestructura con información crítica’ y la 
prioridad asignada a diferentes tipos de incidentes.
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3.6 Sesgos sobre género en las tecnologías 
digitales

La tecnología refleja y, al mismo tiempo, da forma a la sociedad que la crea. En 
consecuencia, la tecnología incorpora y, a veces, perpetúa la desigualdad de género y 
otras inequidades estructurales que ya existen dentro de una sociedad dada. La raza 
humana es la primera fuente de prejuicios, lo cual influye directamente en los datos de 
entrada usados para poner a prueba y entrenar los algoritmos. Incluso los grandes 
procesos automatizados dependen de juicios humanos sobre las prioridades 
organizacionales, la distribución de recursos y el desarrollo de capacidades – abriendo 
todas ellas el potencial para la creación o intensificación de desigualdades.    El resultado 
a menudo es que se insertan supuestos en cuanto al género y datos sesgados en los 
algoritmos.  



La investigación ha mostrado que los modelos de amenazas, los procedimientos de 
notificación y control de las personas usuarias y la publicidad de las tecnologías de
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notificación y control de las personas usuarias y la publicidad de las tecnologías de 
ciberseguridad significan que las mujeres tienen más probabilidad de restar importancia 
a las amenazas u omitirlas, de tener cargas adicionales de seguridad y de ser afectadas 
por el mercadeo engañoso sobre ciberseguridad.  Por ejemplo, el diseño de los 
dispositivos domésticos inteligentes no ha incluido adecuadamente la violencia de 
pareja en la fase de diseño del ‘modelado de amenazas’, lo cual significa que los 
supuestamente seguros dispositivos inteligentes aumentan los riesgos relacionados con 
el género.  



Por ende, para reducir la ocurrencia de estos puntos ciegos peligrosamente inadvertidos 
es importante que los procesos de diseño y modelado de amenazas incluyan diversas 
perspectivas y personas de los grupos minoritarios. 



Una fuerza laboral diversa en cuanto al género podría ser un medio para evitar tales 
puntos ciegos. De acuerdo con el Informe global de la brecha de género del 2018 del 
Foro Económico Mundial, las mujeres representan menos de una cuarta parte de los 
profesionales en IA en el mundo.   Esta disparidad en la fuerza laboral ha levantado 
preocupaciones sobre la reproducción y el reforzamiento de los sesgos dentro de los 
sistemas de IA, tal como “los estereotipos de género y las normas sociales 
discriminatorias existentes”.



Existe evidencia de que algunos de los algoritmos que se ponen en práctica en los 
sistemas de justicia penal podrían producir sentencias desproporcionadas para las
mujeres y otros grupos minoritarios debido a las predicciones sobre las tasas de 
reincidencia basadas en datos sesgados.   Los sesgos en tales algoritmos podrían 
también plantear desafíos en términos de la ciberseguridad cuando se trata del uso 
malicioso e invasión de los sistemas. El software para evitar la intrusión de actores 
maliciosos a menudo depende de algoritmos que identifican patrones. Aunque se 
argumenta que tales procesos pueden aumentar la habilidad de los seres humanos de 
identificar las amenazas y responder a ellas, estos podrían estar viciados si los datos de 
los cuales dependen incluyen ciertos supuestos sobre los infractores (esto es, que son 
hombres). 



Los sesgos en los conjuntos de datos y entre la fuerza laboral informática y de IA 
plantean preguntas sobre los escenarios o las situaciones donde se podría aplicar la IA 
dentro del dominio de la seguridad en cuanto a armas autónomas (que son activadas

 

 
mediante plataformas en línea) o los procesos y algoritmos para la toma de decisiones. 
La naturaleza emergente de estos desarrollos tecnológicos significa que se requiere más 
investigación para explorar estos retos. También hay una pregunta pendiente en la 
investigación sobre si las tecnologías digitales que refuerzan las desigualdades de género 
en la sociedad podrían contribuir a las condiciones que facilitan el conflicto dentro de 
un país  o que predicen una agresión al Estado, en la misma manera que otros 
indicadores sugieren la existencia de este vínculo.  
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 mediante plataformas en línea) o los procesos y algoritmos para la toma de decisiones. 
La naturaleza emergente de estos desarrollos tecnológicos significa que se requiere más 
investigación para explorar estos retos. También hay una pregunta pendiente en la 
investigación sobre si las tecnologías digitales que refuerzan las desigualdades de género 
en la sociedad podrían contribuir a las condiciones que facilitan el conflicto dentro de 
un país  o que predicen una agresión al Estado, en la misma manera que otros 
indicadores sugieren la existencia de este vínculo.  
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 Conclusiones: 
hacia una agenda 
sobre mujeres, paz 
y ciberseguridad

El mundo digital sustenta cada estructura y sistema de la vida moderna. El ciberespacio 
ofrece oportunidades para promover la agenda MPS, pero también plantea amenazas 
contra el empoderamiento y la seguridad de las mujeres. Aún así, como se ha 
demostrado en este trabajo, la ciberseguridad no ha sido integrada en las 
consideraciones de la agenda MPS. Ya es hora de asegurarnos que el marco MPS sea 
apto para abordar los nuevos y emergentes problemas de seguridad, tales como las 
ciberamenazas y sus implicaciones sobre el género.  



Hay múltiples vías para acercar estas áreas de políticas. A nivel nacional, regional y 
multilateral, por un lado, es importante integrar las consideraciones de género en las 
políticas de ciberseguridad y, por el otro, incluir la ciberseguridad en las políticas y los 
planes de acción sobre MPS. En concreto, este trabajo ha delineados seis áreas claves 
para hacerlo y promover la igualdad de género en el ciberespacio.

 Participación de las mujeres en las negociaciones de ciberseguridad

Las mujeres siguen estando subrepresentadas en las negociaciones de ciberseguridad y 
se necesita más investigación para entender las barreras específicas que están evitando 
su participación plena, equitativa y satisfactoria. Asimismo, debe continuarse tomando 
acciones para apoyar la intervención diversa de las mujeres, tales como el programa de 
becas Women in Cyber Fellowship. Deben complementarse los esfuerzos para 
aumentar la participación de las mujeres mediante la incorporación activa de las 
perspectivas de género en las políticas y los programas.
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Las mujeres de todos los tipos, desde las políticas hasta las defensoras de los derechos 
humanos y usuarias particulares, enfrentan acoso y amenazas en línea. Para atacar este 
problema, es importante aumentar la conciencia sobre lo que es la ciberviolencia por 
medio de campañas públicas. También es necesario asegurarse de que los sistemas 
legales nacionales estén equipados para prevenir y también procesar casos de 
ciberviolencia promulgando legislación que penalice los actos de ciberacoso y 
hostigamiento virtual y capacitando a los sistemas de justicia y policía.

Es crucial garantizar que las mujeres y niñas tengan acceso a las TIC y que puedan usar 
el espacio digital para su participación cívica. Se requiere más análisis e investigación 
sobre cómo tales comportamientos en el ciberespacio impactan la participación 
significativa de las mujeres en la política con el fin de identificar maneras de abordar 
algunas de estas amenazas.  

Se necesita más investigación sensible al género y examinar los diferentes factores que 
influyen en la radicalización de hombres y mujeres, su reclutamiento y su accionar en 
estos entornos. Se requiere investigación sensible al género sobre los factores que 
influyen en la radicalización en los entornos digitales. Se necesita un diálogo 
multiparticipativo que incluya a las empresas de plataformas tecnológicas y de redes 
sociales para encontrar maneras eficaces de restringir la diseminación de contenido 
terrorista y la desinformación en línea. 

 Ciberviolencia contra las mujeres y niñas

 Hostigamiento virtual y participación de las mujeres en procesos políticos

 Género y radicalización en línea

 Impactos de los ciberincidentes en cuanto al género

Se requieren más datos desagregados por género y más investigación para entender y 
abordar el rango de impactos diferenciados de los incidentes de ciberseguridad y los 
ataques sobre los civiles. Los Estados también deberían procurar incorporar una 
perspectiva de género en el desarrollo de sus políticas orientadas hacia la protección de 
infraestructura crítica, incluyendo el cómo enmarcan y definen lo que es una 
‘infraestructura crítica’ y la prioridad asignada a diferentes tipos de incidentes. 
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 Sesgos de género en las tecnologías digitales

Garantizar la diversidad en las fuerzas laborales dedicadas a la informática y la IA y sus 
procesos es una manera de abordar los sesgos en las tecnologías digitales. Además, es 
importante integrar perspectivas de género en el desarrollo de las iniciativas de 
desarrollo de capacidades, materiales y programas de capacitación en informática e IA.



Llevar estas consideraciones a primer plano en la agenda MPS producirá la muy 
necesaria ‘actualización del sistema’ y asegurará que la comunidad internacional esté 
equipada para lidiar con los desafíos de la seguridad internacional del siglo veintiuno y 
sus implicaciones en cuanto al género. 

‘infraestructura crítica’ y la prioridad asignada a diferentes tipos de incidentes. 
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5. Recomendaciones 
específicas 

Recomendaciones para los Estados y la Asamblea 
General 

La agenda MPS ofrece un marco importante para conceptualizar la ‘ciberseguridad’ y 
fortalecer las consideraciones de género en la ciberseguridad. Aprovechando estas 
lecciones, este trabajo ofrece las recomendaciones siguientes a los Estados, las Naciones 
Unidas y las organizaciones de la sociedad civil para que las tomen en cuenta como 
parte de su intervención en los procesos de las Naciones Unidas.

 Integrar las consideraciones de género en las declaraciones nacionales y 
negociaciones multilaterales sobre las TIC y la ciberseguridad. 

 Presentar declaraciones y proponer lenguaje en las resoluciones de la Primera 
Comisión sobre los desarrollos en el campo de las TIC en el contexto de la 
seguridad internacional y que el siguiente GTCA:

 Reconocer los impactos diferenciados en cuanto al género de las actividades de 
ciberseguridad en sus declaraciones, resoluciones e informes, incluidas las 
resoluciones sobre las mujeres y el desarme en la Primera Comisión. Como 
reconocimiento a la aplicabilidad de los marcos de derecho internacional a las 
actividades de ciberseguridad, los Estados podrían hacer referencia específicamente 
a las obligaciones con respecto a la legislación internacional sobre derechos 
humanos, particularmente los derechos de las mujeres. 

 reconozca que el diseño y uso de las TIC puede afectar a hombres, mujeres y 
otros grupos marginalizados de manera diferente y que las consideraciones de 
género deben ser aplicadas para reconocer el impacto de las TIC en la paz y la 
seguridad internacionales

 inste a los Estados a continuar sus esfuerzos constantes para aumentar la 
participación significativa de las mujeres en organizaciones y procesos 
intergubernamentales que analizan las TIC

 reconozca el importante rol de la sociedad civil en las discusiones y 
negociaciones sobre las TIC en el contexto de la paz y seguridad internacionales 
y

 motive a los Estados a integrar las consideraciones de género en el desarrollo de 
las políticas nacionales de ciberseguridad.
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Recomendaciones para los Estados en el Consejo 
de Seguridad y sus órganos subsidiarios 

 Convocar a una reunión con arreglo a la fórmula Arria que se enfoque en el análisis 
de los vínculos entre la ciberseguridad y las mujeres, la paz y la seguridad

 Establecer la ‘ciberseguridad’ como un tema de un próximo debate abierto dentro 
del punto en la agenda sobre ‘mujeres y paz y seguridad’ en el Consejo

 Asegurarse de que las declaraciones presentadas en los debates abiertos sobre MPS 
reconozcan las oportunidades y amenazas que presentan las TIC y el ciberespacio 
para la participación y protección de las mujeres y la prevención de conflictos, y 
reconocer la necesidad de que las perspectivas de género sean integradas en los 
esfuerzos para fortalecer la ciberseguridad

 Solicitar que el informe anual de la Secretaría General sobre MPS aborde la 
ciberseguridad incluyendo los aspectos basados en género y los impactos de los 
ciberincidentes

 Utilizar el Grupo Informal de Personas Expertas sobre MPS en el Consejo de 
Seguridad para hacer preguntas sobre las dimensiones en cuanto al género o el 
impacto en las mujeres cuando hay ciberincidentes en las situaciones de los países 
que se están discutiendo.

resoluciones sobre las mujeres y el desarme en la Primera Comisión. Como 
reconocimiento a la aplicabilidad de los marcos de derecho internacional a las 
actividades de ciberseguridad, los Estados podrían hacer referencia específicamente a 
las obligaciones con respecto a la legislación internacional sobre derechos humanos, 
particularmente los derechos de las mujeres. 

Recomendaciones para los Estados sobre las 
políticas nacionales y regionales 

 Garantizar que las políticas y actividades nacionales de ciberseguridad de los 
gobiernos incorporen diversas perspectivas de género en su desarrollo e 
implementación a todos los niveles del gobierno.

 Integrar las perspectivas de género en el desarrollo de iniciativas, materiales y 
programas de capacitación para el desarrollo de capacidades informáticas.
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 Asegurarse de que los diálogos multiparticipativos que involucren los Estados, la 
sociedad civil y las empresas de plataformas tecnológicas y de redes sociales 
consideren la dinámica de género cuando proponen soluciones para restringir la 
diseminación de contenido terrorista y desinformación en línea

 Incorporar las diferentes dimensiones de la ciberseguridad en el desarrollo y la 
revisión de los planes de acción nacionales sobre MPS (incluidos los desarrollados a 
nivel regional y local)

 Encargar investigaciones y análisis que:

 recopilen datos desagregados por género y examinen los impactos de los 
ciberincidentes y ataques contra diferentes comunidades

 generar una serie de casos de estudio y enfoques con base en las mejores 
prácticas para que sirvan de guía a los Estados, las organizaciones 
internacionales y el sector privado, los cuales podrían incluir un análisis de 
asuntos relacionados con el cómo los entornos digitales afectan la participación 
política de las mujeres, las dimensiones en cuanto al género de la radicalización 
en línea, los impactos diferenciados según el género de los ciberincidentes y el 
papel de los sesgos en las tecnologías digitales y sus impactos potenciales sobre 
la igualdad de género y la paz y seguridad internacionales e

 identificar las barreras para la participación de las mujeres en los procesos 
multilaterales y multiparticipativos sobre ciberseguridad.
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Anexo – 
Entrevistas y 
Metodología 
Este informe se basó principalmente en una investigación documental de los 
documentos de las Naciones Unidas, las declaraciones de los Estados y la sociedad civil, 
informes de investigaciones y trabajos académicos. Esta investigación se complementó 
con entrevistas a personas diplomáticas y miembros del GEG de Australia, Canadá, 
Kenia, Malasia y los Países Bajos.



Se usaron los siguientes términos (en inglés) para analizar las 10 resoluciones sobre 
MPS y todos los debates abiertos del Consejo de Seguridad sobre MPS. Las 
justificaciones del porqué se escogieron ciertos términos se incluyen a continuación. 
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‘Computer’

‘Cyber’

‘Information’

‘Internet’

‘Online’

‘Phone’

‘Technologies’

‘Technology’

Se incluyó para captar cualquier discusión sobre dispositivos 
mediante los cuales ocurre una interacción en el dominio 
cibernético. 

Se incluyó pues la frase directamente enmarca este trabajo.

Se incluyó para captar referencias a ‘tecnología(s) de la 
información y las comunicaciones’

Se incluyó como una referencia común a los espacios digitales. 

Se incluyó como una referencia común a los espacios digitales.

Se incluyó para captar cualquier discusión en los primeros años 
de MPS de las entonces emergentes tecnologías como SMS y 
redes de teléfonos móviles.

Se incluyó pues la frase directamente enmarca este trabajo.

Se incluyó pues la frase directamente enmarca este trabajo.
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