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فريق الخبراء الحكوميين

تكنولوجيا المعلومات والاتصالات

الفريق العامل مفتوح العضوية

الأمم المتحدة

معهد الأمم المتحدة لبحوث نزع السلاح

 معهد الأمم المتحدة لبحوث نزع السلاح هو معهد مستقل ومُمول من التبرعات داخل الأمم المتحدة، وهو
الحوار وتعزيز  المعرفة  إنتاج  السلاح، ويعمل على  نزع  تركز على  التي  العالم  القليلة في  السياسة   أحد معاهد 
 والعمل بشأن نزع السلاح والأمن. كما يساعد المعهد، الذي مقره جنيف، المجتمع الدولي على تطوير الأفكار

العَملية  والمبتكرة الضرورية لإيجاد الحلول للمشاكل الأمنية الحرجة والمهمة.

.
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Las operaciones cibernéticas maliciosas suponen una amenaza para las infraestructuras  
críticas y, por lo tanto, para el bienestar de nuestras sociedades. Los incidentes graves tienen 
el potencial de desestabilizar Estados y poner en peligro la paz y la seguridad internacionales.

Para hacer frente al riesgo de las cada vez más complejas y eficaces amenazas cibernéticas  
dirigidas a infraestructuras críticas, la comunidad internacional busca promover la cooperación 
haciendo uso de las normas de comportamiento esperado de los Estados en el ciberespacio. 
Este informe investiga la norma —como fue propuesta en 2015 por el Grupo de Expertos  
Gubernamentales de la Organización de las Naciones Unidas sobre los avances en la informa-
ción y las telecomunicaciones en el contexto de la seguridad internacional— que insta a los 
Estados a responder a las solicitudes internacionales de asistencia o mitigación frente a opera-
ciones cibernéticas maliciosas contra infraestructuras críticas.1

Para implementar esta norma, el informe sugiere que los Estados y la comunidad internacional 
deberían adoptar las siguientes medidas:

– Los Estados deben desarrollar una definición clara de su infraestructura crítica nacional e  
internacional, identificar sectores cuyos productos o servicios califiquen como infraestructura 
crítica y mantener una lista de activos críticos. Estas definiciones y designaciones deben 
compartirse con la comunidad internacional como medida de fomento de la confianza.

– Los Estados deben establecer redes de resolución de crisis que incluyan a los actores  
nacionales pertinentes.

– La comunidad internacional debe establecer una red de puntos de contacto únicos en las  
entidades nacionales competentes y autorizarlos a comunicarse con sus contrapartes  
internacionales.

– Los Estados deben realizar ejercicios internacionales de ciberseguridad periódicos para  
probar su capacidad de comunicación con otros Estados y su capacidad de responder a las 
solicitudes de asistencia y mitigación (canales de comunicación, protocolos y procedimientos, 
en particular).
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– Al comunicar solicitudes de asistencia o mitigación, los Estados no necesitan buscar esta-
blecer protocolos internacionales universales, sino que deben seguir las mejores prácticas  
existentes relativas a la notificación de incidentes en los contextos nacionales e internacionales 
pertinentes.

– Aquellos Estados que participen de esfuerzos de cooperación en respuesta a operaciones 
cibernéticas maliciosas contra infraestructuras críticas deben utilizar las redes nacionales  
de resolución de crisis de múltiples partes interesadas preestablecidas y apoyarse en los  
conocimientos especializados en materia de mitigación proporcionados por el Estado y agentes 
no estatales en caso de enfrentarse a una  operación cibernética de este tipo.

– Las expectativas normativas de asistencia y mitigación dependen del contexto. En caso  
de que se produzca una operación cibernética maliciosa contra la infraestructura crítica, el 
Estado desde el cual se inicia la operación (es decir, el Estado de emanación) debe adoptar 
medidas razonables para poner fin a la operación cibernética en cuestión o reducir al mínimo 
la propagación del código malicioso central de la operación cibernética.

– Los Estados que reciban una solicitud de asistencia debe hacer todo lo posible para propor-
cionar ayuda en la forma solicitada por el Estado afectado. El concepto de asistencia no se  
limita a la acción directa contra la operación cibernética maliciosa, sino que puede entrañar 
cualquier forma de ayuda que minimice las consecuencias de la operación cibernética contra 
la infraestructura crítica.
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Prevalencia de incidentes cibernéticos que afectan  
infraestructuras críticas

1.1

Recientemente, varias operaciones cibernéticas notorias paralizaron infraestructuras críticas  
diversas.5 Sin embargo, sigue siendo difícil determinar el número exacto de tales incidentes y, por 
lo tanto, determinar si se están volviendo más frecuentes o disruptivos. Este desafío se debe a:

1.  Contexto y problema

Las operaciones cibernéticas maliciosas contra la infraestructura crítica, es decir los activos 
esenciales para el mantenimiento de funciones vitales para el bienestar de una sociedad  
determinada,2 suponen una amenaza no solo para el bienestar del Estado atacado, sino  
también para la paz y la seguridad internacionales.3 Sectores normalmente incluidos en defini-
ciones de infraestructura crítica incluyen energía, transporte, atención sanitaria, gobierno,  
producción y suministro de alimentos, abastecimiento de agua, servicios financieros, tele- 
comunicaciones y fabricación crítica.4

Aunque el alcance y los efectos específicos de los incidentes cibernéticos que afectan a la  
infraestructura crítica no pueden establecerse de forma confiable, las instancias registradas 
atestiguan el potencial devastador de tales incidentes. Debido a la naturaleza esencial de la  
infraestructura crítica, los incidentes cibernéticos que la afectan pueden tener consecuencias 
nefastas para nuestras sociedades, incluyendo ramificaciones económicas, daños materiales e 
incluso lesiones en los seres humanos.

En 2015, el Grupo de Expertos Gubernamentales (GEG) de las Naciones Unidas sobre los avances en 
el ámbito de la información y las telecomunicaciones en el contexto de la seguridad inter- 
nacional propuso una norma internacional destinada a facilitar la cooperación internacional en caso 
de una operación cibernética contra la infraestructura crítica. Este informe tiene por objeto ayudar a 
comprender cómo poner en práctica dicha norma, y está estructurado de la siguiente manera:

• El resto de la primera sección detalla los desafíos asociados con la protección de  
infraestructuras críticas frente a ciberamenazas y describe la norma antes mencionada.

• En la segunda sección se enumeran medidas preparatorias que los Estados deberían  
considerar implementar antes de que ocurra un incidente cibernético.

• En la tercera sección se recomiendan medidas a implementarse a nivel internacional.

• En la cuarta sección se proponen medidas para implementar la norma del GEG tras  
la ocurrencia de un incidente cibernético.

• En la quinta sección se indican algunas preguntas no resueltas y se sugieren orientaciones 
para futuros debates internacionales o proyectos de investigación.

2 No existe una definición acordada a nivel internacional de infraestructura crítica. Este informe adopta una definición de trabajo inspirada en el 
Consejo de la Unión Europea (2008, art. 2(a)), aunque se dan algunos ejemplos alternativos (véase la sección 2.1).

3 GTCA (2021, párr. 18).
4 Los sectores que se consideran críticos depende del contexto. Véase la sección 2.2.
5 Véase, por ejemplo, Steffen (2016) sobre una serie de operaciones cibernéticas contra hospitales alemanes; Gallagher (2020) sobre operaciones 

cibernéticas contra instituciones sanitarias en todo el mundo; la Agencia de Seguridad Cibernética e Infraestructura de Estados Unidos (2020) sobre 
operaciones cibernéticas que causan pérdida de productividad e ingresos en un instalación de compresión de gas natural; y Statt (2021) sobre una 
operación cibernética que interfirió con una planta de tratamiento de agua.



• Variaciones de definición entre países y sectores.

• Diferentes enfoques para medir la frecuencia y el impacto de las operaciones cibernéticas.

• Gran incertidumbre respecto del número real de operaciones cibernéticas.

La primera razón por la que cuantificar es desafiante es que el concepto de infraestructura  
crítica no está ni clara ni universalemente definido; su significado depende significativamente 
del contexto nacional. Por ejemplo, si bien algunos Estados confían en el sector turístico para 
una parte considerable de su producto bruto interno y, por lo tanto, podrían calificar su infraes-
tructura de base como crítica,6 es posible que el mismo sector no sea tan crucial para otros  
Estados. Por ende, cualquier estadística que exponga las tendencias de los incidentes ciber- 
néticos contra “infraestructura crítica” definida de manera general debe leerse con precaución.

Además, el concepto `infraestructura crítica´ es multifacético, y distintos sectores muestran 
diferentes tendencias de incidentes cibernéticos. Sería una generalización decir que las opera-
ciones cibernéticas maliciosas dirigidas a todos los sectores de la infraestructura crítica están 
en aumento o en declive: una evaluación plena de la evolución del panorama de amenazas  
requiere un análisis más detallado y específico de cada sector.

Por último, muchas de las operaciones cibernéticas maliciosas que afectan la infraestructura 
crítica puede que sucedan sin ser detectadas o notificadas. Por lo tanto, la cantidad de incidentes 
cibernéticos que afectan las infraestructuras críticas podría ser superior que lo que indicarían 
las estadísticas e informes disponibles. Kaspersky reporta que la mayoría de los incidentes  
cibernéticos que afectan infraestructuras críticas no son revelados y por ende no son de cono-
cimiento público, ya sea como resultado de solicitudes explícitas de los operadores de infraes-
tructura o porque los operadores de infraestructura no pueden revelar tales incidentes conforme 
la legislación local.7 Del mismo modo, el Comité Internacional de la Cruz Roja hace hincapié en 
“la dificultad de evaluar cuántas operaciones no fueron detectadas, realmente cuánto alcance 
han tenido los atacantes en la infraestructura, o si se han establecido accesos encubiertos para 
uso futuro, como interruptores de corte, por ejemplo.”8

Por lo tanto, tal vez no sea sorprendente que las investigaciones realizada por distintas empre-
sas de seguridad reflejen tendencias diferentes y a veces contradictorias. Por ejemplo:

• IBM informa de que el número de incidentes cibernéticos que afectan a los sistemas de 
control industrial y a las redes de tecnología operativa, utilizados con frecuencia por la 
infraestructura crítica, fue mayor en 2019 que en los tres años anteriores combinados.9

• La investigación realizada por Kaspersky indica que la proporción de códigos maliciosos 
dirigidos a ordenadores de sistemas de control industrial en realidad ha disminuido en el 
segundo semestre de 2019 y el primer semestre de 2020. La tendencia se ha invertido 
recién en el segundo semestre de 2020.10

   6 Véase, por ejemplo, República de Mauricio (2014).
   7 Correspondencia personal con Evgeny Goncharov, director de Kaspersky Lab ICS CERT, octubre de 2020.
   8 [Traducción no oficial]. Gisel & Olejnik (2019, 25). 
   9 Servicios de Inteligencia de Amenazas y Respuesta a Incidentes IBM X-Force (2020, 6).
10 CERT de Kaspersky ICS (2020b, 13, 15); CERT de Kaspersky ICS (2021).
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11 Khalili (2020).
12 Lee et al. (2016).
13 Cimpanu (2020).
14 Statt (2021).
15 Siemens Gas & Power (2019).
16 ENISA (2019, 109); Security Magazine (2020).
17 AGNU (2015b, II: párr. 5).
18 Durante las reuniones del Grupo de Trabajo de Composición Abierta sobre los avances en el ámbito de la información y las telecomunicaciones en el 

contexto de la seguridad internacional de 2020, los Estados hicieron hincapié en que los ataques a infraestructuras críticas “suponen una amenaza 
no solo para la seguridad, sino también para el desarrollo económico y los medios de subsistencia, y en última instancia, la seguridad y el bienestar de 
las personas” [traducción no oficial] (GTCA, 2020, párr. 22).

18 Smith et al. (2019).
20 Shuaia et al. (2018).
21 Schmidthaler & Reichl (2016).
22 Anderson & Bell (2012).

Consecuencias de una disrupción en la infraestructura crítica1.2

Independientemente del número exacto de operaciones cibernéticas contra infraestructuras 
críticas, se han producido suficientes incidentes para justificar la preocupación por mantener  
la seguridad de una infraestructura crítica cada vez más conectada. A principios de 2020, por 
ejemplo, una operación cibernética maliciosa dirigida al Hospital Universitario Brno en Chequia lo 
obligó a suspender sus cirugías programadas y remitir a sus pacientes a centros vecinos.11 Cuatro 
años antes, la compañía de distribución de electricidad de Ucrania reportó un corte de red de 
varias horas como consecuencia de una operación cibernética dirigida a sus ordenadores y  
sistemas de control de supervisión y adquisición de datos. Aproximadamente 225.000 clientes 
experimentaron cortes de energía.12

No todas las operaciones cibernéticas contra infraestructura crítica provocan interrupciones  
en los servicios críticos, aunque sí permiten vislumbrar las posibles graves consecuencias. Por 
ejemplo, en abril de 2020 las autoridades israelíes informaron sobre una operación cibernética 
contra los sistemas de tratamiento de agua del país que tenían como objetivo estropear las vías 
navegables regionales.13 Se registró un incidente similar a principios de 2021 en una instalación 
de tratamiento de agua en Florida.14

Durante la última década, cada vez más gobiernos nacionales se han unido a empresas privadas15 
y profesionales de seguridad16 en reconocer que este tipo de incidentes se encuentra entre  
los problemas de ciberseguridad más destacados. En 2015, el GEG señaló en su informe que  
“el riesgo de ataques dañinos de esta naturaleza [de las tecnologías de la información y las comu-
nicaciones] contra infraestructuras fundamentales es a la vez real y grave.”17

Por definición, una disrupción de la infraestructura crítica podría tener consecuencias de gran 
alcance, socavar peligrosamente las funciones vitales de las que dependen las sociedades, así 
como provocar destrucción física y lesiones humanas o muertes.18 Por ejemplo, una operación 
cibernética bien ejecutada contra los elementos clave de distribución de energía podrían, al menos 
en teoría, privar a todo un país de electricidad.19 Aunque se desconozcan las consecuencias exactas 
de la operación cibernética contra el sistema de suministro eléctrico ucraniano mencionada  
anteriormente, las ramificaciones económicas que se han producido tras otros cortes de energía 
locales20 y nacionales21 han sido documentados en detalle. También se ha comprobado que los 
cortes de energía producen un aumento de los niveles de mortalidad no accidental.22



23 [Traducción no oficial]. G-20 (2017, párr. 7).
24 Herzog (2011, 51).
25 Ilves (2007).
26 “El panorama de amenazas se está volviendo extremadamente difícil de trazar. No solo los atacantes están desarrollando nuevas técnicas para 

evadir los sistemas de seguridad, sino que las amenazas aumentan en complejidad y precisión en los ataques dirigidos” [traducción no oficial] 
 (ENISA, 2020c). Y, como señala Kaspersky, “las amenazas están cada vez más  centradas y focalizadas y, como resultado, son más variadas y 

complejas” [traducción no oficial] (Kaspersky ICS CERT, 2020b).
27 Por ejemplo, según Bhunia & Tehranipoor (2019, cap. 1), “La superficie de ataque es la suma de todas las posibles exposiciones a riesgos de 

seguridad” [traducción no oficial]. En otras palabras, la superficie de ataque representa el conjunto de puntos de acceso potenciales que los actores 
maliciosos pueden explotar durante una operación cibernética. Véase también las predicciones de ENISA (2020c, 10).

28 Véase, por ejemplo, CISA de EE. UU. (2020b).
29 [Traducción no oficial]. Shea (2004).
30 “Tradicionalmente, las redes de tecnología operativas (TO) utilizadas en entornos de infraestructura industrial y crítica se encuentran aisladas de las 

redes de TI corporativas y del Internet, pero la transformación digital ha aumentado tanto la conectividad como el número de dispositivos en estos 
entornos, lo que ha generado un mayor riesgo. Muchos de los protocolos y dispositivos de IoT [Internet de las cosas] /TO integrados en estos 
entornos se diseñaron hace años, y no cuentan con controles modernos, tales como el cifrado, la autenticación sólida y pilas de software reforzadas, 
lo que incrementa aún más el riesgo.” [traducción no oficial]. (Microsoft, 2020, 31).

31 Por ejemplo, “las organizaciones sanitarias y las universidades a menudo carecen de recursos para protegerse contra los ciberataques” 
 [traducción no oficial], según argumenta Muthuppalaniappan & Stevenson (2020).

Las operaciones cibernéticas dirigidas a otras infraestructuras pueden no resultar directamente 
en lesiones a los seres humanos, pero pueden paralizar gravemente a una sociedad. Por ejemplo 
si se utiliza para atacar a los sistemas financieros nacionales e internacionales, el uso malinten-
cionado de las tecnologías de la información y las comunicaciones (TIC) podría “poner en  
peligro la estabilidad financiera”23 y, por lo tanto, a los aspectos de las funciones de una una 
sociedad que dependan de flujos financieros estables. La operación cibernética de 2007  
contra, entre otras cosas, el sector bancario de Estonia, impidió a la población utilizar la banca 
en línea. A pesar de que la infraestructura de la red informática de Estonia no sufrió daños  
físicos, se dijo que el país, en el que el 97 % de las transacciones bancarias se realizan en línea,24 
estuvo temporalmente paralizado.25

Desafíos relacionados con la gestión de las amenazas cibernéticas 
contra la infraestructura crítica

1.3

El riesgo de las nefastas consecuencias de un incidente a una infraestructura crítica se ve  
agravado por la evolución del panorama de amenazas cibernéticas, el que se caracteriza por 
una serie de factores:

– Ataques nuevos y cada vez más complejos.26 Actores maliciosos idean nuevos vectores de 
ataque y desarrollan nuevas formas de explotación continuamente. Hoy en día, el software 
malicioso dirigido a la infraestructura crítica se adapta cada vez más al objetivo y, por ende es 
más sofisticado.

– Expansión rápida de la superficie de ataque.27 Esto se debe principalmente a la creciente inter-
conexión de los sistemas TIC que se emplean en activos de infraestructura crítica. Los arreglos 
de teletrabajo implementados como respuesta a la pandemia del COVID-19 han acelerado o 
agravado este problema.28 

– Sistemas obsoletos heredados que no son lo suficientemente resistentes a nuevas amenazas  
y contribuyen a la creciente vulnerabilidad de la infraestructura crítica. Por ejemplo, según un  
informe del Congreso estadounidense, los sistemas informáticos de control industrial, parte  
integral de la infraestructura crítica, son “puntos específicos de vulnerabilidad, ya que la ciber- 
seguridad de estos sistemas previamente no era percibida como una prioridad alta.”29 Evaluaciones 
similares han sido promovidas, por ejemplo, por Microsoft30 y en contribuciones académicas.31
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– Insuficientes recursos asignados a esfuerzos de prevención.32 Por ejemplo, la operación  
cibernética de 2018 que afectó gravemente la capacidad de brindar asistencia del Servicio 
Nacional de Salud del Reino Unido33 podría haberse evitado si los operadores hubieran dedica-
do recursos a mantener los sistemas informáticos actualizados (y por ende inmunizados) antes 
del incidente.34 La falta de diligencia ciertamente no es exclusiva de este ejemplo; también  
se puede observar en otras jurisdicciones y sectores de infraestructura crítica.35 Según  
Microsoft, el 71 % de los sistemas de control industrial dependen de versiones obsoletas del 
sistema operativo Windows que Microsoft36 ya no actualiza regularmente con parches de  
seguridad.

– Imprevisibilidad de los efectos, incluido su alcance. Las interdependencias entre infraestructu-
ras críticas son un fenómeno bien documentado, y los incidentes cibernéticos pueden tener 
consecuencias negativas impredecibles y de amplio alcance, extiendéndose más allá de las 
fronteras de un país. El efecto de estas interdependencias puede observarse en la falla del 
elemento de la red eléctrica de Alemania en noviembre de 2006, el que ocasionó una escasez 
de energía en 20 países de Europa y más allá, afectando alrededor de 15 millones de hogares.37 
Aunque este incidente no fue el resultado de una operación cibernética, es ilustrativo de la 
posible interrupción generalizada que podrían causar las operaciones cibernéticas contra la 
infraestructura crítica.

32 BBC (2017); Maglaras et al. (2018, 42).
33 Ghafur et al. (2019).
34 Morse (2017).
35 Véase, por ejemplo, DOE de los EE.UU. (2019).
36 Microsoft (2020, 31).
37 Van der Vleuten y Lagendijk (2010).
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Protegiendo la infraestructura crítica: introducción de normas1.4

Todos los factores descritos en la sección anterior apuntan a la necesidad de colaboración  
internacional para prevenir o mitigar las operaciones cibernéticas maliciosas dirigidas a infraes-
tructuras críticas. Un enfoque al que la comunidad internacional se ha dedicado en la última  
década para asegurar las infraestructura críticas, elevar la seguridad (inter)nacional y evitar  
posibles desastres y daños a los seres humanos se centra en las normas de comportamiento 
responsable en el ciberespacio.38

Para “reducir los riesgos para la paz, la seguridad y la estabilidad internacionales”39 y, en particular 
para minimizar el impacto de las operaciones cibernéticas maliciosas contra la infraestructura 
crítica, el GEG de 2015 propuso tres normas específicas de comportamiento estatal responsable 
en el ciberespacio, elaborando las expectativas del comportamiento de Estados en relación  
con la seguridad de la infraestructura crítica en la era cibernética. Estas normas indican que los  
Estados deben:

– Abstenerse de realizar operaciones cibernéticas contra infraestructuras críticas que se 
encuentren bajo jurisdicción extranjera.

– Proteger su propia infraestructura crítica frente a operaciones cibernéticas maliciosas.

– Considerar la cooperación internacional en caso de que se produzca una operación  
cibernética maliciosa contra la infraestructura crítica.40

38 Las soluciones tecnológicas, el derecho internacional, las medidas de creación de capacidad y el fomento de la confianza, también desempeñan  
un papel importante, aunque su exploración esté fuera del alcance de este informe. Véase, por ejemplo, Baker et al. (2020, 503); Gusev (2020, 314); 
AGNU (2015b, V).

39 AGNU (2015b, párr. 10).
40 AGNU (2015b, párr. 12(f)–(h)).
41 Ministerio de Europa y Asuntos Exteriores, Francia (2018).
42 NIST (2012, 45).
43 GTCA (2020, 17).
44 Gobierno de los Países Bajos (2017; 2020, 2).

Otras normas de comportamiento estatal responsable 
en el contexto de la infraestructura crítica

El que la comunidad internacional coloque la protección de la infraestructura crítica en la 
parte superior de la lista de preocupaciones vinculadas con la ciberseguridad internacional 
se evidencia también en el surgimiento de normas similares o relacionadas, concebidas y 
promovidas por varias asociaciones. Por ejemplo, los miembros del Llamamiento de París 
para la Confianza y la Seguridad en el Ciberespacio se comprometieron a trabajar juntos en 
foros existentes y a través de organizaciones, instituciones, mecanismos y procesos perti-
nentes, a ayudarse mutuamente e implementar medidas de cooperación, en particular para 
prevenir y recuperarse de actividades cibernéticas maliciosas que amenacen o causen daños 
significativos, indiscriminados o sistémicos a las personas y a la infraestructura crítica.41  
Estas normas ayudarían a cerrar la brecha digital, ejemplificar la buena vecindad, aumentar 
la eficacia de las respuestas a incidentes42 y contribuir en general a la estabilidad y seguridad 
del mundo interconectado. Esto sucede en especial si el elemento crítico de la infraestructura 
se extiende más allá de las fronteras de una nación, como es el caso de la infraestructura  
crítica internacional o supranacional,43 tal como el núcleo público de Internet.44
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45 Véase, por ejemplo, ENISA (2020a).

Acciones sugeridas por este informe para garantizar  
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1.5  DEFINING THE SCOPE OF THIS REPORT

While the three norms included in the 2015 GGE report, and described above, are interconnect-
ed and mutually reinforcing, this report focuses on the issue of international assistance and 
more specifically on how States can be better prepared to request or respond to such assis-
tance when necessary.

Although a wealth of research on critical infrastructure protection exists,45 the international as-
sistance and mitigation requirements in the context of critical infrastructure protection have 
not been recorded, especially not in the context of the relevant GGE norm. While the focus of 
this norm is on the response to malicious ICT acts against critical infrastructure, its implemen-
tation relies on a series of actions and activities at the national, regional and international levels 
undertaken before and after the incident takes place. Such activities, which are discussed in 
detail throughout the report, are summarized in Figure 1.

Many of the actions and activities discussed in this report are relevant to achieving an en-
hanced national capacity to prevent, mitigate and respond to or recover from malicious cyber 
acts against critical infrastructure. However, the focus of the report remains on the modalities 
of international cooperation, and as such the measures described do not cover the whole range 
of factors to consider in the broader context of cyber capacity development. In particular, the 
report does not discuss the preventive measures States could put in place in order to avoid the 
cyber incident from materializing in the first place.

45  See, for example, ENISA (2020a).

FIGURE 1:  
Actions suggested by this report to ensure operationalization  

of the analysed GGE norm
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Definición del alcance de este informe1.5

Si bien las tres normas incluidas en el informe del GEG de 2015, y descritas anteriormente,  
están interconectadas y se refuerzan mutuamente, este informe se centra en la cuestión de  
la asistencia internacional y, más específicamente, en cómo los Estados pueden estar mejor  
preparados para solicitar o responder a dicha asistencia cuando sea necesario.

Aunque existe una gran cantidad de estudios sobre la protección de la infraestructura crítica,45 

los requisitos internacionales de asistencia y mitigación en el contexto de la protección de la  
infraestructura crítica no han sido registrados, en especial no en el contexto de la norma perti-
nente del GEG. Si bien esta norma se centra en la respuesta a actos maliciosos de TIC contra  
infraestructuras críticas, su implementación se basa en una serie de acciones y actividades a  
nivel nacional, regional e internacional llevadas adelante antes y después de que se produzca el 
incidente. Estas actividades, que se analizan en detalle a lo largo del informe, se resumen en la 
Figura 1.

Muchas de las acciones y actividades discutidas en este informe son relevantes para mejorar las 
capacidades nacionales para prevenir, mitigar y responder o recuperarse de los actos cibernéticos 
maliciosos contra infraestructuras críticas. Sin embargo, el informe se centra en las modalidades 
de cooperación internacional y, por ende las medidas descritas no abarcan toda la gama de  
factores a tener en cuenta en el contexto más amplio del desarrollo de la capacidad cibernética. 
En particular, en el informe no se analizan las medidas preventivas que los Estados podrían  
adoptar para evitar que el incidente cibernético se materialice en primer lugar.
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46 Véase, por ejemplo, CICTE (2015, párr. 9)
47 OCDE (2008b); Suter (2007).
48 UNCTED & OLCT (2018).
49 CSNU (2017, 2). La prerrogativa nacional ha sido adoptada por ciertos marcos regionales, como la Unión Africana (2014, art. 24). 
 Véase también, por ejemplo, la UIT (2010).
50 UNCTED & OLCT (2018, 58).
51 Organización de Cooperación de Shanghái (2009, 10).
52 CICTE (2015, párr. 11).
53 Unión Africana (2014, art. 1).

¿Qué infraestructura es de hecho crítica?2.1

Determinar el alcance de la infraestructura crítica es una prerrogativa soberana de los Estados. 
Esto no solo se alinea con el principio de soberanía del derecho internacional, sino que también 
ha sido confirmado explícitamente por la resolución 2341 del Consejo de Seguridad de las  
Naciones Unidas, afirmando que “cada Estado decide qué constituye su infraestructura vital”.49

Dicho esto, la infraestructura puede clasificarse como crítica en función de su finalidad, sobre la 
base de los efectos de la interrupcións de los activos o servicios que habilita la infraestructura, o 
sobre la base de un híbrido de los dos principios.50 Se han propuesto varios intentos regionales 
para especificar el alcance de la infraestructura crítica, los que pueden servir de guía para los 
Estados. Por ejemplo, en el Acuerdo de Cooperación para garantizar la seguridad internacional 
de la información entre los Estados miembros de la Organización de Cooperación de Shanghái,  
la infraestructura crítica se define como “instalaciones, sistemas e instituciones del Estado, cuyo 
impacto puede tener consecuencias que afecten directamente la seguridad nacional, incluida  
la seguridad de una persona, de la sociedad y del Estado”.51 Otros marcos internacionales y  
regionales proporcionan definiciones generales similares del concepto, como la Declaración de 
la Organización de los Estados Americanos sobre la protección de la infraestructura crítica frente 
a amenazas emergentes52 y el Convenio de la Unión Africana sobre seguridad cibernética y  
protección de datos personales.53

2.  Aplicación de la norma: acciones de preparación  
       a nivel nacional

Para garantizar un nivel suficiente de preparación, la operacionalización de la norma del GEG 
requiere el desarrollo previo de marcos estructurales nacionales habilitadores, antes de un  
posible evento cibernético malicioso. Por ende, los Estados deben adoptar una definición  
general de infraestructura nacional crítica, identificar los (sub)sectores que califiquen y  
elaborar una lista de activos relevantes; también deben establecer redes nacionales de  
resolución de crisis.

Los Estados que busquen orientación sobre el proceso de definición de infraestructura, sectores 
y activos críticos nacionales pueden utilizar diversos programas de asistencia,46 documentación 
de referencia47 y recopilaciones de buenas prácticas nacionales existentes48 compiladas por 
organizaciones internacionales.
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Designación de sectores y subsectores pertinentes2.2

Siguiendo la adopción de una definición, los Estados deben designar sectores (y posiblemente, 
subsectores) que califiquen y que serán considerados infraestructuras críticas nacionales. Si 
bien las definiciones de infraestructura crítica probablemente muestren cierto grado de cohe-
rencia entre naciones, las listas de sectores designados como críticos serán sin duda diferentes.

A menudo, los sectores considerados críticos son aquellos cuya perturbación podría provocar 
daños humanos, daños materiales generalizados e inestabilidad económica y social. En este  
contexto, es probable que sectores como el energético, el financiero, el abastecimiento de agua 
y alimentos, el transporte, las TIC y el gubernamental sean considerados críticos por la mayoría 
de los Estados.54 Sin embargo, sectores como el turismo solo serán identificados como críticos 
por aquellos Estados cuyas economías dependan en gran medida de esos sectores..55

54 Véase, por ejemplo, Oficina Federal de Protección Civil, Suiza (2020).
55 Véase, por ejemplo, República de Mauricio (2014, 11).
56 Centro Global de Capacidad de Seguridad Cibernética (2016).

¿Qué infraestructura es de hecho crítica?2.3

Los Estados deben compilar y mantener una lista de activos críticos nacionales. Esta lista debe 
incluir entidades o activos específicos que permitan el funcionamiento de los (sub)sectores críticos 
determinados anteriormente. Teniendo en cuenta el carácter delicado de dicha lista debido a sus 
posibles implicaciones para la seguridad nacional, los Estados deben garantizar la adecuada  
comunicación e intercambio de información con las partes pertinentes, incluyendo los propieta-
rios o gestores de activos. La lista también debería organizarse en diferentes grupos prioritarios 
en función de la vulnerabilidad de los activos y de la gravedad del impacto que tendría su mal 
funcionamiento. La lista también puede incluir activos calificados como infraestructura crítica 
internacional, situados fuera de la jurisdicción de un Estado específico, pero considerados críti-
cos para el funcionamiento de su sociedad. Es imprescindible que los Estados revisen periódica-
mente sus listas de activos críticos junto con las asignaciones de grupos prioritarios para mante-
nerse al tanto de cambios en las circunstancias nacionales, así como la evolución del panorama 
de las amenazas cibernéticas.56
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2.2  DESIGNATING RELEVANT SECTORS AND SUBSECTORS

Following the adoption of a definition, States should designate qualifying sectors (and pos-
sibly, subsectors) that are to be considered critical national infrastructure. While the defini-
tions of critical infrastructure will probably exhibit a degree of coherence among nations, the 
lists of sectors designated as critical will undoubtedly be different. 

Sectors considered critical are often those whose disruption would likely lead to human harm, 
widespread material damage, and economic and social instability. In this context, sectors such 
as energy, finance, water and food supply, transportation, ICT, and government are likely to be 
considered critical by most States.54 However, sectors such as tourism may be identified as crit-
ical only by a selection of States whose economies heavily rely on those sectors.55

2.3  COMPILING AND MAINTAINING A LIST OF CRITICAL ASSETS

States should compile and maintain a list of national critical assets. This list should include 
specific entities or assets that enable the functioning of the previously determined critical (sub)
sectors. Taking into account the sensitive nature of such a list due to its potential national se-
curity implications, States should ensure proper communication and information-sharing with 
relevant parties, including the asset owners or managers. The list should also be organized into 
different priority groups based on the vulnerability of the assets and the gravity of the impact 
the malfunctioning of one would have. The list can also include assets qualifying as international 
critical infrastructure, located outside the jurisdiction of a particular State yet considered to be 
critical to the functioning of its society. It is imperative that States regularly review their lists of 
critical assets, along with priority group allocations, to remain abreast of changing national cir-
cumstances as well as the evolving cyber threat landscape.56 

54  See, for example, Federal Office for Civil Protection, Switzerland (2020).
55  See, for example, Republic of Mauritius (2014, 11).
56  Global Cyber Security Capacity Centre (2016). 
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Puede haber interdependencias entre ciertos activos. Si, por ejemplo, una operación cibernética 
deshabilita una instalación específica de transición eléctrica de alta tensión, es probable que los 
activos pertenecientes a un sector diferente también se vean gravemente afectados, tal vez  
incluso deshabilitados, en ausencia de redundancias apropiadas.

El progreso inherente, la consiguiente deflación de los precios de la tecnología y los rápidos  
procesos de digitalización, acelerados por la pandemia del COVID-19 están impulsando el aumento 
del número de activos considerados críticos, ampliando así el alcance de la infraestructura  
crítica. Sin embargo, los Estados deben evitar la tentación de extender el concepto de infraes-
tructura nacional crítica más allá de sus límites: cuanto más amplio sea el alcance definido de la 
infraestructura crítica, mayor será la inversión estratégica necesaria del gobierno y de los opera-
dores de infraestructura crítica para proteger esa infraestructura.57 Por este motivo, los Estados 
deberían considerar la posibilidad de limitar el concepto de infraestructura crítica a los activos y 
sectores que sean verdaderamente vitales para el bienestar de la sociedad.

57 Este informe no aborda la puesta en práctica de la norma que sugiere que los Estados inviertan en proteger su infraestructura crítica. Existen 
muchos intentos de esbozar la protección de la infraestructura crítica. Véase, por ejemplo, Ministerio Federal del Interior, Alemania (2009); 
OCDE (2008a).
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There may be interdependencies among certain assets. If, for instance, a cyber operation dis-
ables a specific high-voltage power transition facility, it is likely that assets belonging to a dif-
ferent sector will be severely affected, perhaps even disabled, in the absence of appropriate 
redundancies.

FIGURE 3:  
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Inherent progress, consequential deflation of the prices of technology and the rapid digitaliza-
tion processes accelerated by the COVID-19 pandemic are driving the increase in the number 
of assets considered critical, therefore expanding the scope of critical infrastructure. However, 
States should avoid the temptation of stretching the concept of critical national infrastructure 
beyond its limits: the more extensive the defined scope of critical infrastructure, the more ex-
tensive the strategic investment generally required by the government, as well as by critical 
infrastructure operators, to protect that infrastructure.57 For this reason, States should consider 
limiting the concept of critical infrastructure to the assets and sectors that are truly vital to the 
well-being of society.

57 This report does not address the operationalization of the norm suggesting that States invest in protecting their  
 critical infrastructure. Many attempts to outline the protection of critical infrastructure exist. See, for example,  
 Federal Ministry of the Interior, Germany (2009); OECD (2008a). 
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Establecimiento de redes nacionales de resolución de crisis2.4

Además de definir el concepto de infraestructura crítica, los Estados deberían considerar la  
posibilidad de establecer redes de resolución de crisis de múltiples partes interesadas entre 
los actores nacionales pertinentes. Estas deben ser de naturaleza inclusiva e involucrar activa-
mente a las entidades estatales y representantes del sector privado, entre otros, los operadores 
de infraestructura crítica, equipos privados de respuesta a emergencias informáticas y otros  
actores competentes dispuestos y capaces de contribuir a la resolución exitosa de un incidente 
cibernético que afecte la infraestructura crítica en el país o en el extranjero. Además, este tipo de 
redes también podría contribuir a los esfuerzos de prevención.

Aparte de los canales de comunicación establecidos, se necesitan protocolos y procedimientos 
nacionales ajustados y documentados que permitan un rápido flujo de información desde el  
operador de infraestructura crítica o la autoridad nacional competente (por ejemplo, un equipo 
de respuesta a emergencias informáticas) a un punto de contacto nacional para la emisión  
efectiva de una solicitud internacional de asistencia o mitigación. Al igual que las entidades  
colaborativas en el ámbito internacional, las partes interesadas nacionales deberían estar fami-
liarizadas con los protocolos y procesos acordados.58
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58 En UNCTED y OLCT (2018, 58) se hacen sugerencias similares. 
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3.  Implementación mediante la participación 
       de la comunidad internacional

Además de los esfuerzos domésticos por establecer redes nacionales de resolución de crisis, 
la eficiencia, la eficacia y la puntualidad de la cooperación internacional en respuesta a un acto 
de TIC malicioso contra la infraestructura crítica se beneficiarían de las siguientes acciones 
regionales e internacionales:

– Mayor transparencia e intercambio de información sobre el tema de la infraestructura 
crítica, incluyendo definiciones y alcance.

– Establecimiento de canales de comunicación específicos entre puntos de contacto 
 claramente identificados.

– Desarrollo de protocolos y procedimientos para facilitar los flujos de información 
 en canales de comunicación nacionales e internacionales.

– Ejercicios regionales e internacionales periódicos para probar el correcto funcionamiento 
de las redes de puntos de contacto, los protocolos y procedimientos.

Transparencia e intercambio de información3.1

Los Estados deben practicar la transparencia y fomentar el intercambio periódico de informa-
ción relativa a las conceptualizaciones nacionales de la infraestructura crítica. Con ese fin, el 
GEG de 2015 instó a los Estados a que suscriban la “presentación voluntaria por los Estados de 
sus opiniones nacionales sobre las categorías de infraestructura que consideran fundamentales 
y de las medidas nacionales para protegerlas, incluida información sobre leyes y políticas nacio-
nales para la protección de datos y de infraestructuras sustentadas en las TIC”.59 El intercambio 
de información es uno de los principales facilitadores de la cooperación, la asistencia y la miti- 
gación internacionales en el contexto de una disrupción de la infraestructura crítica por una  
operación cibernética maliciosa. No solo ayuda a los Estados a comunicar mejor sus necesidades 
en tiempos de crisis, sino que también permite evaluar mejor la respuesta requerida por parte de 
los Estados que reciben solicitudes de asistencia (o mitigación).

Existen varios repositorios regionales e internacionales para facilitar este intercambio de infor-
mación. Uno de esos proyectos es el “Cyber Policy Portal” [Portal de Políticas Cibernéticas]  
de UNIDIR,60 un repositorio digital de políticas nacionales de ciberseguridad de los Estados 
Miembros de la Organización de las Naciones Unidas, las organizaciones intergubernamentales 
regionales y los marcos multilaterales. Otro ejemplo es el National Cybersecurity Strategies  
Repository [Repositorio de Estrategias de Ciberseguridad Nacionales] de la Unión Internacional 
de Telecomunicaciones.61

59 AGNU (2015b, párr. IV(d)).
60 www.cyberpolicyportal.org
61 UIT (2020).

http://www.cyberpolicyportal.org
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62 Actas del Diálogo de múltiples partes interesadas sobre la puesta en funcionamiento de las normas cibernéticas: protección de infraestructura 
crítica, 3 de julio de 2020 [archivos privados del autor]. La idea también ha sido promovida por el informe del GEG de 2015: véase AGNU (2015b, IV (a)).

63 UE (2016, art. 8).
64 CE (2020). Véase también G-7 (2019); Consejo Permanente de la OSCE (2013, art. 8). Aunque ocurra en un contexto ligeramente diferente y 

estrecho, la Convención sobre la Ciberdelincuencia también exige a los Estados que designen puntos de contacto nacionales para facilitar la lucha 
contra la ciberdelincuencia. Véase CdE (2004, art. 35).

65 AGNU (2015b, párr. 16(a)).
66 Argentina, Australia, Brasil, Canadá, Chile, Colombia, Ecuador, Estonia, Francia, Ghana, Malawi, Malasia, México, Nueva Zelanda, Federación de Rusia, 

Eslovenia, Suiza y República Árabe Siria (Gavrilović, 2020).
67 Gavrilović (2020).
68 GTCA (2021, párr. 51).
69 Consulte la sección 4.3.

Puntos de contacto únicos3.2

Los canales de comunicación establecidos e institucionalizados entre los miembros pertinentes 
de la comunidad internacional ayudarán a garantizar el flujo eficaz y rápido de información en 
caso de que se produzca una disrupción de la infraestructura crítica de un miembro. La comuni-
dad internacional debe intentar establecer una red global de puntos de contacto únicos  
dentro de las entidades nacionales competentes, autorizados a comunicarse con sus contra- 
partes internacionales cuando la situación lo requiera.62 Un ejemplo de dicha red es la lista de 
puntos de contacto únicos establecida por la Directiva NIS de la Unión Europea,63 la que se  
actualiza periódicamente y está disponible libremente en línea.64

El informe del GEG de 2015 recomendó que los Estados consideren la posibilidad de establecer 
el directorio de puntos de contacto “en los niveles técnicos y de políticas.”65 Durante el debate del 
Grupo de Trabajo de Composición Abierta sobre los avances en el ámbito de la información y las 
telecomunicaciones en el contexto de la seguridad internacional (GTCA) en febrero de 2020,  
varias delegaciones66 hablaron a favor de establecer una lista global de puntos de contacto, pero 
no adoptaron una posición unificada sobre la naturaleza o la competencia de las entidades de 
este directorio. Algunas delegaciones argumentaron a favor de puntos de contacto políticos; 
otras prefirieron una lista con múltiples puntos de contacto que representaran entidades de  
respuesta a emergencias informáticas, organismos de seguridad y orden público y otras partes 
interesadas pertinentes.67 El informe sustantivo final del GTCA incluyó una recomendación de 
que los Estados establecieran un directorio global de puntos de contacto.68

La asistencia y la mitigación pueden adoptar muchas otras formas no técnicas.69 Sin embargo, 
para reducir el riesgo de confusión e incertidumbre en momentos de crisis, se sugiere que  
cualquier lista futura de puntos de contacto incluya solo a las entidades nacionales oficialmente 
respaldadas que posean un conocimiento técnico y operativo adecuados para solicitar o facilitar 
asistencia y mitigación internacionales.
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70 La OEA (2021) y la OSCE (2018), por ejemplo, apoyan a los Estados en la realización de ejercicios nacionales de ciberseguridad.
71 UIT (2021).

Realización de ejercicios (inter)nacionales de ciberseguridad3.3

La cooperación internacional exitosa está condicionada a redes funcionales de resolución de  
crisis y a protocolos y canales de comunicación eficaces. Por lo tanto, se sugiere que los  
Estados realicen ejercicios de ciberseguridad nacionales e internacionales con regularidad, 
los que pondrán a prueba su capacidad para comunicar o responder a solicitudes de asistencia 
y mitigación.

Los ejercicios nacionales de ciberseguridad evaluarán y fortalecerán la preparación de las redes 
nacionales de resolución de crisis y su capacidad para transmitir solicitudes de asistencia y miti-
gación apropiadas a otros Estados. Además, estos ejercicios fortalecerán la capacidad de ayudar 
a otro Estado en caso de una operación cibernética contra infraestructuras críticas.70

Los ejercicios internacionales de ciberseguridad también ayudan a desarrollar la capacidad  
de los Estados para comunicar eficazmente una solicitud de asistencia o mitigación, pero en  
particular a fortalecer los canales de comunicación entre los puntos de contacto, así como los 
protocolos y procedimientos internacionales utilizados. Además, los ejercicios internacionales 
de ciberseguridad también facilitan a fomentar la confianza entre Estados. La Unión Inter- 
nacional de Telecomunicaciones, por ejemplo, ayuda con regularidad a los Estados a realizar  
ejercicios regionales de ciberseguridad.71
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72 AGNU (2015b, III: párr. 13 (h)).
73 ENISA (2009).
74 US-CERT (2015).
75 FIRST (2019).

4.  Respuesta a un incidente cibernético 
       en el contexto de la norma

En su forma actual, la norma del GEG que solicita la cooperación internacional en un esfuerzo 
por detener una operación cibernética maliciosa contra infraestructuras críticas indica que no 
hay expectativas de diligencia debida ni ningún requisito de que la comunidad internacional  
se comunique proactivamente con el Estado afectado. Según la norma, el Estado cuya infraes-
tructura crítica ha sido objeto de una operación cibernética tiene la responsabilidad de emitir 
una solicitud de asistencia o mitigación adecuada.

En este contexto, para garantizar la puesta en práctica de la norma, hay que determinar qué 
solicitudes constituyen “solicitudes de asistencia [o mitigación] apropiadas de otro Estado  
cuyas infraestructuras fundamentales fueran objeto de actos malintencionados relacionados 
con las TIC.”72

Mejores prácticas para la comunicación internacional4.1

En su interacción, los puntos de contacto deben seguir protocolos y procesos comúnmente  
reconocidos. Dados los desafíos de crear protocolos y procesos universales de comunicación, 
los Estados deben seguir las mejores prácticas existentes relativas a la presentación de  
informes de incidentes en los contextos internacional y nacional. Esto permitirá una comuni-
cación óptima entre las partes involucradas y, por lo tanto, facilitará una resolución eficiente de 
incidentes.

La Guía de Buenas Prácticas de la Agencia para la Ciberseguridad sobre Informes de Inciden-
tes de la Unión Europea73 y las Directrices Federales de Notificación de Incidentes del equipo 
de Preparación para Emergencias Informáticas de los Estados Unidos74 son ejemplos de marcos 
para el reporte de incidentes que podrían aprovecharse para este propósito. Ejemplos de pro-
tocolos técnicos que podrían utilizarse en el mismo contexto incluyen la Política de Intercambio 
de Información 2.0 y el Protocolo de Semáforos, ambos publicados por el Foro de Respuesta a 
Incidentes y Equipos de Seguridad.75

Además, una solicitud de asistencia y mitigación apropiada debe incluir no solo información  
sobre el incidente, sino también medidas específicas sugeridas que debe adoptar el Estado al 
que se dirige la solicitud.



Enfoque de respuesta inclusivo y de múltiples partes interesadas4.2

Los Estados que participen en la lucha cooperativa de una operación cibernética maliciosa 
contra infraestructuras críticas deben utilizar las redes nacionales de resolución de crisis de 
múltiples partes interesadas mencionadas anteriormente y apoyarse en la experiencia de 
mitigación proporcionada por el Estado y los actores no estatales pertinentes. El sector  
privado posee una amplia experiencia en ciberseguridad y a menudo controla las tecnologías 
de infraestructura crítica relevantes. Por ende, cualquier intento de resolución de crisis sin la  
participación del sector privado es probable que logre resultados subóptimos.76 Una vez más, 
es importante que los Estados inviertan en establecer redes nacionales de colaboración  
y resolución de crisis que incluyan canales de comunicación bien definidos y establezcan clara-
mente las funciones y responsabilidades de los miembros de la red.

76 Véase, por ejemplo, UIT et al. (2018, 44).
77 AGNU (2015b, párr. 13(h)).

La diferencia entre asistencia y mitigación4.3

Según lo estipulado en la norma en cuestión, los Estados “deberían atender las solicitudes de 
asistencia apropiadas” o “solicitudes apropiadas para mitigar toda actividad malintencionada  
relacionada con las TIC originada en su territorio contra infraestructuras fundamentales de otro 
Estado”.77 No se espera que los Estados que reciban solicitudes de asistencia o mitigación  
actúen más allá sus medios, simplemente se espera que hagan todo lo posible para proporcionar 
ayuda con los recursos disponibles en ese momento. Pero, ¿cuál es la diferencia entre asistencia 
y mitigación?

En primer lugar, cuando no se puede determinar el origen de una operación cibernética o cuando 
una operación cibernética emana de la infraestructura de un Estado distinto del que recibe la 
solicitud, se insta a los Estados a los que se les pide ayuda que proporcionen cualquier ayuda  
o apoyo posible para minimizar las consecuencias no deseadas de la operación cibernética 
maliciosa contra la infraestructura crítica. Los Estados también pueden proporcionar asistencia 
para poner fin a la operación cibernética o para robustecer los sistemas de red informática  
de la infraestructura crítica afectada. La ayuda puede suministrarse de diversas formas y no se 
limita a la asistencia técnica. Si una operación cibernética, por ejemplo, entorpece la producción 
de electricidad en un Estado determinado, este puede solicitar asistencia en forma de suministro 
adicional de electricidad. Cuando se solicita asistencia, se espera que el Estado afectado por la 
operación cibernética estipule las necesidades o especifique la solicitud, incluyendo el alcance y 
los métodos de asistencia. Es importante que los Estados involucrados en dicha interacción y 
cooperación se comuniquen y actúen de buena fe y dentro de los límites del principio jurídico  
internacional de soberanía y de las obligaciones resultantes.
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78 CIJ (1997, párr. 80).

En segundo lugar, si la solicitud se realiza al Estado del cual se cree que procede la operación  
cibernética maliciosa (el Estado de emanación), ese Estado debe responder intentando mitigar la 
operación cibernética en sí misma. La mitigación, en comparación con la asistencia, parece ser  
un concepto más restringido y se refiere al acto de limitar78 la operación cibernética contra la  
infraestructura crítica. Como tal, la mitigación usualmente está reservada a acciones de natura-
leza técnica y relacionadas con la operación cibernética en sí misma. En este contexto, se espera 
que los Estados de emanación adopten medidas razonables para poner fin o minimizar la  
propagación del código malicioso subyacente. Aunque su alcance sea más restringido que la 
asistencia, la mitigación señala el importante papel que desempeñan los Estados de emanación 
en la limitación de la propagación de la operación cibernética y los daños resultantes. Mitigación 
y asistencia no son mutuamente excluyentes; un Estado al que se le pide mitigar una operación 
cibernética que se origina en su territorio también podría estar prestando asistencia.

Dicho esto, la norma no tiene en cuenta el papel de los Estados de tránsito, cuya infraestructura 
puede ser un importante eslabón habilitante en la cadena de la operación maliciosa y que, por lo 
tanto, potencialmente también podría estar en condiciones de mitigar la operación cibernética 
contra la infraestructura crítica de otro Estado. La comunidad internacional podría ahondar en el 
análisis del papel de los Estados de tránsito a la vez que continúa avanzando en los debates sobre 
las normas de comportamiento responsable de los Estados en foros multilaterales.

En tercer lugar, los esfuerzos de asistencia y mitigación no deben estar centrados en la cuestión 
de atribución técnica. En la respuesta inmediata a una operación cibernética contra infraestruc-
tura crítica, las actividades destinadas a descubrir al culpable solo deben llevarse a cabo en la 
medida en que limiten los daños de la operación cibernética en curso. Esto no significa que los 
actores que se hayan unido a esta respuesta colaborativa deban descuidar cualquier evidencia 
digital encontrada durante la fase de resolución de incidentes; dichas pruebas podrían resultar 
útiles en una etapa posterior y permitirles tomar medidas de conformidad con el derecho penal 
nacional o el derecho internacional de responsabilidad del Estado. No obstante, la atribución no 
debe convertirse de ninguna manera en el esfuerzo central de las partes cooperantes, ya que 
puede descarriarlas del objetivo principal de la cooperación: detener la propagación de la opera-
ción cibernética y minimizar sus consecuencias no deseadas.
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Conclusión

Para minimizar el impacto de las amenazas a la infraestructura crítica, la comunidad internacional 
busca promover la paz y la seguridad por medio de normas voluntarias de comportamiento 
estatal responsable en el ciberespacio. En 2015, la Asamblea General de las Naciones Unidas 
adoptó un conjunto de normas elaboradas por el GEG, promoviendo, entre otras cosas, la coo-
peración entre los Estados en el caso de una operación cibernética disruptiva contra la infraes-
tructura crítica, afirmando que los Estados deben responder a las solicitudes de asistencia 
apropiadas  o, en algunos casos, de mitigación de otro Estado cuya infraestructura crítica esté 
expuesta a actos de TIC maliciosos.

Para facilitar y apoyar a los Estados en la implementación de esa norma, este informe explica 
su alcance y contenido, aclarando las expectativas de la normativa, la práctica de los Estados  
y las buenas prácticas emergentes relacionadas con la norma. Específicamente, el informe  
sugiere que los Estados:

– Definan la infraestructura crítica, incluidos sus (sub)sectores y una base de datos de activos 
que califiquen como tal.

– Establezcan mecanismos nacionales de resolución de crisis de múltiples partes interesadas.

– Compartan información sobre la conceptualización de la infraestructura crítica  
con la comunidad internacional.

– Intenten establecer una red global de puntos de contacto.

– Realicen periódicamente ejercicios (inter)nacionales de ciberseguridad.

– Sigan las buenas prácticas relacionadas con la comunicación al enviar  
o responder a una solicitud de asistencia o mitigación.

– Hagan todo lo posible para prestar asistencia al Estado afectado en la forma solicitada y,  
si se los identifica como Estado de emanación de una operación cibernética maliciosa,  
que hagan todo lo posible para mitigar la operación en sí.

Sin embargo, varios aspectos de la norma quedan aún por desarrollar por la comunidad interna-
cional. En consecuencia, los Estados deben seguir intercambiando puntos de vista sobre la 
puesta en práctica de la norma, o proporcionando niveles adicionales de entendimiento por 
medio de buenas prácticas y compartiendo sus experiencias con la implementación de la norma.

Además, al reflexionar sobre la implementación del actual marco normativo, la comunidad  
internacional debería considerar la posibilidad de explorar el papel de los Estados de tránsito, 
prestando especial atención a su potencial para contribuir en los esfuerzos de mitigación en 
caso de que se produzca una operación cibernética contra la infraestructura crítica.
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La comunidad internacional también debería considerar la posibilidad de elaborar el concepto 
de infraestructura crítica internacional o transnacional y definir las expectativas hacia los  
distintos Estados para mitigar las operaciones cibernéticas maliciosas dirigidas a dicha infraes-
tructura.

Por último, la comunidad internacional debería considerar cómo aprovechar los esfuerzos  
actuales y futuros de creación de capacidades,79 a fin de fortalecer las competencias nacionales 
de cada Estado, habilitándolos a proteger su propia infraestructura y a mitigar operaciones  
cibernéticas maliciosa dirigidas a la infraestructura crítica de otro Estado, o a ayudar a un Estado 
necesitado.

79 AGNU (2015b, párr. 23).
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Cooperación internacional  
para mitigar las operaciones 
cibernéticas contra la  
infraestructura crítica
Expectativas normativas y
buenas prácticas emergentes

Las operaciones cibernéticas maliciosas suponen  
una amenaza para las infraestructuras críticas y, por lo 
tanto, para el bienestar de nuestras sociedades. Los  
incidentes graves tienen el potencial de desestabilizar 
Estados y poner en peligro la paz y la seguridad inter- 
nacionales. Para hacer frente al riesgo de las cada vez 
más complejas y eficaces amenazas cibernéticas dirigi-
das a infraestructuras críticas, la comunidad inter- 
nacional busca promover la cooperación haciendo uso 
de las normas de comportamiento esperado de los  
Estados en el ciberespacio. Este informe investiga la 
norma—como fue propuesta en 2015 por el Grupo de 
Expertos Gubernamentales de la Organización de las 
Naciones Unidas sobre los avances en información y las 
telecomunicaciones en el contexto de la seguridad  
internacional—que insta a los Estados a responder a las 
solicitudes internacionales de asistencia o mitigación 
frente a operaciones cibernéticas maliciosas contra  
infraestructuras críticas
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