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فريق الخبراء الحكوميين

تكنولوجيا المعلومات والاتصالات

الفريق العامل مفتوح العضوية

الأمم المتحدة

معهد الأمم المتحدة لبحوث نزع السلاح

 معهد الأمم المتحدة لبحوث نزع السلاح هو معهد مستقل ومُمول من التبرعات داخل الأمم المتحدة، وهو
الحوار وتعزيز  المعرفة  إنتاج  السلاح، ويعمل على  نزع  تركز على  التي  العالم  القليلة في  السياسة   أحد معاهد 
 والعمل بشأن نزع السلاح والأمن. كما يساعد المعهد، الذي مقره جنيف، المجتمع الدولي على تطوير الأفكار

العَملية  والمبتكرة الضرورية لإيجاد الحلول للمشاكل الأمنية الحرجة والمهمة.

.

VIالتعاون الدولي للتخفيف من العمليات الإلكترونية التي تمس البنية التحتية الحيوية INTERNATIONAL COOPERATION TO MITIGATE CYBER OPERATIONS AGAINST CRITICAL INFRASTRUCTURE

 

恶意网络行动对关键基础设施构成威胁，进而危及社会福祉。重大事件可能会影响国家稳定并危及

国际和平与安全。

针对关键基础设施的网络威胁的复杂性和有效性日益激增。为此，国际社会利用各国在网络空间的

预期行为规范来促进合作。本报告调查了有关敦促各国在针对关键基础设施的恶意网络行动发生

时，响应国际援助或缓解请求的相应规范。该规范由联合国关于从国际安全角度看信息和电信领域

发展的政府专家组于 2015 年提出。1

报告建议各国和国际社会应采取下列措施以执行这一规范：

-	 各国应制定本国和国际关键基础设施的明确定义，确定产品或服务符合关键基础设施定义的部

门，并维护关键资产清单。作为一项建立信任措施，应与国际社会分享此类定义和划分。

-	 各国应在相关国内参与者之间建立危机应对网络。

-	 国际社会应建立国家主管单位内单一联络点网络，并授权这些联络点与国际对口单位联系。

-	 各国应通过国际网络安全演习，定期测试其与其他国家通信的能力，及其响应援助和缓解请求

     （特别是通信渠道、协议和程序）的能力。

vi 通过国际合作减少针对关键基础设施的网络行动

执行摘要

联合国大会（2015b，III：第 13(h) 段）。1



 معهد الأمم المتحدة لبحوث نزع السلاح هو معهد مستقل ومُمول من التبرعات داخل الأمم المتحدة، وهو
الحوار وتعزيز  المعرفة  إنتاج  السلاح، ويعمل على  نزع  تركز على  التي  العالم  القليلة في  السياسة   أحد معاهد 
 والعمل بشأن نزع السلاح والأمن. كما يساعد المعهد، الذي مقره جنيف، المجتمع الدولي على تطوير الأفكار

نبذة عن معهد الأمم المتحدة لبحوث نزع السلاح

العَملية  والمبتكرة الضرورية لإيجاد الحلول للمشاكل الأمنية الحرجة والمهمة.

.
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-	 发出援助或缓解请求时，各国不需要寻求制定通用国际协议，但应在相关国际和国内背景下， 

遵循关于事件报告的现有最佳实践。

-	 可能参与合作应对针对关键基础设施的恶意网络行动的所有国家，都应使用预先建立的国内多方

利益攸关方危机解决方案网络，并在此类网络行动中依靠国家及非国家行为体提供的专业缓解技

能。

-	 需要注意的是，援助和缓解的规范性预期视具体情况而定。出现针对关键基础设施的恶意网络行

动时，恶意操作发起国（即发动国）应采取合理的措施，终止相关网络行动，或者最大限度地减

少在该网络行动中起中心作用的恶意代码的传播。

-	 任何收到援助请求的国家都应尽最大努力，按照受影响国家要求的形式提供援助。援助的概念不

仅限于针对恶意网络行动的直接行动，还包括旨在最大限度地减轻针对关键基础设施的网络行动

后果的任何形式的帮助。
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影响关键基础设施的网络事件普遍存在1.1

最近，有几次臭名昭著的网络行动破坏了多个关键基础设施。5 但这类事件的确切数目仍然很难确

定，因而这类事件是否会变得越来越普遍或破坏性越来越大，也很难确定。造成这一计算困难的因

素包括：

针对关键基础设施（即，对于维持社会福祉至关重要的功能所必需的所有资产2）的恶意网络行动，

不仅对目标国的福祉构成威胁，而且还会危及国际和平与安全3。这些部门通常定义为关键基础设

施，包括能源、运输、医疗保健、政府、粮食生产和供应、供水、金融服务、电信以及关键制造

业。4

针对影响关键基础设施的网络事件，尽管很难可靠地确定其具体程度和影响，但一些记录的实例证

明了此类事件的破坏潜力。鉴于关键基础设施的基本性质，相关网络事件可能会给我们的社会带来

可怕的后果，包括经济损失、物质损失，甚至还包括人身损害。

2015年，联合国关于从国际安全角度看信息和电信领域发展政府专家组(GGE)提出了一项国际规

范，旨在敦促各国在发生针对关键基础设施的网络行动时采取国际合作。该报告的目的是协助理解

如何实施上述规范；该报告的结构如下：

•	 第一章的余下部分将详细介绍保护关键基础设施免遭网络威胁时所面临的挑战，

	 并将概述上述规范。

•	 第二章将列举各国在发生网络事件之前就应考虑采取的措施。

•	 第三章将就需要从国际层面采取的行动提供相关建议。

•	 第四章将提出在发生网络事件之后落实政府专家组规范的具体措施。

•	 第五章将指出一些尚待解决的问题，并为未来开展国际讨论或研究提供方向。

了解背景和问题1.

2	 国际上没有达成对关键基础设施的统一定义。该报告中采用了由欧洲联盟理事会发起的现行定义（2008年，第 2(a)条），

	 同时还给出了一些其他案例（见第 2.1 节）。

3	 不限成员名额工作组（2021年，第 18 段）。

4	 关于哪些部分可以认定为关键基础设施，这将取决于具体的环境。参见第 2.2 节。

5	 例如见 Steffen (2016)，关于一系列针对德国医院的网络行动的报道；Gallagher (2020)，关于针对世界各地医疗机构的网络行动的报告；US 

Cybersecurity and Infrastructure Security Agency (2020)，关于网络行动导致天然气压缩设施遭受产能损失和收入损失的报道；

	 以及 Statt (2021)，关于一次网络行动干扰了一家水处理工厂的报道。



•	 各个国家和地区的定义不同

•	 衡量网络行动频率和影响的方法不同

•	 网络行动的实际数量存在较大不确定性

量化方面造成挑战的第一个原因是，关键基础设施的概念还没有明确或通用的定义；其意义在很大

程度上取决于各个国家具体国情。例如，一些国家的国内生产总值中有相当大一部分依赖旅游业，

因而可能将支撑旅游业的基础设施视为至关重要6，但该项基础设施对其他国家可能就没有那么重

要。因此，任何统计数据中如果存在针对通用定义的“关键基础设施”的网络事件趋势，都应该谨

慎看待。

此外，关键基础设施也是一个多层面的概念，不同部门会表现出不同的网络事件趋势。如果直接说

针对关键基础设施各个部门的恶意网络行动正在增加或减少，会过于笼统：要全面评估威胁状况的

变化，需要进行更加具体、针对特定部门的分析。

最后，许多影响关键基础设施的恶意网络行动可能未被发现，或未能得到报告。因此，有记录的影

响关键基础设施的网络事件数量可能多于可用统计数据和报告中显示的数量。卡巴斯基的报告称，

大多数影响关键基础设施的网络事件仍未得以披露与告知公众，这可能是出于基础设施运营者的明

确要求，也可能是因为地方立法部门禁止基础设施运营者披露此类事件。7 同样，红十字国际委员会

强调“很难评估有多少（网络）行动未被发现，攻击者真正侵入基础设施的范围有多大，或者攻击

者是否已经建立了后门以备未来使用，例如作为切断开关。”8

因此，不同安全公司的调查反映不同的、有时甚至相互矛盾的发展趋势，也就不足为奇了。例如：

•	 IBM 报告称，2019年发生的影响（关键基础设施经常使用的）工业控制系统和运营技术网络的

网络事件数量超过了过去三年总和。9

•	 卡巴斯基的研究则表明，2019 年下半年和 2020 年上半年，针对工业控制系统计算机的恶意

代码攻击比例实际上有所下降。这一趋势直到 2020 年下半年才出现逆转。10

  6	 例如见Republic of Mauritius (2014)。

  7	 与Kaspersky实验室 ICS CERT 负责人 Evgeny Goncharov 的私人通信，2020 年 10 月。

  8	 Gisel & Olejnik (25 ,2019).

  9	 IBM X-Force Incident Response and Intelligence Services.

10	 Kaspersky ICS CERT (2020b, 15 ,13); Kaspersky ICS CERT (2021).
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关键基础设施中断所造成的后果1.2

无论针对关键基础设施的网络行动的确切数量如何，已经有足够多的真实事件可证明各国对保障日

益互联的关键基础设施安全性的广泛关切，是有所依据的。例如，在2020年初，一场针对捷克布尔

诺大学医院的恶意网络行动迫使该医院暂停原定的手术，并将病人紧急转移至附近的医院。11 在此

四年前，乌克兰电网公司报告称，一场针对其计算机、监控和数据采集系统的网络行动造成了长达

数小时的网络中断。约有 22.5万用户遭受电力短缺。12

并非所有针对关键基础设施的网络行动都会造成关键服务中断，但这些行动确实有可能造成严重的

后果。例如，2020年4月，以色列当局报告了一起针对该国水处理系统的网络行动，此次行动试图

破坏该地区的水网。2021 13 年初，位于美国佛罗里达州的一所水处理设施也曾发生类似事件。14

过去十年中，越来越多的国家政府与私营企业15 和安全专业人员16一样，将这类事件认定为属于最

突出的网络安全问题。2015年，政府专家组在其报告中指出，“针对关键基础设施的有害的[信息

和通信技术]攻击存在真正、重大的风险。”17

按照定义，破坏关键基础设施可能会造成广泛的后果，危及社会所依赖的重要功能，并有可能造成

实质破坏和人身伤亡。18 例如，一场针对关键能源分配要素的有效网络行动，至少在理论上，可能会

导致整个国家电力中断。19 上述针对乌克兰电力供应系统的网络行动的确切后果虽尚不明确，但过去

发生在其他地区20 和国家范围21 的停电事件所带来的经济后果已经得到充分证实。同样得到证实的

是，停电会导致非意外死亡率的上升。22

针对其他基础设施的网络行动可能不会直接造成人身伤害，但有可能会严重削弱社会。例如，如果

通过恶意使用信息和通信技术(ICT)来攻击各国国内和国际金融系统，就有可能会“危及金融稳定”23

进而危及到依赖稳定金融流来运转的社会各个方面。2007年针对爱沙尼亚银行部门的网络行动导致

人们无法使用网上银行。尽管该国的计算机网络基础设施没有受到机械性损坏，但由于该国97%的

银行交易都发生在网上24，爱沙尼亚据称经历了临时瘫痪。25

11	 Khalili (2020).

12	 Lee et al. (2016).

13	 Cimpanu (2020).

14	 Statt (2021).

15	 Siemens Gas & Power (2019).

16	 欧洲网络与信息安全局（2019年, 109）；Security Magazine (2020)。

17	 联合国大会（2015b，II：第 4 段）。

18	 在 2020 年从国际安全角度看信息和电信领域发展不限成员名额工作组会议上，各国强调，针对关键基础设施的攻击“不仅会对安全构成威胁，

	 而且危及经济发展和生计，最终威胁到个人的安全和福祉”（不限成员名额工作组，2020年，第22段)。

19	 Smith et al. (2019).

20	 Shuaia et al. (2018).

21	 Schmidthaler & Reichl (2016).

22	 Anderson & Bell (2012).

23	 G- 20（     年，第 7 段）。2017



管理针对关键基础设施的网络威胁时所面临的挑战1.3

随着网络威胁形势的不断演变，发生重大基础设施事件后产生可怕后果的风险也在加剧，其特征包

括以下一系列因素：

•	 新型的和日益复杂的攻击。26 恶意行为者不断设计新的攻击载体并开发相应的攻击手段。 

目前，针对关键基础设施的恶意软件正变得越来越有目标针对性，因而也越来越复杂。

•	 攻击面迅速扩大。27 这主要源于关键基础设施资产中使用的信息和通信技术系统的互联性日益增

强。 为应对2019冠状病毒病大流行而实施的远程办公政策进一步加速或加剧了这一问题。28

•	 现存过时的系统对新的威胁没有足够的抵御力，导致关键基础设施脆弱性不断扩大。例如，根

据美国国会的一份报告，作为关键基础设施的组成部分，工业控制计算机系统是“特定的漏洞

点，因为过去没有将这些系统的网络安全视为首要考虑的事项”。 29 微软30和相关学术成果31 也得

出了类似的评价。

•	 用于预防工作的资源不足。32 例如，2018年的网络行动严重影响了英国国民医疗服务体系 (NHS) 

提供医疗服务的能力33， 如果运营商在事件发生前投入资源并及时修补（从而免疫）计算机系

统，就可能避免这一事故的发生。34 当然，不够审慎负责并不是本例独有的情况；在其他司法管

辖区和关键基础设施部门也可以看到这种情况。35 据微软统计，71%的工业控制系统都依赖过时

的Windows操作系统，微软已不再为这些操作系统定期更新安全补丁。36

24	 Herzog (51 ,2011).

25	 Ilves (2007).

26	 “威胁的格局变得极其难以绘制。不仅攻击者正在开发新的技术来规避安全系统，而且在有针对性的攻击中，这种威胁的复杂性和精确性也在增加”

	 （欧洲网络与信息安全局，2020c）。正如Kaspersky指出的，“威胁正变得越来越有针对性和集中性，因而也更加多样化和复杂化”（Kaspersky ICS 

CERT，2020b）。

27	 例如，据Bhunia & Tehranipoor (2019, ch. 1)称，“攻击面是所有可能暴露的安全风险的总和。”换句话说，攻击面代表了恶意行动者可以在网络行动的

实施过程中加以利用的一组潜在的接入点。另请参见欧洲网络与信息安全局的预测（2020c，10）。

28	 例如见US CISA（2020b）。

29	 Shea (2004).

30	 “工业和关键基础设施环境中使用的操作技术 (OT) 网络过去通常与企业 IT 网络和互联网隔离，但数字化转型提高了这些环境的连通性和设备数量，

从而导致了更高的风险。此外，这些环境中许多老旧的物联网 (IoT)/OT 协议和嵌入式设备都是几年前设计的，缺乏加密、强身份验证和硬化软件堆栈

等现代控制，因而进一步增加了风险”（微软，2020年，31）。

31	 例如，Muthuppalaniappan & Stevenson (2020) 曾指出“医疗保健组织和大学机构往往缺乏防范网络攻击所需的资源”。

32	 BBC (2017); Maglaras et al. (42 ,2018).

33	 Ghafur et al. (2019).

34	 Morse (2017).

35	 例如，参阅US DOE (2019)。

36	 微软（2020年, 31）。
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37	 Van der Vleuten & Lagendijk (2010).

影响，包括影响范围，都存在不可预测性。关键基础设施之间的相互依赖已得到充分证实，但网络

事件却有可能会带来不可预测、影响广泛的负面后果，甚至远远超出一个国家的领土范围。这种相

互依赖的影响可以从2006年11月德国电网元件故障中看到，后者造成了欧洲及其他地区20个国家

的电力短缺，影响了约1500万户家庭。37 尽管这起事件不是网络行动的结果，但它得以说明针对关

键基础设施的网络行动可能造成的广泛性破坏。



保护关键基础设施：引入规范1.4

前一章描述的所有因素都表明，需要通过国际合作来防止或减轻针对关键基础设施的恶意网络行

动。过去十年来，国际社会一直在设法寻求保护关键基础设施，提高（国际）国内安全以及防止对

人类可能造成的破坏和损害。其中一个途径着重于网络空间中负责任行为的规范。38

为了“减少对国际和平、安全与稳定的风险”39，特别是为了最大限度地减少网络恶意行动对关键基

础设施的影响，2015年政府专家组提出了关于网络空间中负责任的国家行为的三项具体规范，详细

阐述了各国在网络时代针对关键基础设施安全方面的行为期望。这些规范指出各国应：

•	 避免对他国管辖范围内的关键基础设施采取网络行动

•	 保护本国关键基础设施免受恶意网络攻击

•	 考虑在发生针对关键基础设施的网络行动时采取国际合作40

38	 技术解决方案、国际法、能力建设和建立信任措施等也发挥了重要作用，尽管对这些问题的探讨已超出了本报告的范围。例如，

	 请参见Baker et al.（2020，503）；Gusev（2020，314）；联合国大会（2015b，V）。

39	 联合国大会（2015b，第 10 段）。

40	 联合国大会（2015b，第 12(f)–(h) 段）。

41	 Ministry of Europe and Foreign Affairs, France (2018).

42	 NIST (45 ,2012)。

43	 不限成员名额工作组（2020年，17）。

44	 Government of the Netherlands (2 ,2020 ;2017).

通过国际合作减少针对关键基础设施的网络行动6

有关关键基础设施的其他负责任的国家行为规范

国际社会将关键基础设施的保护置于国际网络安全关切的首位，这一事实也从多个联盟设想和

推动类似或相关的规范中得到具体体现。例如，“网络空间信任与安全巴黎倡议”成员承诺，

在现有论坛及相关组织、机构、机制和进程中，共同努力，相互协助，落实合作措施，特别是

防止可能对个人和关键基础设施造成重大、无差别或系统性损害的恶意网络活动，并从中得以

恢复。41 这些规范将有助于弥合数字鸿沟，体现睦邻友好，提高事件应对的有效性42，并普遍有

助于互联世界的稳定与安全。特别是当基础设施的关键要素超出一个国家的边界时就是如此，

可见于国际或跨国关键基础设施43，例如互联网的公共核心组成部分。44



7联合国裁军研究所

45	 例如见欧洲网络与信息安全局（2020a）。

该报告中为确保所分析的政府专家组规范得以实施而建议采取的行动
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1.5  DEFINING THE SCOPE OF THIS REPORT

While the three norms included in the 2015 GGE report, and described above, are interconnect-
ed and mutually reinforcing, this report focuses on the issue of international assistance and 
more specifically on how States can be better prepared to request or respond to such assis-
tance when necessary.

Although a wealth of research on critical infrastructure protection exists,45 the international as-
sistance and mitigation requirements in the context of critical infrastructure protection have 
not been recorded, especially not in the context of the relevant GGE norm. While the focus of 
this norm is on the response to malicious ICT acts against critical infrastructure, its implemen-
tation relies on a series of actions and activities at the national, regional and international levels 
undertaken before and after the incident takes place. Such activities, which are discussed in 
detail throughout the report, are summarized in Figure 1.

Many of the actions and activities discussed in this report are relevant to achieving an en-
hanced national capacity to prevent, mitigate and respond to or recover from malicious cyber 
acts against critical infrastructure. However, the focus of the report remains on the modalities 
of international cooperation, and as such the measures described do not cover the whole range 
of factors to consider in the broader context of cyber capacity development. In particular, the 
report does not discuss the preventive measures States could put in place in order to avoid the 
cyber incident from materializing in the first place.

45  See, for example, ENISA (2020a).

FIGURE 1:  
Actions suggested by this report to ensure operationalization  

of the analysed GGE norm
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充分利用多边利益攸关方危机解
决方案网络

遵循关于事件报告的最佳做法
 建立国内危机解决方案网络

定义关键基础设施、（分）部门和资产

建立全球单一联络点网络

开展全球网络安全演习

援助     或者缓解

网络行动发动的所在国

国家

国际社会

收到请求的任何国家

事件

图 1：

界定报告的范围1.5

尽管上述2015年政府专家组报告中所包含的三项规范相互关联、相互促进，但本报告将侧重于国际
援助问题，更具体地说，侧重于各国如何在必要时更好地准备应对请求或回应此类援助。

尽管目前已有很多有关关键基础设施保护的研究45 ，但在关键基础设施保护范围内，特别是在相关

的政府专家组规范范围内，尚未纳入国际援助和缓解的有关要求。尽管这一规范侧重于应对针对关

键基础设施的恶意使用信息和通信技术行为，但具体实施还有赖于事件发生之前和之后在国家、地

区和国际层面采取的一系列行动和活动。该报告中详细介绍了这些活动，并在图1中作了总结。

该报告讨论的许多行动和活动均涉及提高国家防范、缓解和应对针对关键基础设施的恶意网络行为

的能力，以及从中得到恢复的能力。但该报告的重点仍在于国际合作的方式，因此其中所描述的措

施不包括在网络能力发展这一更广泛背景下要考虑的全部因素。特别是，该报告未讨论各国为避免

发生网络事件可以采取的预防措施。
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46	 例如，请参见美洲国家组织反恐委员会（2015年，第 9 段）

47	 经济合作与发展组织（2008b）；Suter (2007）。

48	 联合国反恐怖主义委员会执行局与联合国反恐怖主义办公室（2018年）。

49	 联合国安全理事会（2017年，2）。某些区域框架，如非洲联盟，已经采用了国家特权（2014年，第 24 条）。例如，另见国际电信联盟（2010年）。

50	 联合国反恐怖主义委员会执行局与联合国反恐怖主义办公室（2018年，58）。

51	 上海合作组织（2009年，10）。

52	 美洲国家组织反恐委员会（2015年，第 11 段）。

53	 非洲联盟（2014年，第 1 条）。

哪些基础设施确实至关重要？2.1

确定关键基础设施的范围是每个主权国家的特权。这不仅符合国际法中的主权原则，而且也得到了

联合国安全理事会第 2341 号决议的明确确认，即“各国有权决定其关键基础设施的构成”。49

这就是说，各国可以根据基础设施的目的、所促成的资产或服务中断的影响，或结合这两项原则，

将某一项基础设施归类为关键基础设施。50 若干区域性组织已做出相应尝试，以具体说明关键基础

设施的范围，并可为各国提供指导。例如，《上海合作组织成员国保障国际信息安全政府间合作协

定》中将关键基础设施定义为“国家的设施、系统和机构，并且其受到的影响可能会直接影响国家

安全，包括个人、社会和国家的安全”。51 其他国际和区域性框架也对这一概念做出了类似的一般性

定义，例如，美洲国家组织的《保护关键基础设施免受新兴威胁宣言》52 和非洲联盟的《网络安全

和个人数据保护公约》。 53

政府专家组规范的实施需要在发生任何潜在的恶意网络事件之前制定好相关国家结构性框架，以确

保做好充分准备。因此，各国应制定关键国家基础设施的一般定义，确定符合条件的（分）部门，
并编制相关资产清单；此外，各国还应建立起国内危机解决网络。

在确定关键的国家基础设施、部门和资产的过程中寻求指导的国家可以利用国际组织编制的各种援

助方案46、指导性文件47 和现有国家良好做法汇编。48

实施规范：全国性准备行动2.



指定相关类别和子类别2.2

确定定义后，各国应指定被视为关键国家基础设施的合格部门（可能的话，还有分部门）。尽管各国

针对关键基础设施的定义可能会存在一定的一致性，但被认定为关键部门的名单无疑将会有所不同。

认定的关键部门往往是那些一旦中断就可能会造成人员伤害、广泛的物资损失以及经济和社会不稳

定的部门。基于这一背景，大多数国家可能会将能源、金融、水资源和粮食供应、运输、信息和通

信技术与政府等部门视为关键部门。54 但是，对于旅游业等部门，只有部分经济严重依赖这些行业

的国家才有可能将其作为关键部门。55

通过国际合作减少针对关键基础设施的网络行动10

54	 例如见Federal Office for Civil Protection, Switzerland (2020)。

55	 例如见Republic of Mauritius (2014      )。

56	 Global Cyber Security Capacity Centre (2016).

汇编并维护关键资产清单2.3

各国应汇编并维护关键资产清单。该清单应包括能够让前述确定的关键（分）部门发挥作用的具体

实体或资产。考虑到此类清单可能给国家安全造成的敏感影响，各国应确保与包括资产所有者或管

理者在内的相关各方进行适当沟通和信息共享。此外，国家还应根据资产的脆弱性和该项资产故障

所造成影响的严重性，将清单分成不同的优先级组。清单中还可以包括符合国际关键基础设施条件

的资产，这些资产可能不属于某一特定国家的管辖范围，但仍被视为对该国社会运转至关重要。各

国须定期审查其关键资产清单以及优先级组分配，以便适应不断变化的国情以及不断演变的网络威

胁形势。56

国家关键基础设施（部门、分部门、资产）的理论结构
结构，体现其相互依赖关系

关键基础设施

10 INTERNATIONAL COOPERATION TO MITIGATE CYBER OPERATIONS AGAINST CRITICAL INFRASTRUCTURE

2.2  DESIGNATING RELEVANT SECTORS AND SUBSECTORS

Following the adoption of a definition, States should designate qualifying sectors (and pos-
sibly, subsectors) that are to be considered critical national infrastructure. While the defini-
tions of critical infrastructure will probably exhibit a degree of coherence among nations, the 
lists of sectors designated as critical will undoubtedly be different. 

Sectors considered critical are often those whose disruption would likely lead to human harm, 
widespread material damage, and economic and social instability. In this context, sectors such 
as energy, finance, water and food supply, transportation, ICT, and government are likely to be 
considered critical by most States.54 However, sectors such as tourism may be identified as crit-
ical only by a selection of States whose economies heavily rely on those sectors.55

2.3  COMPILING AND MAINTAINING A LIST OF CRITICAL ASSETS

States should compile and maintain a list of national critical assets. This list should include 
specific entities or assets that enable the functioning of the previously determined critical (sub)
sectors. Taking into account the sensitive nature of such a list due to its potential national se-
curity implications, States should ensure proper communication and information-sharing with 
relevant parties, including the asset owners or managers. The list should also be organized into 
different priority groups based on the vulnerability of the assets and the gravity of the impact 
the malfunctioning of one would have. The list can also include assets qualifying as international 
critical infrastructure, located outside the jurisdiction of a particular State yet considered to be 
critical to the functioning of its society. It is imperative that States regularly review their lists of 
critical assets, along with priority group allocations, to remain abreast of changing national cir-
cumstances as well as the evolving cyber threat landscape.56 

54  See, for example, Federal Office for Civil Protection, Switzerland (2020).
55  See, for example, Republic of Mauritius (2014, 11).
56  Global Cyber Security Capacity Centre (2016). 
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11UNIDIR

There may be interdependencies among certain assets. If, for instance, a cyber operation dis-
ables a specific high-voltage power transition facility, it is likely that assets belonging to a dif-
ferent sector will be severely affected, perhaps even disabled, in the absence of appropriate 
redundancies.

FIGURE 3:  
Example structure of national critical infrastructure,  

showing sectors, assets and interdependencies 

Inherent progress, consequential deflation of the prices of technology and the rapid digitaliza-
tion processes accelerated by the COVID-19 pandemic are driving the increase in the number 
of assets considered critical, therefore expanding the scope of critical infrastructure. However, 
States should avoid the temptation of stretching the concept of critical national infrastructure 
beyond its limits: the more extensive the defined scope of critical infrastructure, the more ex-
tensive the strategic investment generally required by the government, as well as by critical 
infrastructure operators, to protect that infrastructure.57 For this reason, States should consider 
limiting the concept of critical infrastructure to the assets and sectors that are truly vital to the 
well-being of society.

57 This report does not address the operationalization of the norm suggesting that States invest in protecting their  
 critical infrastructure. Many attempts to outline the protection of critical infrastructure exist. See, for example,  
 Federal Ministry of the Interior, Germany (2009); OECD (2008a). 
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某些资产之间可能存在相互依赖关系。例如，如果一次网络行动破坏了某一个高压电力转换设施，那

么在缺乏适当冗余设施的情况下，其他部门的资产也很可能会受到严重影响，甚至可能出现瘫痪。

技术的内在进步和随之而来的成本上涨，以及2019冠状病毒病大流行驱动的快速数字化进程，这些

因素不断提高可视为关键资产的数量，进而扩大关键基础设施的范围。但是，各国应避免将关键国

家基础设施的概念扩大到其限度之外，这是因为：关键基础设施的界定范围越广，政府以及关键基

础设施运营者保护该基础设施所需的战略投资就越广泛。57 因此，各国应考虑将关键基础设施的概

念限制在对社会福利真正至关重要的资产和部门。

国家关键基础设施的结构示例，体现部门、资产和相互依赖关系

关键基础设施

能源部门

化石能源发电机 A                                           

化石能源发电机 B             

高压输变电设施 A                                           

主要水电设施 C

高压输变电设施 B                                           

核电站 A                                                               

材料制造和供应设
施 A

核电站 C 

航站楼A

机场塔台B

空中交通管制中心 B

机场塔台A

电力 核能             石油      空运                  铁路

交通运输

核电站 B                                                               航站楼B

乏燃料贮存和处理
设施 A

空中航路交通管制
中心 A

分部门 A                                                                                                                                    

57	 该报告中未讨论有关建议各国投资保护其关键基础设施的规范的实施问题。但有许多试图概述对关键基础设施保护的尝试。

	 例如，参阅Federal Ministry of the Interior, Germany (2009)；经济合作与发展组织（2008a）。

图 3：



建立国内危机解决网络2.4

除了界定关键基础设施的概念，各国还应考虑在相关国内行为者之间建立多边利益攸关方危机解决
网络。这类网络应具有包容性，包括国家实体单位和私营部门的代表，特别是关键基础设施运营

者、私营计算机应急响应团队，以及其他愿意并有能力为成功解决影响国内外关键基础设施的网络

事件做出贡献的合格行为者。此外，这类网络还能为预防工作做出贡献。

除了已建立的沟通渠道外，为了有效发出国际援助或缓解请求，各国有必要制定有案可查的精简国

内协议和程序，以便迅速将信息从关键基础设施运营者或国家主管机构（例如，计算机应急响应小

组）传送至国家级联络点。如同国际协作实体一样，国内利益攸关方也应该熟悉议定的协议和流

程。58

通过国际合作减少针对关键基础设施的网络行动12
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59	 联合国大会（2015b，第 IV(d) 段）。

60	 www.cyberpolicyportal.org

61	 国际电信联盟（2020年）。

除了在内部建立国内危机解决网络外，通过国际合作应对针对关键基础设施的恶意信息和通信技术

行为的效率、有效性和及时性都将从区域和国际层面的下述行动中获益：

•	 增强关键基础设施相关的透明度和信息共享，包括定义和范围

•	 在明确的联络点之间建立专门的沟通渠道

•	 制定协议和程序，以支持通过各国和国际通信渠道实现信息传送

•	 定期进行区域和国际层面演习，以测试联络点网络、协议和程序是否正常运行

呼吁国际社会参与实施3.

透明度和信息共享3.1

各国应提高透明度，促进在关键基础设施的国家概念化方面定期交流信息。为此，2015年政府专家

组敦促国家采取“各国就本国自认为关键的基础设施类别及国家为保护这些基础设施所作的努力自

愿提供看法，包括提供信息说明关于保护数据和靠信通技术带动的基础设施的国家法律和政策”的

有关措施。59 在关键基础设施因恶意网络行动而中断的情况下，信息共享是推动国际合作、援助和

缓解的关键要素之一。它不仅支持各国在面临危机时更好地传达其需求，而且还有助于接收援助 

目前有许多区域和国际资源库可以促进这种信息交流。其中一个项目是裁研所的网络政策门户60，

这是联合国会员国、区域政府间组织和多边框架中国家网络安全政策格局的数字存储库。另一个例

子是由国际电信联盟维护的国家网络安全战略库。61

（或缓解）请求的国家能够更好地评估所需采取的应对措施。

http://www.cyberpolicyportal.org


单一联络点3.2

在国际社会有关成员之间建立起制度化的沟通渠道，有助于确保在某一行为体关键基础设施遭到破坏

时能够有效且迅速地传播信息。国际社会应致力于建立国家主管实体内单一联络点的全球网络，授权
在需要时与其国际对口单位联系。62 这类网络的一个例子是由欧盟《网络与信息安全指令》63建立的单

一联络点清单，该清单定期更新并可在线免费获取。64

2015年政府专家组报告建议各国考虑“在政策和技术层面”建立联络点目录。65 在2020年2月从国际

安全角度看信息和电信发展不限成员名额工作组辩论中，多个代表团66 发言赞成建立全球联络点清

单，但没有对本目录中实体的性质或权限达成统一立场。一些代表团主张设立政治联络点；另一些则

倾向于建立一份包含代表计算机应急响应实体、执法部门和其他利益攸关方的多个联络点的清单。67 

工作组最后的实质性报告中建议各国建立一个全球联络点目录。68

援助和缓解可以包括多种其他非技术形式。69 然而，为了减少危机时期出现混乱和不确定性的风险，

建议今后制定的任何联络点清单只包括经正式批准、具有充分技术水平和业务知识、能够请求或协助

国际援助和缓解工作的国家实体。

62   《关于实施网络规范：关键基础设施保护的多方利益攸关方对话会议纪要》2020 年 7 月 3 日[由作者保存备案]。这一观点也在 2015 年政府专家组

报告中得到了推进：参见联合国大会（2015b，IV (a)）。

63	 欧洲联盟（2016年，第 8 条）。

64	 欧盟委员会（2020年）。另请参见 G2019（7-）；欧洲安全与合作组织常设理事会（2013年，第 8 条）。《网络犯罪公约》也要求各国指定国家联

络点，以便打击网络犯罪，尽管略有不同，且范围较窄。参见专家委员会（2004年，第 35 条）。

65	 联合国大会（2015b，第 16(a) 段）。

66	 阿根廷、澳大利亚、巴西、加拿大、智利、哥伦比亚、厄瓜多尔、爱沙尼亚、法国、加纳、马拉维、马来西亚、墨西哥、新西兰、俄罗斯联邦、斯洛文

尼亚、瑞士和阿拉伯叙利亚共和国（Gavrilović，2020）。

67	 Gavrilović (2020).

68	 不限成员名额工作组（2021年，第 51 段）。

69	 参见第 4.3 节。

通过国际合作减少针对关键基础设施的网络行动14
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开展国家（和国际）网络安全演习3.3

成功的国际合作取决于有效的危机解决网络以及有效的协议和沟通渠道。因此，建议各国定期开展国
家和国际网络安全演习，测试其沟通或响应援助和缓解请求的能力。

国家网络安全演习将评估和强化国内危机解决方案网络的准备情况，及其向他国传达适当的援助和缓

解请求的能力。此外，此类演习还将加强协助他国应对针对关键基础设施的网络行动的能力。70

国际网络安全演习还有助于建立各国有效沟通援助或缓解请求的能力，特别是强化各联络点之间的沟

通渠道以及所使用的国际协议和程序。此外，国际网络安全演习还有助于各国之间建立信任。例如，

国际电信联盟会定期协助各国开展区域网络安全演习。71

70	 例如，美洲国家组织（2021年）和欧洲安全与合作组织（2018年）支持各国开展国家网络安全演习。

71	 国际电信联盟（2021年）。
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72	 联合国大会（2015b，III：第 13 (h) 段）。

73	 欧洲网络与信息安全局（2009年）。

74	 US-CERT (2015).

75	 事件响应与安全小组论坛（2019年）。

76	 例如见国际电信联盟等（2018年，44）。

目前，呼吁开展国际合作以制止针对关键基础设施恶意网络行动的政府专家组规范，尚未明确要求

国际社会开展尽职调查，也未要求国际社会主动与受影响的国家进行沟通。根据该规范，关键基础

设施受到网络攻击的国家有义务发出适当的援助或缓解请求。

在此背景下，为确保该规范的可操作性，必须确定哪些请求属于“他国关键基础设施受到恶意信息

和通信技术行为影响时所提出的适当的援助[或缓解]请求。”72

在规范框架内应对网络事件4.

通过最佳实践指导国际交流

采取包容性、面向多个利益攸关方的应对方法

4.1

4.2

各联络点在交流中应遵循普遍认可的协议和流程。鉴于制定普遍的通信协议和程序时将面临的挑

战，各国应在相关国际和国内背景下，遵循关于事件报告的现有最佳做法。这将允许有关各方之间

开展最佳沟通，从而促进事件的有效解决。

欧盟网络安全局的《事件报告良好做法指南》73 和美国计算机应急准备小组的《联邦事件通知指南》74 

作为事件报告框架的案例，可用于此目的。可用于相同背景的技术协议示例包括《信息交换策略 

2.0》和《交通灯协议》，这两个方案均由事件响应与安全小组论坛发布。75

此外，一份适当的援助和缓解请求中不仅要包括相关事件信息，还应包括接收请求的国家应采取的

具体行动建议。

参与合作应对针对关键基础设施的恶意网络行动的所有国家都应使用上述国内多方利益攸关方危机
解决网络，并依靠国家及非国家行为者提供的专业缓解技能。私营部门掌握丰富的网络安全专业知

识，并通常控制着关键基础设施的相关技术。因此，任何没有私营部门参与的解决危机的尝试，都

可能无法取得理想的结果。76 同样，各国必须致力于创建国家协作和危机解决网络，建立明确的沟通

渠道，并明确网络成员的分工和责任。



援助与缓解的区别4.3

根据有关规范的规定，各国应回应“适当的援助请求”或“针对他国关键基础设施的恶意信息和通信

技术活动的适当缓解请求”。77 收到援助或缓解请求的国家不需要超出其能力范围采取行动；它们只应

在当前现有资源下，尽最大努力提供援助。那么，援助与缓解之间有什么区别？

首先，当网络行动的来源无法确定时，或当网络行动是从接收请求国之外的国家的基础设施发出时，

接收援助请求的国家应在其能力范围内提供帮助或支持，以最大限度地减少针对关键基础设施的恶意
网络行动所带来的不良后果。各国还可以提供相关协助，以结束网络行动或强化受影响的关键基础设

施的计算机网络系统。援助可以包括各种形式，不仅限于技术援助。例如，如果某一网络行动妨碍了

特定国家的电力生产，该国可请求以增加供电的方式提供援助。请求援助时，应由受网络行动影响的

国家负责明确需求或指定请求，包括援助的范围和方法。相互交流和合作的各国应在国际主权法原则

和由此产生的义务的框架内真诚地开展沟通和行动。

其次，如果向恶意网络行动的来源国（即行动发出的所在国）提交请求，则该国应以尝试缓解网络行

动本身作为回应。比援助相比，缓解似乎是一个更狭义的概念，是指限制78针对关键基础设施的网络

行动的相关措施。因此，缓解很大程度上仅限于技术性质的行动，并与网络行动本身有关。在这种情
况下，应要求行动发出所在国采取合理的措施，终止或尽量减少潜在恶意代码的传播。尽管其范围小

于援助，但缓解指出了行动发出所在国在限制网络行动的传播及其造成的破坏方面可发挥的重要作

用。缓解和援助并不相互排斥；被要求缓解来自其领土范围内的网络行动的国家也可以提供援助。

虽说如此，该规范却没有考虑到过境国的作用。过境国的基础设施可能是恶意行动链中的一个重要的

有利环节。因此，过境国也可能有能力缓解针对他国关键基础设施的网络行动。国际社会继续在多边

论坛上推动关于负责任的国家行为规范的讨论时，可以进一步分析过境国的作用。

77	 联合国大会（2015b，第 13 (h) 段）。

78	 国际法院（1997年，第 80 段）。
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最后，关于援助和缓解工作的讨论不应集中在技术归责问题上。在针对关键基础设施的网络行动的即

时响应中，只有在可限制正在进行的网络行动的破坏程度情况下，才能开展旨在找寻罪魁祸首的活

动。这并不意味着参与这一合作应对的行为者应忽略事件解决阶段发现的任何数字化证据：此类证据

在后续阶段可能会有所用处，并将支持相关行为体根据国内刑法或国际法在国家责任范围内采取措

施。然而，归责绝不应成为合作各方的核心方向，因为这可能会偏离合作的首要目标，即阻止网络行

动的传播，并最大限度地减少其带来的不良后果。
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为了最大限度地减少针对关键基础设施的威胁所带来的影响，国际社会力求通过在网络空间领域制

定自愿遵循的负责任国家行为规范，以促进和平与安全。2015年，联合国大会通过了由政府专家组

制定的一套规范，特别用于促进各国在打击针对关键基础设施的破坏性网络行动方面开展合作，指

出各国应响应适当的援助请求，或者某些情况下，为关键基础设施受到恶意信息和通信技术行为的

国家采取缓解措施。

为了促进并支持各国实施该规范，本报告中详细阐述了该规范的范围和内容，阐明了规范预期、国

家实践以及与该规范相关的新兴良好实践。特别是，该报告建议各国：

•	 定义关键基础设施，包括（分）部门和符合条件的资产数据库

•	 建立国内多方利益攸关方危机解决方案网络

•	 与国际社会分享关键基础设施概念化的信息

•	 旨在建立一个全球性的联络点网络

•	 定期开展国家（和国际）网络安全演习

•	 在提交或响应援助或缓解请求时，遵循相关沟通最佳做法

•	 尽最大努力向受影响国家提供所需任何形式的援助，并且在被确认为恶意网络行动发起的所在

国时，尽其所能缓解恶意行动本身

但该准则还有几个方面有待于国际社会作进一步详细阐述。因此，各国应继续阐述其对落实该规范

的观点，或通过分享实施该规范的良好做法和经验来提供额外的认识。

此外，国际社会应考虑探讨过境国在落实现行规范框架时的作用，特别要重视过境国在发生针对关

键基础设施的网络行动时发挥缓解作用的潜力。

国际社会还应考虑确定国际或跨国关键基础设施的概念，明确对不同国家开展打击针对此类基础设

施的恶意网络行动的行为期望。

最后，国际社会应考虑如何充分利用当前和未来的能力建设工作79，以加强各国的国家能力，使其

能够保护自己的基础设施，并帮助缓解针对他国关键基础设施的恶意网络行动或协助有需要的国

家。

结论

79	 联合国大会会议（2015b，第 23 段）。
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基础设施的网络行动
规范性预期及新兴良好实践

恶意网络行动将对关键基础设施构成威胁，进而危及

社会福祉。重大事件可能会影响国家稳定并危及国际

和平与安全。针对关键基础设施的网络威胁的复杂性

和有效性日益激增。对此，国际社会通过各国在网络

空间的预期行为规范来促进合作。本报告分析了敦促

各国在发生针对关键基础设施的恶意网络行动时响应

他国援助或缓解请求的相关规范。该规范由联合国从

国际安全角度看信息和电信领域发展的政府专家组于 

2015年提出。
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